BO THONG TIN VA TRUYEN THONG CONG HOA XA HOI CHU NGHIA VINT NAM
S = Béc lap - Ty do - Hanh phiic

$6: 25 12010/TT-BTTTT Ha Ngi, ngay A9 thang 11 nim 2010

THONG TU
Quy dinh viéc thu thip, sir dung, chia sé, #im bido an toin va bdo vé
thdng tin c4 nhén trén trang thong tin dién tir hodc cong thong tin
dién fir cua co quan nha nwée

BO TRUONG BQO THONG TIN VA TRUYEN THONG

Can cir Ludt Céng nghé thong tin ngay 29 thdng 6 nam 2006,

Can cfr Nghi dinh sé 64/2007/ND-CP ngay 10 thdng 4 nam 2007 cla
Chinh phi: vé Ung dyng cdng nghé théng tin trong hoat déng cia co guan
nha nudre;

Can ci Nghi dinh sb 187/2007/NB-CP ngay 25 thing 12 nim 2007 cia
Chinh phil quy dinh chitc ning, nhiém vy, quyén han va co céu tb chirc ciia B4
Théng tin v& Truyén théng;

Theo d8 nghi cda Cuc trrdng Cuc Ung dung céng nghé thong tin,

QUY DINH:

CHUONG I
QUY BINH CHUNG

Pidu 1. Pham vi didu chinh

Thong tir nay quy dinh viéc thu thép, sir dung, chia sé thong tin ca nhdn
v& cic bién phip didm bac an toan va bao vé théng tin cd nhin trén trang
théng tin dién tir hodc cdng théng tin dién tir clia co quan nha nudc (sau diy goi
la cong théng tin dién ).

Piéu 2. Pdi twong ap dung

1. Co quan nha nude thea quy dinh tai Nghi dinh 64/2007/ND-CP dang
quén 14, van hanh céng thong tin dién tir (sau déy goi 14 co quan chi quén).

2. Cé nhén khai thac, s dung cong théng tin dién tif cia co quan nha nudc.
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Diéu 3. Gidi thich tir ngir

Trong Théng tu nay, cac tir nglt dudi diy duge hiéu nhur sau:

1. Trang thong tin dién tir |2 trang thong tin hofic mot tip hop trang
théng tin trén mdi trudmg mang phuc vu cho viée cung cép, trao ddi théng tin.

2. Céng théng tin dién fir |a diém truy cép duy nhét trén méi tnurémg mang,
lién két, tich hop céc kénh thong tin, cic dich vu va céc ng dung mé qua d6
ngudi diing cé thé khai théc, sir dung va cé nhan héa viéc hién thj thong tin.

3. Théng tin cé nhdn 13 thong tin du dé xéc dinh chinh xdc danh t/nh mot
ci nhén, bao gém it nhdt mét trong nhimg théng tin sau dédy: ho tén, ngay sinh,
nghé nghiép, chirc danh, dia chi lién hé, dia chi thu dién tir, s6 dién thoai, si
chimg minh nhén dan, s hé chiéu. Nhimg théng tin thude bi mét c nhén zom
c6 hd so ¥ té, hd so nép thué, sb thé bio hiém x héi, sb thé tin dung va nhitng
bi mat ca nhin khéc,

4. Trang chu 13 trang thong tin dau tién ma ngudi st dung nhin thiy khi
mé cdng thong tin dién tir theo ¢ja chi cdng théng tin dién tir ma co quan, th
chirc dd dédng ky va duge c.-ip.

5. Ngudi st dung 13 ¢4 nhén khei thic, st dung cdng théng tin dién tir cia
o quan nha nudéc hodc ngudi dai dién theo phap luét ciia ci nhin do.

Pidu 4. Nguyén tic thu thip, sir dung, chia sé, diam bdo an todn va
bio vé thong tin ci nhin

1. Viéc thu thép, s dung vé chia sé thong tin ¢d nhin qua cdng théng tin
dién tir ctia co quan nha nuéde duge bao vé va dam bao an toan.

2. Viée trao ddi, truyén due, luu trit théng tin c4 nhén trén céng théng tin
dién tir duoc bio vé va dam bao an toan theo quy dinh phap luét.

3. Viéc thu thp va sir dung thdng tin cé nhén phai duge sy dong ¥ cia
cé nhén d6 trir nhimg tredmg hop phép luat c6 quy dinh khac.

4. Pam béo an toan va bao vé thdng tin ¢4 nhin 1a yéu cau bét bugc trong
qué trinh thiét ké, xdy dumg, v4n hanh, bao tri va ning cip cdng thdng tin dién tir
cua co quan nha nude.

™
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CHUONG II
THU THAP, SU DUNG VA CHIA SE
THONG TIN CA NHAN

Diéu 5. Thu thip thng tin cd nhin

1. Co quan chii quan théng bdo va huéng dan trén cong théng tin dién o
cho ¢4 nhén biét v& hinh thirc, pham vi va muyc dich cia viéc thu théip va sir dung
théng tin cd nhan,

2. Hinh thtte thu thép thong tin c nhin bao gbm: do nguei sir dyng cung
cAp khi sir dung dich vu cng tric tuyén hoiic duge thu thiap tr dong trong qui
trinh ngudi st dung truy cip cong thdng tin dién tir.

3. Co quan chil quén ¢6 trach nhiém tao cdc biéu miu dign ¥ tich hop
trong hé théng cdng théng tin dién tir dé thu thap théng tin ca nhén.

Diéu 6. Sir dung thing fin c4 nhan

1. Co quan chi quan chi sir dung thong tin cé nhan che nhing muc dich
dd dwoc néu rd trude khi tién hanh thu thap thdng tin.

2. Co quan chi quén phéi cung cép co ché lya chon gidi han ndi dung va
pham vi st dung thong tin cd nhan,

Piéu 7. Truy cép va ciip nhit théng tin cd nhin

1. Co quan chi quén phai cung cép cho ngudi sit dung quyén truy cép vio
théng tin ¢4 nhan cia minh,

2. Truémg hop cé nhén khéng thé ding nhdp dé xem théng tin cua minh
thi ¢6 quyén yéu cdu co quan chil quan cip lai théng tin vé tai khoan dang nhap.

3.Cé nhin cé quyén yéu ciu co quan chii quén kiém tra, dinh chinh, bd
sung, sira ddi thong tin c4 nhin.

4. Truémg hop théng tin c4 nhan duge sira di ma dd cung cdp cho co
quan nha nuée khac thi co quan cung cip théng tin phdi théng bio cho co quan
tiép nhén théng tin biét & cip nhit mdt cdch nhanh nhat.

Pitu 8. Cung cép, chia sé thong tin cd nhiin

1. Co quan chi: quan khéng dugc cung cép, chia sé thong tin cd nhin thu
thép, tiép cén hofic kiém sodt duge cho bén thir ba trir truong hop ¢é sy dong ¥
cua cd nhin 46 hodc phap ludt ¢6 quy dinh khéc.
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2. Viée xin ¥ kién nguéi sir dyng dé cung cép, chia sé théng tin ca nhin
phai duge tién hanh théng qua mét budc riéng dé nguoi &6 lya chon chip nhan
hozc tir chéi. Khong duge thiét l4p co ché chon ddng y mic dinh cho ngudi
sir dyng,

3. Nguai st dung ¢ quyén véu chu cép xéc nhén v& ngi dung théng tin ca
nthén do co quan chii quan luu trit.

4. Co quan chit quan khi tiép nhn théng tin ¢4 nhén tir m@t co quan nha
nude khace theo quy dinh phdp ludt phai co wich nhiém dam béo an toén va sor
dung thong tin cé nhan ding mue dich.

CHUONG 1I
CAC BIEN PHAP DPAM BAO AN TOAN VA BAO VE
THONG TIN CA NHAN

Didu 9. Hoat dong dam bio an toan va bio vé thong tin ci nhan

1. Co quan chi quan cb trich nhiém xdy dung va ban hanh quy dinh v&
dim bao an toin va bio vé théng tin ci nhan; hudng din va kidm tra thuimg
xuyén viéc thue hién quy dinh; bao ddm chng théng tin dién tir dap {mg céc tigu
chuin, quy chuén k¥ thuat vé an toan théng tin c4 nhén.

2. Co quan chit quan khéng chju trich nhiém vé dim béo an toan va bio
vé thong tin cd nhan ddi véi cac tnrdmg hep sau:

a) Théng tin ¢4 nhan duge tiét 15, céng khai béi co quan tiép nhin
thong tin;

b) Théng tin c4 nhén do ngudi sir dung vo tinh hodc cd ¥ tiét 19, chia sé.

Diéu 10, Giam sit qua trinh sir dung théng tin ¢4 nhin

1. Co quan chil quan cé trach nhiém xdy dyng va ban hanh ndi quy dam
bao an toan vi bao vé thong tin cé nhén khi khai thac, sir dung dich vu cong truc
tuyén trén cbng théng tin dién tir.

2.Nodi quy bao gbm cdc quy tic quan Iy thong tin c4 nhan don gian, dé
hiéu & ap dung mét cach thich hep va hiéu qua, phi hop véi quy mé cung cép
thdng tin va dich vu edng true tuyén trén cdng théng tin dién i,

3. Noi quy dam bao an toan va bao v& théng tin ¢4 nhin phai duge duy tri
va gidm sat thue hién thudng xuyén.
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Pidu 11. Céng khai quy dinh dam bdo an toan va bio vé thing tin
¢4 nhén
1. Co quan chil quan ¢é trach nhiém théng bdo r6 cac quy dinh v& d¢am

bao an todn va bao vé thﬁng tin ¢4 nhén trén trang chu hodic cung cap mét co ché
dé ngudi str dung d& dang tiép cén va tim hidu trén cong thong tin dién tir

2. Céc quy dinh v& dam bao an todn va bao vé théng tin ¢4 nhén phai dép

{mng c4c yéu cdu sau diy:

a) Noi dung don gién, rd rang, d& hidu, phit hop véi tinh chét, quy trinh
céng viée lign quan va khéng chong chéo;

b)Puoe t chire khoa hoc, ¢b khi nang in 4n, hién thi duge v& sau va co
thé truy cfip bi.ng phuong phap trire tuyén;

¢) Md ta cach thire thong tin cd nhan s& duge xir Iy sau khi thu thap trén cong
thdng tin dién tir, cAc ndi dung théng tin co thé dugc chia sé véi bén thir ba;

d)Pugc hién thi ré dbi véi ngudi sit dung tnrée thoi diém ngudi sir dung
gui thong tin c nhén.

3. Truomg hop quy dinh dim bao an toén va bdo vé théng tin ¢d nhan co
thay d&i dudi bit ky hinh thirc nao, co quan chil quén phai ding tai théng tin cip
rhét trén cdng théng tin didn ta.

Didu 12. Cic bién phap ky thuiit dé dim bio an todn va bio v§
théng tin ¢4 nhin

1. Co quan chi quan co6 tréch nhi€m 4p dung cic bién phap k¥ thugt dé
dam bdo an toan dir lién, an todn mang may tinh, dim bao an toan va bdo vé
théng tin cd nhan; chéng truy cip, sir dung, thay ddi, phat tan trai phép théng tin
cd nhdn va cdc hanh vi khéng duge phép khac.

Z, Ap dung quy trinh dam bdo an toan va bao vé thoéng tin ¢4 nhan,

3. Sit dung cng nghé mé hoa d&i véi théng tin thude bi mét ¢4 nhin.

4, Ap dung quy trinh quan Iy an todn ha ting k¥ thudt bao gdm (nhimg
khong gidi han):

a) Thiét lap hé thing tudmg lira;

b) Mi héa tin hiéu trén dudmg truyén;

¢) Str dung t3i khoan, mat khu:
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d) Thiét l4p gidi phap va hé thdng thiét b dy phong, ty ddng khoi phuc
dir liéu;

d) Sir dung cac thiét bi chuyén dung c6 chirc ning bao vé ty dong tang
cudng kha niing phong, chdng su tin céng ddt nhip tir bén ngodi.

5.Co quan chii quén phéi tuan thii céc tiéu chudn, quy chuan ky thudt vé
béo dim an todn, bio vé thong tin ¢4 nhan trong qua trinh chia sé, trao ddi thong
tin gifra cac co quan nha nudc.

Diéu 13. Luu trir thong tin cd nhén

1. Co quan cha quén cé trach nhiém luu trif thong tin ¢ nhin trén cong
thong tin dién tir tdi khi nao con cAn thiét dé thuc hn;n dich vu ¢ong tnrc tuyén
duoe ding ky va tudn thil quy dinh clia Nha nuge vé Luru trix.

2. Théng tin cé nhén dugc thu thap dé& phyuc vu cho mue dich khio =4
théng ké chi duge luru trit dén khi céng téc khio sat, théng ké két thuc.

Pidu 14. Bao dam tinh twong thich v&i cong nghé

Co quan chit quan hoéc td chirc, doanh nghiép duge thué xiy dumg, duy
tri hé théng cong thong tin dién tir cho co quan nha nude phai dp dung céc tiéu
chudn, quy chun k§ thudt lién quan dén bio ddm an toan va bao vé théng tin
ca nhan.

Pidu 15. Kiém tra, dinh gié mire dd dam bdo an toan va bdo vé
théng tin ca nhin

l.Co quan chit quan cin tién hanh kiém tra, d4nh gia thuimg xuyén vé
mirc d§ dam bao an toan va bao vé théng tin ¢ nhan.

2. Quy trinh kiém tra, dénh gid phai dép {mg céc yéu ciu sau day:

a) Tuén thi cdc quy dinh phép ludt;

b) Xéc dinh néi dung thu thép, myuc dich thu thap, muc dich s dyng, céac
co quan duroc chia sé thong tin ¢4 nhin;

¢) Pénh gia hiéu qua va i ro cba vige thu thip, sir dung va chia sé thong
tin ¢4 nihdn;

d) Kiém tra va ddnh gié mic ¢ dim bdo an todn vA bio v§ thong tin
¢a nhin,
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&) Kidm dinh ha tAng k¥ thut vé mit an toan thong tin phi hop vai cic
tiéu chuén, quy chuan k¥ thuit duge quy dinh;

e) X4y dung bién phap du phong dé giam thidu tic ddng xau khi xay ra
mét an todn déi voi thong tin cé nhan;

g) Nghién ctu cac han ché cia cong Lhong tin dién tr lién quan dén bao
dam tinh ton ven ctia théng tin cd nhin && tién hanh céc bién phap kbic phuc
kip théi.

3. Ngay khi cé sy thay dbi holic nang cép cng théng tin dién ti¥, co quan
chil quan phai kiém tra dénh gié lai vé mirc dj dém bdo an todn va bao vé hong
tin cé nhén.

Pidu 16. Didu kién d3m bio an toan va bio vé thong tin c4 nhin

1. Céin b, edng chirc trong co quan chi quan phai ndm vimg cic quy dinh
phép luat va ndi quy clia co quan vé bdo dim an toan va bao vé thong tin c2 nhin.

2. Chuyén vién ky thuit phéi duoc tuyén chon, dao tao, thudng xuyén bdi
dudng nghiép vu phil hgp voi nhigm vy duge giao va dugc tao diéu kién lam
viéc phti hgp.

3. Uu tién sir dung chuyén vién ky thudt ciia co quan chi quan dé bac
dim an todn va bdo v¢ thong tin ca nhan luu teit trén cdng thong tin dién .
Trudng hop cin thiét cé thé sir dung dich vy dam bao an todn thdng tin cla cdc
td chirc, doanh nghiép bén ngoai nhung phéi ¢ cam két bing vin ban véi t6
chirc, doanh nghiép d6 vé dam béo an toén vé bao v§ théng tin ¢a nhan.

4. Co quan chii quan cé trich nhiém b tri kinh phi dé& phyc vu cho cdng
tac dam bao an toan va bao vé théng tin ¢4 nhan trén cbng thong tin dién nr.

CHUONG IV
TO CHUC THYC HIEN
Pidu 17. Trach nhiém ciia co quan chii quin
1. Thue hién theo cdc quy dinh tai Thong tw nay dé dam bac thdng tin cé

nhén cung cép trén cong théng tin dién ti dugc sir dung dung myc dich, khong
bi mét, danh cp, tiét 1 hay thay ddi hodc pha hiy:
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2. Phéi hgp véi céc co quan cb thim quyén trong qué trinh diu tra, xir 1y
cdc hanh vi vi pham cdc quy dinh phap ludt vé dam bao an todn vé béo vé thing
tin c4 nhan.

3. Phé bifn va dam bao viée thuc hién céc quy dinh v& dim bao an toan
vi bdo vé thong tin ¢4 nhén trong néi b co quan.

4, Tuyén truyén, nang cao nhin thirc cho cac td chire, ca nhén tham gia
cung cép, khai thic théng tin va st dung dich vu cdng tryc tuyén trén cong
théng tin dién tir vé muc dich, vai rd, ¥ nghia ciia viéc dam bio an toin v bio
v§ thdng tin ¢4 nhén.

Diéu 18. Triach nhiém ciia ngudi sir dyng

1. Cung cAp thang tin cé nhén chinh xdc, ddy d, trung thyuc 8 thue hién
dich vu cong truc tuyén ho#c khi duge co quan nha nude yéu cAu va chiu trach
nhidm dbi voi nhimg thang tin ¢ nhin do minh cung cap.

2. Git kin tai khoan c4 nhén khi tham gia khai théc, sit dung céng thong
tin dién tir ctia co quan nha nudce va hoan toan chiu trich nhiém ddi vai tht ca
céc hoat dbng didn ra thong qua viée sit dung ti khoan cita minh.

3. Tuén thi cac quy dinh va huéng din ciiz co quan nha nuée dé dim bao
an toan va baa vé thong tin ca nhén trén cdng thong tin dién tir.

Didu 19, Trach nhiém hwémg din thi hanh

1. Cuc Ung dung cong nghé thdng tin — Bd Thong tin v Truyén théng ¢6
trich nhiém tuyén truyén, huéng dén, don dbe viée thue hién cac ndi dung cla
Théng tur nay; hang nam dinh gié vige dam béo an toan vi béo vé théng tin c4
nhan trén cdng théng tin dién tir ctia cdc Bé, co quan ngang B, co quan thuje
Chinh phit, Uy ban nhan dan céc tinh, thanh phé truc thude Trung wong.

2. Trung tdm Ung ctru khin cip may tinh Viét Nam (VNCERT) c6 trich
nhiém phéi hop, hd trg cic vAn dé lién quan dén cdng théng tin dién tir c6 kha
ning gy mét an toan, an ninh théng tin cé nhén; phdi hop xdy dyng céc tiéu
chudn k¥ thuét dp dung cho cdng théng tin dién tir dé dim bao an toan va bao vé
théng tin c& nhan; hd tr¢ cée co quan nha nude trong viée khiic phuc s cb mét
dam bao an toan thong tin c4 nhan trén cong thong tin dién tir.
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3. Thanh tra B Thong tin va Truyén théng c6 trach nhiém thanh tra, kiém
tra, X1z 1y vi pham theo quy dinh cua phdp udt trong vige thyuc hign cac quy dinh
cua Thong tu nay.

4, Don vi chuyén trach cong nghé thong tin céc Bo, co quan nganc 5o, co
quan thuge Chinh ph, §& Théng tin va Truyén théng cac tinh, thanh pho truc
thude Trung wong c6 tréch nhiém tuyén truyén, phd bién, hwéng dan vice thue
hién cic quy dinh cua Thong tu ndy trong ¢o quan va cac dom vi truc thude

Pitu 20. Hidu lye thi hanh
1. Théng tu nay cé hidu luc thi hénh ké i ngdy 01 thdng 01 nam 2011.
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2. Trong qua trinh thye hién néu ¢ vin @& phat sinh, virdng mac, céc co
quan, & chitc, ¢4 nhin cdn phan énh kip théi vé Bd Théng tin va Truyen thong
dé xem xét. b sung, stra déi./ w

Noi nhin: KT. BQ IRLEU'N G
- Thi teémg Chinh phi, cac PTT2CP (dé bic); THU TRUCONG

- Van phong Quflc héi;

- Van phéng TW va cdc Ban cia Dang,

- Cic B0 va co quan ngang BJ, co quan thuge Chinh phu;
- Vién Kiém sdt nhin dan 16i cac;

- Toi 4n nhdn din i cao;

- Kiém todn Nha nurde;

- UBND cic tinh, thinh phé true thuge Trung vong;

- Bon vi chuyén traich CNTT ¢de Bé, co quan ngang Bg, ¢o qua
thude Chinh phi: . .

- §¢ Théng tin va Truyen théng cdc tinh, thanh pho trye thude TW.
- Céng bio, Céng Théng tin dién vk Chinh pho;

- Ban Chi dao qudc gia vé CNTT;

- Ban Chi dao CNTT co quan BPang:

- Cuc Kiém tra VBQPPL (B Tu phap}:

- B TT&TT: Bd uuimg va cdc Thir rudmg; Cac co quan, dom vi
thude Ba: Cdng théng tin dign or ctia Bg;

- L VT, UDCNTT (3b).
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