BO LAO DONG ~THUONG BINH  CONG HOA XA HQI CHU NGHIA VIET NAM
VA XA HOI Poc lap - Tu do - Hanh phuc

S6: 9346 /LPTBXH-TTTT
V/v trién khai Chi thi s 897/CT- Ha N¢i, ngay A5 thang 7 nam 2011
TTg ciia Thi tuéng Chinh phu vé

an toan thong tin sd

Kinh gtri: Cac don vi thudc, truc thudc Bo

Truéc tinh hinh mit an toan thong tin sb & nude ta dang c6 chidu hudng
dién bién phirc tap, ngay 10 thang 6 nim 2011, Thu tuéng Chinh phu di ban
hanh Chi thi s6 897/CT-TTg vé viéc ting cudng trién khai cac hoat déng dam
béo an toan thong tin sd.

Péi v6i Bo Lao dong — Thuong binh va Xa hoi, thoi gian qua da xuat hién
nhiéu email gia mao c6 kém ma ddc nham tin cdng vao cac may chu, mdy tinh
c4 nhan nam trong hé théng mang cta BS. Ngoai ra hé théng mang dang bi de
doa boi virus, malware... gdy ra hién tugng nghén mang ndi bg, tu ddng guii
email spam ra cac hé thong khac. Pé trién khai Chi thi cta Thi tuéng Chinh

phti, déng thoi ting cudng an toan théng tin sé ddi véi cac hé thong théng tin |

ctia Bo, nganh, Bo yéu cau:

1. Céc don vi thudc Bo:

a) Khi xay dung chuong trinh, dé an, du an (goi tit 1a dy 4n) vé céng nghé
thong tin (CNTT) can quan tim dén vin dé bao mat, an toan, an ninh thong tin;

b) Cac don vi trién khai du én CNTT cén c6 y kién gop ¥ ciia Trung tam
Théng tin nhim dam bao cdc nguyén tic an toan thong tin trong qua trinh thiét
ké, xdy dung, van hanh, ndng cap; Khong xdy dung Trung tdm Tich hgp dir liéu
(TTTHDL) riéng ctia don vi, tranh dit liéu bj phén tén, gdy mét an toan vé thong
tin;

¢) Tang cuong ra soat ni dung website, hé thong mang néi bd cia don vi
nhim phat hién va khic phuc kip thoi virus, phan mém gian diép va cic 16 héng
bdo mdt, ¢t cdn bd dau mdi dé phdi hop khi can thiét.

2. Trung tdam Thoéng tin:

a) Trién khai cac bién phap bao mat cho TTTHDL ctia Bg, thuomng xuyén
ra soat phat hién cac 15 hong trén cac tmg dung, hé diéu hanh méy cht va hé
théng mang, nang cp ban va kip thoi;

b) Trién khai céc bién phap an toan bao mat cho mang LAN cua Bo va
cac may tinh c4 nhan cé két noi mang Internet, dac biét 1a cac may tinh cta Lanh
dao B6 va lanh dao cac don vi;
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¢) Pam bao an toan théng tin cho cac hé théng théng tin, website Molisa
va Hé diéu hanh tac nghiép eMolisa, hé théng email; thuong xuyén sao luu dir
liéu, ma nguén dé phuc hoi nhanh nhét khi Xay ra su cd;

d) X4y dung hé théng ghi luu tdp trung bién ban hoat dong (log file): luu
vét cac thay dbi, cac truy cip dé xac dinh nguyén nhén khi xay ra su cd.

3. Vu Ké hoach — Tai chinh:

a) B tri kinh phi thudng xuyén cho viéc nang cip phan mém chéng virus
cho may chu va may tram, liciense chf)ng spam cho hé théng email cua B9,
liciense cho tudng Itra va céc thiét bi bao mat nhim dam bao cho hé théng mang
ctia BO hoat dong 6n dinh, giam thiéu viéc mit an toan thong tin sd;

b) Phéi hop chit ché véi Trung tim Théng tin trong qué trinh tham dinh
cac du an CNTT trude khi trinh B6 phé duyét, dam bao cac hé thong théng tin
c6 hé sé an toan cao.

| B yéu cau Tha trudng cac don vi thuc hién nghiém tuc nhimg néi dung
néu trong vin ban nay. Trong qua trinh thuc hién, néu ¢ vudng mic, dé nghi
lién hé véi Trung tdm Théng tin dé xir ly kip th(‘:riﬂpx/

Noi nhan:

- Nhur trén;

- B6 trudng (dé bao cdo);
- Luu VP, TTTT.

awSoft = Tel: +84-58-3845 6684 * www. ThuVienPhapLuat.com



