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THONG TU
Quy dinh vé viéc quén Iy, van hanh, sit dung vi bio dam an toan théng tin
trén Mang truyén so liéu chuyén ding ciia cac co quan Pang, Nha nwéc

BQ TRUOGNG BO THONG TIN VA TRUYEN THONG

Céan ctr Luat Cong nghé thong tin ngay 29 thang 6 ndm 2006;

Can c Luéat Vién théng ngay 23 thang 11 ndm 2009;

Can ¢t Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 ndm 2007 cia Chinh
pht vé Ung dung cong nghé théng tin trong hoat déng ciia co quan nha nudc;

Cin ctr Nghi dinh s6 25/2011/NB-CP ngay 06 thang 4 nim 2011 cta Chinh
phit Quy dinh chi tiét va hudng dan thi hanh mét s didu cia Luat Vién théng;

Cin cr Nghi dinh s6 187/2007/NP-CP ngay 25 thang 12 niam 2007 cua
Chinh phi quy dinh chirc néng, nhiém vy, quyén han va co ciu td chtrc cla Bo
Théng tin va Truyén thong; Nghi dinh s6 50/2011/ND-CP ngay 24 thang 6 nim
2011 ciia Chinh phu stra dbi Nghi dinh s6 187/2007/ND-CP ngay 25 thang 12
ndm 2007 cda Chinh pht quy dinh chirc ning, nhiém vu, quyén han va co céu tb

chtrc cia B6 Thong tin va Truyén thong;

Theo d& nghi ctia Cuc truéng Cuc Ung dung céng nghé thong tin,

QUY PINH:

Chuong 1
QUY PINH CHUNG

Diéu 1. Pham vi diéu chinh

Théng tu nay quy dinh vé& viéc quan 1y, van hanh, st dung va bdo dam
an toan théng tin trén Mang truyén sb liéu chuyén dung clia cac co quan Dang,
Nha nuée.



Piéu 2. Poi tweng ap dung
1. Céc tb chure, c4 nhan tham gia quan ly, van hanh, sit dung Mang truyén
sd liéu chuyén dung ciia cac co quan Dang, Nha nuéc.

2. Céc don vi chuyén trach cong nghé thdng tin cua cac co quan Dang,
Nha nuéc tai Trung uong, S& Thong tin va Truyén théng cac tinh, thanh phd
truc thudc Trung uwong.

Diéu 3. Giai thich tir ngir
Trong Théng tu nay, cac tir ngft dudi day dugc hiéu nhu sau:

1. Mang truyén sb liéu chuyén ding cla cac co quan Pang, Nha nudc 13
mang truyén dan téc d6 cao, st dung phuong thirc chuyén mach nhén da giao
thirc trén nén giao thirc lién mang (IP/MPLS) stt dung riéng trong hoat dong tmg
dung cong nghé thong tin cia cac co quan Déng va Nha nudc do Tap doan Buu
chinh Vién thong Viét Nam xay dung, van hanh (sau dy goi 12 Mang chuyén ding).

2. Pon vi st dung Mang chuyén ding 1a cac co quan thudc hé thdng chinh
tri tai Trung wong va dja phuong c6 diém két nbi vao Mang chuyén ding.

Chwong 11
QUAN LY VA VAN HANH MANG CHUYEN DUNG

Diéu 4. Nguyén tic quan 1y, vAn hanh Mang chuyén diing

1. Quan ly, van hanh Mang chuyén ding phai bao dam khai thac hiéu qua
tai nguyén mang may tinh va ning cao chét lugng img dung céng nghé thong tin
trong hoat dong cua cac co quan Dang, Nha nudc.

2. Mang chuyén dung duoc quan 1y, vin hanh tap trung, théng nhét; dugce
ra soat kiém tra, danh gia dinh ky dé€ bao dam an toan, bao mét va tinh s&n sang
cao trong qua trinh védn hanh va sir dung.

3. Mang chuyén dung phai bao dam théng tin lién lac thong sudt, lién tuc

(24 gio trong mot ngay va 7 ngdy trong mét tudn).

Diéu 5. Danh muc dich vy cung cip trén Mang chuyén diing

1. Cac dich vu truyén sékliéu va thué kénh riéng str dung coéng nghé két
nbi mang riéng 3o (VPN) gom:

a) Dich vu Intranet IP/MPLS VPN;

b) Dich vu Extranet IP/MPLS VPN;
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c¢) Dich vu Internet IP/MPLS VPN;

d) Dich vu IP VPN truy nhép tur xa;

d) Dich vu VPN lién két gitra cic nha cung cép.
2. Dich vu hdi nghi truyén hinh.

3. Céc dich vu gia tri gia ting gém:

a) Dich vu truy nhép Internet;

b)Dich vu trung tdm dit liéu;

¢) Dich vu cho thué chd trén may chi mang;
d)Dich vu may chu mang;

d) Dich vu may chu thu dién tu;

e) Dich vu thoai VoIP.

Piéu 6. Trach nhiém ciia B$ Thong tin va Truyén thong
1. Chi dao T4p doan Buu chinh Vién théng Viét Nam diéu hanh hoat dong
van hanh va duy tri Mang chuyén dung.

2. Huéng dan, chi dao viéc két ndi cac mang vién thong khac phuc vu co
quan Pang, Nha nudc véi Mang chuyén dung.

3. Ban hanh theo thim quyén gia cudc sir dung Mang chuyén ding.

4. Huéng dan cac don vi st dung Mang chuyén dung khai thac hiéu qua
cac dich vu dugc cung cp trén Mang chuyén ding.

5. Thanh tra, kiém tra va xtt 1y cac hanh vi vi pham theo thdm quyén.

Piéu 7. Trach nhiém ciia Tap doan Buu chinh Vién thong Viét Nam

1. Bao dam cac yéu chu vé dung lugng, tdc do, chéit lugng dich vu va
an toan thong tin cia Mang chuyén dung.

2. X4y dung va cong bd: cac quy dinh vé quan 1y, diéu hanh khai thac,
canh bao va khic phuc su cb, bao dudng duong truyén két ndi; cac chi tidu chét
lugng mang va dich vu.

3. X4y dung va trinh Bd Théng tin va Truyén théng ban hanh: quy hoach
tai nguyén mang, cac giai phap, cac phuong an k¥ thuat; ké hoach ra soat, kiém
tra, danh gia dinh ky dé bao dam an toan Mang chuyén dung.



4. Cong bd cac diém dang ky dich vu, hd trg k¥ thuat, khic phuc su ¢d va
giai quyét khiéu nai (sau day goi tat 1a diém dang ky dich vu) cta cic don vi st
dung Mang chuyén dung tai dja phuong t6i cép huyén.

5. Xay dung va cong bd quy dinh chi tiét cac ndi dung hop dong méu va
liy quyén diém dang ky dich vu gin nhét tién hanh thuong thao, ky két hop dong
véi don vi st dung Mang chuyén dung.

6. Bao dam chét luong dich vu theo quy dinh tai hop déng véi don vi sit
dung Mang chuyén ding; trong trudng hop thay dbi danh sach céc dich vu, trinh
B6 Thong tin va Truyén théng xem xét phé duyét viéc sira dbi danh muc cac
dich vu cung cép trén Mang chuyén dung quy dinh tai Diéu 5 Thong tu nay.

7. Piéu hanh két nbi ha tAng mang dudng truc véi mang truy nhap cac cip.

8. Dinh k¥ 6 thang, hang nam chi dao Vién théng cac tinh, thanh phb truc
thuéc Trung wong bao céo v& tinh hinh khai théc, st dung Mang chuyén dung tai
dia phuong véi S& Thong tin va Truyén théng; thuc hién bao cio B6 Théng tin
va Truyén théng dinh ky 3 thang mét 1an va dét xuit theo yéu cau vé tinh hinh
hoat dong cua Mang chuyén dung.

Chuwong II1
BAO PAM AN TOAN MANG VA THONG TIN
TREN MANG CHUYEN DUNG

Piéu 8. Trach nhiém ciia B Thong tin va Truyén thong

1. Ban hanh theo thdm quyén co ché, chinh séch bao dam an toan mang va
thong tin trén Mang chuyén dung.

2. Chi dao T4p doan Buu chinh Vién théng Viét Nam thuc hién céc quy
dinh ctia phép luat vé bao dam an toan mang va théng tin trén Mang chuyén ding.

3. Thanh tra, kiém tra va x& Iy theo thdm quyén céc vi pham quy dinh vé
an toan mang va thong tin trén Mang chuyén dung.
Diéu 9. Trach nhiém ctia Tap doan Buwu chinh Vién théng Viét Nam

1. Ban hanh quy ché vé bao vé an toan mang va thong tin dugc truyén tai
trén Mang chuyén dung.

2. T chire thuc hién céc bién phap bao dam Mang chuyén dung dép ung
céc tiéu chudn, quy chuln k¥ thuat vé an toan théng tin.



3. Trién khai cac giai phap va hé théng thiét bi du phong d& bao dam co
s& ha ting Mang chuyén dung hoat ddng lién tuc va an toan.

4. Trién khai cac giai phap, bién phép can thiét d& ngan chin viée st dung,
loi dung mang luéi, thiét bi, cac cong cu phan cung, phin mém dé can trg, gy
nhiéu, giy rdi loan, lam hu héng, hity hoai hoat déng ctia Mang chuyén ding.

5. Thuong xuyén kiém tra danh gia v& mtc d6 bao vé an toan mang va
thong tin trén mang, tién hanh nhimg bién phap phong tranh, khéc phuc kip thoi.

6. B4o c4o ngay B6 Thong tin va Truyén théng dé nhan chi dao, h tro kip
thoi trong trudng hop xay ra sy ¢b dbi véi mang dudng truc hodc céc sy ¢d can
to chirc ung ctru thong tin.

Chwong IV
SU DUNG MANG CHUYEN DUNG

Piéu 10. Sir dung, chia sé va lwu trir thong tin trén Mang chuyén diing
1. Thong tin thudc danh myc bi mat nha nude duge truyén tai trén Mang
chuyén dung phai tuan tha phap luit vé& bao vé bi mat nha nudc.

2. Viéc st dung, chia sé va luu trit thong tin trén Mang chuyén dung phai
tuan thu cac quy dinh cua phéap luat vé vién thdng, cong nghé thong tin va luu trik.

3. Théng tin dugc st dung, chia sé va luu trit trén Mang chuyén dung phai
]a nhimg thong tin phuc vu cho hoat déng quan 1y diéu hanh va chuyén mén
nghiép vu cia don vi st dung Mang chuyén dung.

Piéu 11. Trach nhiém cia don vi st dung Mang chuyén dung

1. Quan ly, khai thac va bao vé thiét bj mang cua diém két ndi dat tai co
quan minh theo hop ddng v&i Tap doan Buu chinh Vién théng Viét Nam.

2. Chju trach nhiém vé ndi dung, théng tin truyén dua trén Mang chuyén
dung theo dung qui dinh phép luét.

3. Khéng thay dbi két ndi, thong sb thiét 1ap mang cta cac thiét bj lién
quan dén Mang chuyén ding khong thudc thim quyén, gy xung dot tai nguyén,
anh huong dén viée van hanh hé théng Mang chuyén ding.

4. Chju trach nhiém céc vén dé lién quan nhu:
a) Hé théng tudmg ltra cua don vi d6i v6i Mang chuyén diing;

b) Quan 1y b tap trung ngudi ding mang riéng ao clia co quan dugc thiét
1ap (néu c6) trén nén tang Mang chuyén ding;



¢) Quan ly cac t€n mién cua co quan;

d) Sé hitu va quan 1y cac chinh sach két néi Internet clia riéng co quan
thong qua Mang chuyén dung;

d) Ghi lai cac su cd, 181 x4y ra vé két ndi Mang chuyén dung, vé an toan,
bao mét thong tin; trudng hop cé su ¢b nghiém trong vuot qua kha ning khic
phuc ctia don vi phai béo céo véi diém ding ky dich vu gén nhét cua Tap doan
Buu chinh Vién théng Viét Nam dé phdi hop khéc phuc kip thoi, nhanh chéng.

5. Pang ky st dung dich vu ching thuc chit ky sb voi Ban Co yéu Chinh
phu (B Noi vu) dé bao dam an toan, bao mat thong tin trén Mang chuyén dung.

6. Trong truomg hop c6 ké hoach ning cip, bao tri hé théng mang ndi bd
c¢6 anh hudng dén Mang chuyén ding, can thong bao cho diém ding ky dich vu
gén nhét cua Tap doan Buu chinh Vién théng Viét Nam trude t5i thiéu 05 ngay
lam viéc dé bao dam phi hop véi quy hoach tdng thé Mang chuyén dung.

7. Phai tudn thu cac quy dinh v& quan ly, van hanh va st dung Mang
chuyén dung; x4y dung quy ché ndi bd vé viée sit dung Mang chuyén ding.

8. Phai tuan thi c4c quy dinh cia phap ludt vé vién thong, v& quan 1y va
chp phép cung cép thong tin, thiét 1ap trang théng tin dién tir trén Internet, vé
ché do bao mat, an toan thong tin.

9. Phéi tra chi phi sit dung theo quy dinh tai Théng tu sé 06/2010/TT-
BTTTT ngay 11 thang 02 nim 2010 cha Bo truéng Bo Thong tin va Truyén
thong ban hanh gia cudce st dung Mang truyén sé liéu chuyén ding cua céc co
quan Pang, Nha nudc. Kinh phi nay do cac don vi 1ap du toan va duoc bb tri tir
ngudn ngan sach hang nim trén co sé tiét kiém, hidu qua.

10. Trudc ngay 01 théng 12 hang ndm, bao cdo don vi chuyén trach cong
nghé théng tin ctia co quan hozc S& Thong tin va Truyén théng tai dia phuong
vé tinh hinh khai théc, st dung Mang chuyén ding trong hoat dong Ung dung
cong nghé thong tin tai don vi minh.

Piéu 12. Trach nhiém ciia ca nhin sit dung Mang chuyén dung

1. Nguoi sit dung (thude cac don vi sir dung Mang chuyén dung) khi két
nbi vao Mang chuyén ding phai tuyét dbi tuan tht nhimg quy dinh vé quén 1y,
van hanh va str dung Mang chuyén dung.

2. Khi sy ¢6 xay ra, cAn thong béo kip thoi cho nguoi ¢6 thdm quyén dé
giai quyét.



Chuong V
TO CHUC THUC HIEN

Piéu 13. Trach nhiém huéng din, thi hanh

1. Cuc Ung dung cong nghé thdng tin ¢ trach nhiém:

a) Gitip B6 trudng B6 Thong tin va Truyén thong chi dao Tap doan Buu
chinh Vién théng Viét Nam quan ly, vén hanh va duy tri Mang chuyén dung;

b) Tuyén truyén, huéng dan, dén dbc viéc thuc hién cac ndi dung cida
Thong tu nay.

2. Cuc Vién théng c6 trach nhiém:

a) Thuc hién quan Iy, giam st viéc trién khai gia cude, két ndi, chit luong
mang va dich vu vién théng trén Mang chuyén dung;

b) Trinh B6 truéng B Thong tin va Truyén théng céc giai phap bao dam
an toan, an ninh déi véi co s& ha ting Mang chuyén dung;

¢) Thim dinh quy hoach tai nguyén mang, cic giai phap, phuong an k§
thuat, cac ké hoach phat trién Mang chuyén ding do Tap doan Buu chinh Vién
thong Viét Nam & xuét.

3. Trung tdm Ung ctru khén cAp may tinh Viét Nam c6 trach nhiém:

a) Phéi hop v6i cac don vi chirc nang bao dam an toan théng tin truyén tai
trén Mang chuyén dung;

b) Phéi hop, hd tro cac don vi st dung Mang chuyén dung trong viéc x4y
dung cac giai phap an toan thong tin va khac phuc su c6 mat an toan thong tin;

c) P& xuét cac giai phap gidm sat, canh bio, ngin chin cho mang nbi bd
cac don vi két ndi vao Mang chuyén dung chdng nguy co xam nhép trai phép
qua Internet;

d) Cung cép cac dich vu danh gia vé ky thuat an toan mang cho cac hé
théng thong tin ctia don vi str dung Mang chuyén dung.

4. Pon vi chuyén trach cong ngh¢ thong tin cdc co quan Pang, Nha nudc
tai Trung wong c6 trach nhiém hang nidm bio cdo vé Bo Théng tin va Truyén
théng tinh hinh st dung Mang chuyén dung trong hoat dong tmg dung cong
nghé thong tin ctia cac don vi thuge va truc thude co quan.

5.8& Théng tin va Truyén théng cac tinh, thanh phé truc thudc Trung
uong cé trach nhiém:

a) Tham muu cho Uy ban nhan dan cép tinh ban hanh quy ché quén 1y,
véan hanh va str dung Mang chuyén dung tai dia phuong;



b) Tuyén .truyén, phé bién, hudng dan viéc thuc hién cac quy dinh cia
Théng tu nay cho cdc co quan Pang, Nha nudc tai dia phuong; hudng dan cac
don vi nay quan ly, khai thac hiéu qua Mang chuyén dung;

¢) Tru6e ngay 15 thang 12 hang nam, tdng hop, bao cdo vé Bd Théng tin
va Truyén théng tinh hinh khai thac, st dung Mang chuyén dung trong hoat
dong tmg dung cong nghé thong tin tai dia phuong don vi quan ly.

6. Thu trudng cac don vi st dung Mang chuyén dung, trong pham vi chtrc
ning, nhiém vu cia minh, ¢6 trach nhiém t§ chirc trién khai va kiém tra viéc
chép hanh tai don vi theo ding cic quy dinh ctia Théng tu nay.

Piéu 14. Hiéu lwc thi hanh
1. Thong tu nay c6 hiéu luc thi hanh ké tir ngay 01 thang 10 nam 2011.

2. Trong qué trinh thuc hién quéan ly, van hanh, khai thac va st dung
Mang chuyén dung, néu c6 vuéng miéc t6 chirc, c4 nhan c6 lién quan cin kip
thoi phan anh vé B Thong tin va Truyén thong (Cuc Ung dung cong nghé

thong tin). |,
i
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