BO TUONG TIN VA TRUYEN TIIONG  CONG TIOA XA HOU CHU NGIHIA VIET NAM

Doc ldp - Ty do - Hanh phiic

§6: 27/20) /TT-BTTTT
Hea NP, ngdy 4 thang 10 ndm 2011

THONG TU

Quy dinh ve dicu phoi cac hoat dong img ciru sw cd

mang Internet Viét Nam

BO TRUONG BO THONG TIN VA TRUYEN THONG

Can eo Lodt Cong nghé théng tin ngay 29 thang 6 nam 2006,

Can e 1udl Vién théng ngay 04 thang 12 nam 2009;

Cian cir Nuhi dinh s 64/2007/ND-CP ngay 10 thang 4 ndm 2007 cua Chinl
phu vé ing dung comg nghé thong tin trong hoat ddng cua co quan nha nude;

Céan cuor Nghi dinh s6 972008/ ND-CP ngay 28 thang 8 nam 2008 v& quan
lv. cung edp. s dung dich vu Internel vi thong tin dién Ur trén Internet;

Can o Nghi dinh s0 1872007/ND-CP ngay 23 thang 12 nam 2007 ¢
Chinh phu quy dinh chire nang, nhiém vy, quyén han va co cau té chirc cua Bo
Thong tin va Truveén thing;

Theo dé nghi coa Giam doc Trung tim Ung ciru khin cap may tinh Viét
MNam,
QUY DINH:

Chuong |
QUY BPINH CHUNG

biéu 1. Pham vi va ddi tuwng ap dung

Thong tu nay qguy dinh vé mang ludi (g ctee s co, diéu phédi cic hoal

déng Gng clra sur ¢ mang Internet: trach nhiém cua cac t6 chire, ca nhan co lién
quan to1 hoar ddng mg clrn sued mang Internet ta Vigt Nam.

Bic¢u 2. Giai thich thuit ngiv

1. Sy cd mang Internet 1a sy kién da, dang hoac ¢6 kha nang xay ra gay mat
an todn théng tin trén mang Intemet duge phit hi¢gn théng qua vige giam sat,
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danh gia, phin tich cua céc co quan, & chic, ¢4 nhan ¢6 lién quan hoge dugc
canh bao tir cde chuyén gia, t6 chire vé linh vuc an toan théng tin trong nude va
trén thé gioi (sau day duoc goi tat 1a su cd).

2. Su ¢ ¢ tinh chat nghiém trong la su ¢ 6 mét hodc nhiéu tinh chat sau:
cO kha nang xay ra trén dién rong, lan nhanh; c6 kha nang pha hoai hé thémg
mang may tinh va mang Internet; co thé géy thiét hai hay hau qua 16n cho céc hé
théng théng tin trén mang; doi héi phdi hop nhiéu ngudn lue 16n cta quoc gia
hay cta quoc té dé giai quyét.

Chuong 11
MANG LUOI UNG CUU SU CO

Dicu 3. Mang ludi @rng ciu sy ¢

1. Mang ludi tmg ctu su ¢b la tap hop cac co quan, o chiic, doanh nghiép
tham gia hoat dong tmg ciu su ¢b ¢o su didu phdi tai Viet Nam (sau day goi tat
la mang lwdi, cac co quan, t6 chire, doanh nghiép goi chung la thanh vién mang
ludi va goi tat 1a thanh vién). Mang ludi bao gdm cac thanh vién ¢o nghia vu
tham gia mang ludi va thanh vién tw nguyén dang ky tham gia mang luoi,

2. Thanh vién ¢6 nghia vu tham gia mang ludi gom ¢o:
a) Co quan diéu phoi;

b) Don vi chuyén trach vé cong nghé thong tin cia cac Bo, Co quan ngang
B§, Co quan thudc Chinh phu; S¢ Thong tin va Truyén théng cac tinh, thanh
pho true thude Trung wong;

¢) Céac doanh nghiép cung cép dich vu Internet (ISP,
d) Trung tam Internet Viet Nam (VNNIC).

3. Thanh vién ty nguyén tham gia mang ludi 1a co quan, t6 chuc hay doanh
nghiép tu nguyén tham gia hoat ddng trong mang ludi ¢o ban khai dang ky theo
mau tai Phu luc 1 g 161 Co quan diéu phoi va duoc chép nhan. Khuyén khich
cée 16 chire hoat dong trong linh vue an toan thong tin thanh 1ip cac bo phan co
chire nang (mg ctru sy ¢ va tham gia vao mang 1udi.

4. Trung tam Ung ctu khan cdp may tinh Viét Nam (Trung tim VNCERT)
la Co quan di¢u phdi. Trung tim VNCERT thuc hién chirc nang diéu phdi cac
hoat dong tng ciru su ¢d trén toan qudc va ¢6 quyén diéu d("‘mg cac 16 chire khac
trong mang luan phm hofp ngan chan, xir 1y va khic phuc sy o mang Internet ldl
Viét Nam; cd qmcn quyel dinh hmh thic diéu phol cac hoat dong ung cuu su LO
/4 chiu trach nhiém vé céc yéu cau didu phOl; la ddu mdi trao dbi thong tin vé
hop tae tng ctu sy ¢6 véi cae t6 chire tmg ciu khan cp may tinh quoc té. Hoat

o)
sy
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déng cua Co quan diéu phoi nham diéu dong cdc thanh vién mang lwdi phot hop
xu 1y, ang clu su ¢d got la diéu phdi ung cuu sy co.

5. Thong tin lién lac chi tict vé dia chi, s6 dién thoai, so fax, dia chi thu
dién o, trang tin dién tr cha thanh vién mang leéi duoce cong bo cong khai trén
trang tin dién tr cta Co quan diéu phol (www.vneert.gov.vn).

Dieu 4. Pau moi wng clu sw co

I. Pau moi ng clru sy ¢d 1a cd nhan hay b phan dugce phép thay mat cho
thanh vién mang ludi dé lién lac va trao do1 thong tin voi cac thanh vién mang
ludi khae trong hoat dong (ng clu sy co.

2. Bau moi ing ctru su ¢d phai ¢o trinh do chuyén mdn va k¥ nang nghiép
vu dé thue hién cdc hoat dong phdi hgp ng clru sy co.

3. Pau moi Gng ciu sy ¢o phai bao dam kha nang lién lac thong sudt lién
tuc (24 gio trong mot ngay va 7 ngay trong tuan).

Dic¢u 5. Nguyén tac hoat dong ciia mang ludi ang cliru sy ¢o

I. Théng tin dwoc trao ddi, cung cap trong qua trinh dicu phdi, xir ly su ¢o
phai dugc bao dam bi mat theo yéu cau cia 6 chite, cd nhan 2dp su ¢d trir khi su
¢ xay ra o lién quan téi nhicu dbi tuong ngudi dung khac ma Co quan dicu
phdi ¢ yéu cau canh bao, nhic nho.

2. Viée trao doj thong tin trong mang ludi phai dugce thue hién bing mot
hoiic nhi¢u hinh thic nhu: cong van, thu dién ta, dien thoai, fax. Thanh vién
mang ludi tiép nhin duoe théng tin phai chu dong xac thue dbi tuong gii nham
bao dam thong dié¢p nhan duge 1a tin cdy.

3. Thanh vién mang ludi ¢6 quyén duge chia s¢ thong tin. kinh nghi¢m,
tham gia hoat dong dién tdp ng clu su ¢d, tham gia cic khoa dao tao, boi
dutng vé hoat dong vrng ctru sy co.

Di¢u 6. Che do bao cao

{. Thanh vién mang Judi co trach nhiém bao cdo dinh ky 6 thang mét lan
cho Co quan diéu phoi vé hoat dong tiép nhan va xu Iy su ¢d.

a) Noi dung bao cdo theo mau bdo cdo dinh ky tai Phu luc 2. Hudng dan
mau bao cao dang trén trang tin dién tir cta Trung tam VNCERT;

b) Thoi gian gt bao cdo: trude ngay 15 thang 6 va trude ngay 15 thang 12

hang nam;

¢) Hinh thirc bao cao: bang c¢ong van va thu dién t;
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d) Bao cao gui vé Trung tam VNCERT: 18 Nguyén Du, Ha Noi; dia chi
thu dién tu: baocaofwvneert.vn.

2. Thanh vién mang ludi ¢d trach nhiém bao cao dot xudt khi ¢d yéu cau
cua Co quan diéu phoi hodc khi phat hién ra cac su ¢6 co tinh chat nghiém trong.
Hinh thite va dia chi giri bao cao theo quy dinh tai khoan 1 Diéu nay.

Chuong 111
DIEU PHOI CAC HOAT PONG UNG CUU SU CO
Dicu 7. Théng bio su ¢b
J. Khi eap su cd ma khong tu khic phuc duoe, t6 chire hay ¢4 nhan si
dung Internet thong bao su ¢d 161 mot hodc nhiéu thanh vién mang luoi sau:

a) Thanh vién mang ludi chiu trach nhiém Gng ctu su ¢6 cho 6 chire, ca
nhan do (néu co);

b) Cac ISP dang truc tiép cung cap dich vu Internet cho té chire, ¢4 nhan
do;
c) Co quan dicu phoi.

2. Khi phat hién thay cac su ¢6 ¢6 tinh chat nghiém trgng, 16 chuc, ca nhan
phai thong bao ngay cho Co quan di¢u phoi.

3. N&i1 dung théng bao sy ¢o gém:
a) Thong tin moé ta su ¢d theo mau thong bao su ¢o tai Phu luc 3;
b) Théng tin khac theo yéu cau ciia don vi tiép nhén thong bao.

4. Hudng dan chi tiét thong bao su co dang tai trang tin dién o cia Co
quan diéu phoi.

5. 10 chure, ¢a nhan gui thong bao su ¢6 phai phéi hop chat ché, cung cap
day du va chinh xac théng tin v& su ¢o cho cdc thanh vién mang ludi tiép nhan
thong bao su ¢6 va tao moi diéu kién thuan loi cho cac thanh vién nay va Co
quan dicu phai tiep can, nghién cuu hé thong, thiét bi lién quan dén su co dé thu
thap, phan tich thong tin xtr ly su ¢o.

Dicu 8. Ti¢p nhan va xu ly thong bio sy ¢0

I. Thanh vién mang ludi tiep nhan thong bao su ¢d phai thye hién:

a) Phan hoi ngay va khong vuot qua 24 gid cho 16 chire, ca nhéan gui thong

bao dé xac nhan v¢é viée da nhan duogce thong bao sy co;

b) Xur ly su ¢ trong kha nang va trach nhiém cta minh;
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¢) Thong bao sy ¢o vé Co quan diéu phoi trong truong hop khong xu |y
duoc.

2. Co quan diéu phoi ticp nhan duge thong bao su co phai thuce hién:

a) Cac hoat dong xu 1y su ¢d voi tu cach thanh vién mang ludi nhu quy
dinh tai khoan | Dicu nay;

b) Bua ra yéu cau diéu phoi tdi thanh vién mang ludi tham gia ing ciu sy
co khi can thiét;

I

c) Huy déng cac nguén luc khac, moi chuyén gia tham gia dmg clu su ¢o
khi can thiét;

d) Té chire hoat dong phdi hop véi cac t6 chie tmg ciu su cd mdy tinh
quoc té de ing clru cace su ¢d cd pham vi xuyén bién gidi.

Dicu 9. Dieu phoi ing ciru su ¢o

1. Co quan diéu phdi thue hién viée diéu phdi bdl’l” cach g )tLl cau diéu
phm 167 cac thanh vién mang 1udi ¢ lién quan t6i su ¢d, sir dung mau biéu yéu
clu didu phoi theo Phu luc 4,

2. Co quan diéu phoi co quyén yéu cdu cac thanh vién mang ludi hop tac va
dé nghi cac 16 chie ung ctu khan cap may tinh quoc t€ tham gia hoat dong tng
cuu sy co.

I3

. Co quan diéu phéi thong bao cho cac 16 chire, ¢a nhin g*lp surcd vé yéu
cau phm hop trong qua trinh thuc hién diéu phdi va Gng clru su ¢
4. Thanh vién mang ludi tiép nhan yéu cau diéu phdi, thuc hién dung yéu
cau diéu phol va bao cdo, phan hoi day du két qua thuce hién cho Co quan dic¢u
phoi.

Chuong 1V
TRACH NHIEM CUA CAC TO CHUC, CA NHAN

Di¢u 10. Thanh vién mang ludi

r

1. Cong bo dia chi tiép nhan thong bao sy ¢o trén trang tin dién tu cua
minh.

2. Ca nhan su lam Bau moi tng cuu su ¢d va bao dam Dau moi tuan thu
ding quy dinh tai Diéu 4.

Tiép nhan va xu ly cac thong bao su ¢o theo quy dinh tai Dieu &.
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4. Tuén thu cac yéu cau dicu phoi cua Co quan diéu phoi theo quy dinh tai
Dieu 9.

5. Phoi hop, ho tr cac thanh vién mang lugi khae trong cac hoat dong ung
cury s ¢o.

6. Thong bao va cap nhit cho Co quan diéu phoi céc thong tin sau:

a) Dia chi tiép nhan thong bao su co;

b) Thoéng tin v¢é Pau mdi tng clu sy ¢d bao gdm: ho tén, chic vu, dia chi
lién hé, sd dién thoai ¢6 dinh, so dién thoai di dong, so lax, dia chi thu dién .

7. Luu tri thong bao su ¢d va bién ban xir Iy su ¢6, luu trdr yCu cau dicu
phdi va bao cao két qua thuc hi¢n ycu cau diéu phoi trong thot gian 101 thieu 0|
nam, bao gom cac thong tin sau:

a) Noi dung théng bao su co, thoi gian tiép nhan théng bao, thoi gian gui
xdc nhan;

b) Két qua xu ly su ¢, nguyén nhan gay ra su cd, thoi gian xu ly su ¢ va
danh sach céc td chire, ¢a nhan cing tham gia phoi hop xr 1y su ¢6 (néu ¢6);

c) Thoi gian gui thong bao sy ¢o cho Co quan diéu phoi, thoi gian nhgn
duogce xac nhin tor Co quan diéu phoi doi vai truomg hop thong bao cho Co quan
dicu phor.

8. Thue hién ché do bao cdo theo quy dinh tay Dicu 6.

Diéu 11. Co quan diéu phoi (Trung taim VNCERT)

I. Thuc hién nghia vy thanh vién mang ludi theo quy dinh tai khoan

,2,3,5,7 Diéu 10, trong doé thot han luu tri tar liéu doi vai khoan 7 Diéu 10 thuc
hién theo quy dinh hién hanh cua Nha nudc vé thoi han bao quan ho so, tai li¢u
hinh thanh pho bién trong hoat dong cua co quan nha nude.

2. T6 chire hoat dong cho mang ludi va diéu phoi hoat déng (mg ciru su o,
xay dung cac quy dinh, huong dan trong mang lugi vé ing ciru sur ¢o.

3. Tiép nhan, xu ly truc tép hodc diéu phdi xur Iy cac thong bao su co.

4. Xay dung va trién khat hé thong k¥ thuat ha trg cho hoat dong lién lac,
trao doi thong tin trong mang ludi va tao diéu kién cho céac thanh vién mang ludi
str dung he thong.

5. Tong hgp va cong bo trong mang ludi cac thong tin thong bao, canh bao
vé cac diem yéu, 10 hong, cdc ngudn tan cong trén mang Internet.
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6. Tap hop, cdp nhat va cong bo trén trang tin dién to cua Trung tam
VNCERT théng tin vé cac dia chi tiép nhan thong bdo su co cua cac thanh vién
mang ludi.

7. Téap hop, cdp nhat va cong bo thong tin vé danh sach cac dau moi cho
cac thanh vién mang ludi.
&. Cung cap bao céo thong ké hang nam vé hoat déng tmg ctru khan cip sy

-

co
Picu 12. Doanh nghiép cung cAp dich vu Internet
I. Thuc hién nghia vu thanh vién mang ludi theo quy dinh tai Bicu 10.

2. Hudng dan ngudi st dung dich vu Internet hodc thué bao Internet (sau
day goi chung la khach hang) thuc hién thong bao su co.

3. Thue hién chic ndng xu |y su ¢d cho khach hang khi tiep nhin duoc
thong bao hoac phat hién dugce sy ¢6.

.

4.Cung cap cac thong tin sau khi Co quan diéu phéi co yeu cau:

a) Thong tin vé khach hang cta minh co lién quan tan sy ¢d, thong tin ki
thudt v& h¢ thong cta khach hang ¢é lién quan to1 su co (dia chi 1P, tén micn.
nhat ky truy nhip, cac thong tin khac néu ¢o);

b) Thong tin cau tric mang, thong tin giam sat, thong ké vé cic ludng di
ligu mang lién quan toi sy ¢d (ncu ¢o);

¢) Cung cap phan mém, ma nguon phan mém gay ra su co, di li¢u luu ur
lién quan o1 su co, théng tin ve phdn ctng gay ra su co (néu co).

5. Lap dat san cac cong két ndi, giao didn két ndi du phong tai cac di¢m két
ndi Internet quan trong, dé phuc vu cho chinh minh va cho céac co quan nha nudc
cd tham quyén thue hién gidm sat, phat hién cde cude (dn cdng hodc sur phat tan,
lan truyén ctia phan mém ma dac.

6. Tao diéu kién cho Co quan dicu phoi tiep can, nghién ctru hé thong, thiét
bt lién quan den sy ¢d d¢ thu thap, phan tich théng tin nham muc dich xu 1y su

¢,
7. Thuc hien theo yéu cau diéu phoi cée hoat dong sau day:
a) Ngtmg két ndi véi thiét b, hé thdng dich vu géy ra su cb;
b) Ngéan chan, chuyén hudng tam thai cac dia chi [P, tén mién gay ra sy co;
¢) GO bo hodc gd bo tam thoi cac ing dung, dich vu gay ra su ¢ trén mang
Internet.
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8. HO tro cac nguon luc trong kha ndng cua minh va trong khoang thoi gian
xac dinh theo yéu cau cua Co quan diéu phoi nham thuc hién hoat dong tmg ciru
su ¢d hodc dién tp ing ciu sy ¢, bao gom:

a) Puong truyén két noi Internet doi voi truong hop xay ra su cd tan cong
tir choi dich vu lam can kiét tai nguyén bang thong hodc can tang cuong tinh san
sang cho cac h¢ thong cung cap dich vu quan trong;

b) Nhéan luc vé an toan thong tin tham gia hoat dong tng ciu su co:

¢) Thiét bi, cong nghé vé an toan thong tin (néu co).

Diéu 13, Trung tam VNNIC
1. Thuc hién nghia vu thanh vién mang luéi theo quy dinh tai Diédu 10,

2. Cung cap thong tin chu thé dang ky tén mién quoc gia (.vn), don vi quan
Iy dia chi IP, s6 hiéu mang do VNNIC cép va cac thong tin khac ¢é lién quan 161
su co theo yéu cau cua Co quan diéu phoi.

3. Thyc higén cac yéu cau diéu phoi cua Co quan dieu phoi ve viée xur ly cac

sw co lién quan den tai nguyén Internet cua Viét Nam,

Dicu 14. Pon vi chuyén trach vé cong nghé thong tin cua cie Bo, Co
quan ngang By, Co quan thuge Chinh phu; So Thong tin va Truyén thong
cac tinh, thanh pho tryc thude Trung wong

I. Thuc hién nghia vu thanh vién mang ludi theo quy dinh tai Dicu 10.

2. Xay dung va hudng dan viée thuc hién hoat dong Ung ctu su ¢o trong
pham vi trach nhiém cta don vi,

3. Phdi hop, ho tro hoat dong ung ctru khan cap sy co trong pham vi trach
nhiém va dia ban hoat dong cua don vi khi ¢6 yéu cdu tir Co quan diéu phaoi.

Picu 15. Cac ea nhan, to chie khac

I. Cac to chie cung cap dich vu an toan thong tin

a) Chia se thong tin va so li¢u vé hoat dong g cuu su ¢o da thue hién khi
co yéu cau cua Co quan dieu phoi:

b) HO tror vé nhan luc, giai phap cong nghé theo kha nang khi co yéu ciu
cua Co quan dicu phoi.

2. Cac 16 chure, ca nhan su dung mang Internet

a) Chi dong ap dung cac bién phap, giai phap k¥ thuat bao dam an toan thong
tin, ra quét ma doc trong may tinh nham phong chong su ¢d mang Internet;
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|
|

b) Chu dong cung cap thong tin va tich cuc phoi hop vai cac thanh vién

mang ludi tng clu sy ¢o trong hoat dong phat hién, ngan chan va xu ly su co.

Chuong V

TO CHUC THUC HIEN

Piéu 16. Hiéu lue thi hanh

|. Thong tu nay ¢6 hiéu luc thi hanh ké tir ngay 15 thang 11 nam 2011,

2. Trong qua trinh thue hién, néu ¢d vudng mac, phat sinh 16 chire. ¢ nhan

¢o lién quan kip thai phan anh vé Bo Thong tin va TILl\cn thong (1rung tam

VNCERT) dé xem xét, bé sung va sua doi. ﬂfii@@%

Noi nhin:
- Tha réng Chinh phu. cae PeCP (de bie):
- Van phong Quace héi:
- Van phong Chu tich nuéce:
- Van phong TW va cice Ban cua Pang;
- Cde Bo va co gquan ngang Bo, co quan thude
Chinh phu;
- T'oa dn nhan dan o1 cao:
Vién Kiém sat nhan dan 101 can:
- Kiém todn Nha nuoe:
UBND cac tinh, thanh pho trie thude TW:
- Coquan Trung wong cua cac doan thé:
- Ban Chi dao qubc gia vé ONT1;
- Ban Chidao NI cua co quan Dang:
- Don vi chuyén trach vé CNTT eha cae Bo. co
quan ngang Bo, co quan thude Chinh pha:
- Sa Thong tin va Trayén thong ce tmh, thanh pho
trure thude TW:
- Cong bao. Cang Thong tin dién tr Chinh phu:
- Cuc Kiém tra VBQPPL (Bd Tu phap):
-BOTTTT: Bo truong va cac Thir truong, cac co
quan. don vi thude Bo. C(Amg Thong tin dicn i
- L VTOVNCERT (5h),

KT. BO TRUONG
THU TRUONG

Nguyén Minh llf)llg‘
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~ PHU LUC 1: MAU BAN KHAT PANG KY THAM GIA MANG LUOI BTEU PHOI

TENTO CIIUC CONG HOA XA HOI CHU NGITIA VIET NAM
............................................. Dac tap - Tu do - Hanh phiic

BAN KHAI PANG KY THAM GIA MANG LUOI DIEU PHOI UNG CUU SU CO

—

. Thing tin chung vé t6 chire
VRO T s mosisiani, 55 000, ik TGRS GRS o R SR
m Il L0 oot e e e
B L T e et et en e nre r e enees
m LA L e
w BT Lo e
2. lloat dong trong linh vue an toan thong tin
O Ca
O Khdng
3. Thong tin tiép nhiin théng bio su ¢
« BHatehi lén lac: cvsewnnmmmasss: Em R, B o ATy o SR, ST
e B S oo s o o I e O e e
o S6 didn thoai (¢ dinh, di dANG ). .o
AN e
4. Dau moi rng clru sur ¢d
D VA LM L e
e Chire VB e T ———
e 1A T BN R e e e e
SO dign thoai (66 dinh, di NG )..... oo oo
e
L

. Gidi thiéu vé hout dong cua t6 chire

n

(Cung cap cho Co quan dicu phdi cde thong tin vé nang luc ung citu suw co cua to chire nhuw nhan su.
cong nghé, kinh nghiém, doi twong phuc vu,. )

To chure cam két tudn thi cac quy dinh vé hoat dpng irng civu sy c6 do Co quan dién phoi
ban hanl.
,,,,,,, STZAY o THANE o NAM s

Xac nhin cita chu thé dang ky
(Fxing dau hode st dwng cliv kv $6)
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_PHU LUC 2 M \U BAO CAQ DINH KY KY

Sl i i Y S e e ol Rty S T e = —

CONG HOA XA HOI CHU NGHIA VIET NAM
Ddc lap - Tw do - Hanh phuc

Kinh gii: Trung tam Ung ciru khan cip may tinh Viét Nam

BAO CAO DINII KY VE HOAT PONG TIEP NHAN VA XU LY SUCO

. . . 944 i . =

[ I Fo g o /20 ... dtn thing ..../20... -

Sl

by h . .- =

FEn 10 chire/doanh nERICPT e 5
; : =2
Diachi: ... et AeEehe st At oAt bR s e S e e Rttty Rs e b ee Sttt ae e et bbeesunrbe e =

- ~ ¢ & - - r - . %

[. S6 lugng thong bao su ¢o va cach thire x vy =

i =

‘ l 'SO sU co o \11 3% 5u ug cho h(} | % \n co !- Thict ha .

o : Shd Rbsu Lﬂ‘ ho tro xu ly tror X Iy tir 16 dé nghi | wde tinh
Loal sy ca \ . |

‘ : luong | tu xur i_\f| tir céc to chirc chire muroe ‘ VNCERT ha 7
' | ' khac ngodl ‘ roxu v | | e
i - e b RS MEG - | 2

Tu chc":'s c!icll Vi | \ I| | b2,

| JEUNTS . I -
Ma doc hai | ] | | 2
- S R e e e T S
Thay d6i giao dién web | %

I[. : =il T = |. -
= | o
Phishing +

| : — T
[ .. o o
Truy cap wréi phép 3=t

- Su dung bdt hop 1y - L
‘ N ‘f-t—l
Da thanh ph'm | @
- 13

Khie { B:
e . =

=1

3. Danh sach cac to chie nude ngodi hd tro xtr 1y sy ¢d

________ agay ... thang ondm .
Giam doc
(Déng div hode strdung chiv k1 so)
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PHU LUC 3: MAU THONG BAO KHI COSUCO

= Sl

THONG BAO SU'CO
» Canhan /10 chire thang bao SWCh ® oot ) e e
WERRITTIE] ™ comimesorosossoostsimmssss im0 0 A 0 S S R s AR
BN GITNEAT Poesvnrosmmovismmom i s e S 8 N S S A RO B A
Thong tin vé su cd
MBS T A SO DO VE S CO oo oot ee e e e ettt et

v Cach thue phat hign * (Ddnh dén nhitng edeh thive duoe swe dung dé phat hién s co)

O Qua hé thong phét hién xam nhép O Kiém tra dir liéu hru lai (1Log File)

O Nhan duoe thong bao i TR NPT PR
LL KA 10 1 spmmmmmmmmmanmenm o e TR RURPRSTURRRRPOTTRRON

o Thoi gian xay rasu cd * ./ L (ngay/thang/mam/gid/phut)
tNgay, Thang dién it 2 chit 6, Nam dien du 4 chiv so,Gio Phit dion du 2 chit 36 theo hé 24 gic)

= Ut gran thee hign bao cao su I SR SUU SUNUY SO (ngay/thang/nam/gwphit)
Di giri thong bio sw ¢6 cho *

O Thanh vién mang ludi chiu trach nhiém ang ciu su cd cho to chire, ca nhian

O ISP dang tryc tiép cung cép dich vy

O Co quan diéu phdi
Théng tin vé hé thing xay ra sw ch
W LG AU NADE e T cuvmsonmamomimsos e, _

= Cacd ich vu co wén he thong (Pdnk dan nhitng dichvu ducoc sie dung wén hé ihing)

+84-8-3930 3279 * www.ThuVienPhapLuat.vn

0 Web server O Mail scrver 0 Database server
O Dich vu khac, dé la T
= Cdc bi én phap an toan thong tin da trién khai (Ddnk déiv nhitng bicn phap 4 tricn khai) -
O Antivirus O Firewall 0 H¢ thdng phat hién xam nhip ,,:
T OO O PO U RO DT PR ETTE U UOT S PP RRRT PO ORI : E
= (Cac diachi [P cua hé théng (Ligt ké dia chi IP siv duny trén Internet, Miong 1iét ké dia chi [T noi ba) g
........................................................................................................................................................ !

= [hong tin gij kem

O Nhar ky h¢ lhf'mg O Maén virus / ma doc O Khac. o
= Cac thé ng tin cung cap trong thong bao su ¢b nay déu phai dirae gitr bi mat: O Co O Khéng
= Sy ed di duoc khic phue: O Da khac phuc O Chua khiic phue (d¢ nghi trng clru)

Sl N I L ST OSSPSR UR S PRSTRTRST

Cd nhin / T6 chae thong bio

Chai thich: 1 Phan (%) la nhimg thong tin bt bude. Cdc phait con lai o thé loal bo néu khong co
thong tin.

2. Sirdyng tiéu dé (subject) bit dau bang “[1BSC] " khi giri thing béo qua email

3. Theam khao thém tai website cia Trung tam VNCERT pwww. viceri. gov.vn)

——— : -




PHU LUC 4: MAU YEU CAU BIEU PHOI

BO THONG TIN VA TRUYEN THONG ~ CONG HOA XA HQI CHU NGHIA VIET NAM
 TRUNG TAM UNG cU'U Péc lap - Tu do - Hanh phic
KHAN CAP MAY TINH VIET NAM

e ngéy L thdng L nam oL
So: /VNCERT-NV
Vv Thue hién yéu cau dicu phoi

LT e e

b nghi thue hién yéu cau diéu phéi dudi day:
T Loai yéu cau diéu phéi
0O Théng bao nguy co, tinh hinh sy ¢d.
O Yéu cau xir Iy su ¢d cu thé
O Yeéu cau xur ly k¥ thudt, thue hién cac bién phap quan ly, k¥ thudt
O Yéu ciu bao cao tinh hinh, cung cap théng tin lién quan téi su cd.
O Yéu ciu didu ddng ngudn lue (nhin lue, tai nguyén, cong nghé....)
2. Té chire ¢ lién quan (i sy ¢

AWSOIt = Tel: +84-8-3930 3279 * www.ThuVienPhapLuat.vn

1. Thot han thue hién yéu cau diéu phdi dén ngdy .. / /
....... ,agay ... thang . ondm
Giam doc
(Dong dau hodic sw dung chir ky so)
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