UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

THANH PHO HO CHI MINH Péoc 1dp - Tw do - Hanh phic
Sb: 42 /2014/QD-UBND Thinh phé H6 Chi Minh, ngay 2@ thang 11 ndm 2014
QUYET PINH

Ban hanh Quy ché quéan Iy, vin hanh va si dung Mang
truyeén s6 li¢u chuyén ding danh cho céc co quan nha nudc
tai Thanh pho Hé Chi Minh

UY BAN NHAN DAN THANH PHO HO CHI MINH

Can ot Luat T6 chirc Hoi ddng nhan dan va Uy ban nhén dén ngay 26
thang 11 nﬁm 2003 '

Can cu Luat Cong nghe théng tin ngay 29 thang 6 nam 2006;
Can cu Lur;it Vlen théng ngay 23 thang 11 nim 2009;

Can cu' N, gh1 dlnh s6 64/2007/NP-CP ngay 10 thang 4 nim 2007 cia
Chinh phti tng dung céng nghé théng tin trong hoat ddng ciia co quan nha nuéc;

Cin cir Nghi dinh so 71/2007/ND-CP ngay 03 thang 5 nam 2007 cla
Chinh phu quy dinh chi tiét va huo‘ng din thi hanh mét s8 didu cua Luit Cong
nghé thong tin vé cdng nghiép cong nghé thong tin;

Can cir Nghi dinh’ s6 25!2011@13-CP ngay 06 thang 4 nam 2011 cua
Chinh phu quy dinh chi tiét va huéng din thi hinh mét s diéu Luat Vién thong;

Cin cir Nghi dinh s6 174/2013/ND-CP ngy 13 thang 11 ndm 2013 cia
Chinh ph quy dinh xr phat vi pham hanh chinh trong linh vuc buu chinh, vién
thong, cong nghé thong tin va tan sb v6 tuyén dién;

Cén clr Thong tu 56 06:’201{]f1" T-BTTTT ngay 11 thang 02 nam 2010 cua
B4 Théng tin va Truyén thong vé viéc ban hanh gia cude sir dung mang truyén
56 liéu chuyén diing phuc vu cic co quan Pang va Nha nuéc;

Can ctr Thong tu s6 23/2011/TT-BTTTT ngay 11 thang 8 nim 2011 cna
Bb Thong tin va Truyén théng Quy dinh vé vide quéan Iy, vin hanh, sir dung va
bao dam an toan thong tin trén Mang truyén s6 1idu chuyén ding ciia cic co' quan
Dang, Nha nuéc;

: Xét dé nghi ctia Gidam d6¢ S& Théng tin va Truyén thong tai Tcr trinh s&
32!’1" Tr-STTTT ngay 04 thang 11 nim 2014 vé phé duyét Quy ché quan ly, vén
‘hanh va st dung Mang truyén sb lidu chuyén dung danh cho céc co quan nha
* nude tai Thanh phd HS Chi Minh; va ¥ kién tham dinb ctia S& Tu phap tai Cong
« van sb 5574/STP-VB ngay 08 thing 10 ndm 2014,




QUYET PINH:

Didu 1. Ban hanh kém theo Quyét dinh nay Quy ché quan 1y, vin hanh va
stt dung Mang truyén s0 lidu chuyén ding danh cho céc co quan nha nudce tai
Théanh phé H6 Chi Minh,

Pidu 2. Quyét dinh ndy c6 hidu lyc sau mudi (10) ngdy, ké tir ngay ky.

Piéu 3. Chanh Vin phong Uy ban nhén d4n Thanh pho Giam ddc céc S,
ban, nganh ctia Thanh phé, Cha tich Uy ban nhan dan quén - huyén, phuong -

x4, thi tran, Thil truéng cac don vi ¢6 lién quan chiu trach nhiém thi hanh Quyét
dinh nay./.

Noi nhin: TM UY BAN NHAN DAN
- Nhu Diéu 3;

- Bé Théng tin vi Truyén thong;

- Cuc Kidm tra vin bin-B§ Tu phap;
- Tharémg tryc Thanh Gy,

- Thudng trire HDND TP;

- TTUB: CT, céc PCT;

- Doan Pai biéu Qudc hai TP,

- Uy ban Mt trin T8 quéc Viét Nam TF;
- Céc Poan thé Thanh phé

- VP Boan DBQH va HDND. TP; =
- VPUB: Céc PVP; L& Manh Ha
- Cic Phong CV; TTTH; TTCR;

-Luwu: VT, (CNN/D) H.




‘fIY BAN NHAN QAN CONG HOA XA HQI CHU NGHIA VIET NAM
THANH PHO HO CHI MINH Péc ldp - Tw do - Hanh phic

QUY CHE 7
Quin Iy, vin hanh va sit dung Mang truyén sb liéu chuyén dimg
danh cho cdc co quan nha mwée tai Thanh phé Hé Chi Minh

(Ban hanh kém theo Quyét dinh s 42 /2014/QP-UBND
ngay 26 thang 11 nam 2014 cua Uy ban nhdn dan Thanh pho)

) Chuong 1
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi didu chinh

Quy dmh vé viéc qudn ly, van hanh, s dung va bao dam an toan thong tin
trén Mang truyén sé liéu chuyén dimg dianh cho cic co quan nha nude tai Thanh
phb HS Chi Minh.

Pidu 2. Déi twong ap dung

Cac_co quan, don vi, ca nhan tham gia quan ly, van hanh va st dun%
Mang truyén s6 liéu chuyén ding danh cho cac co quan nha nuée tai Thanh pho
Hb Chi Minh.

Diéu 3. Gii thich tir ngir

1. Mang truyén sb liéu chuyén dung danh cho cac co quan nhé‘ nu@c tai
Thanh phé HO Chi Minh la hé thong mang bang rdng VO‘l duong truyén toc do
cao, sir dung phlmrng thirc chuyén mach da giao thtic trén nén IP (IP/MPLS) nhim
lién thong két n6i dén cac co quan nha nude trén dia ban Thanh phd HS Chi Minh

va két n6i Thanh phd Hé Chi Minh véi c4c tinh, thanh pho trén toan qudc (sau
déy goi 1a Mang chuyén dung).

2. Mang chuyén dimg 14 hé thdng mang ding riéng phuc vu cho cong tic
quén 1y ctia cac co quan nha nude trén dia ban Thanh phé Hé Chi Minh va phuc vu
cho cong téc diéu hanh, quan 1y cta Uy ban nhén d4n Thanh phd. Ngoai ra, Mang
chuyén ding con phuc vu cho viée lién thong két ndi vdi céc tinh, thanh phé va cac
¢o quan Chinh pht dé trao dbi, bao cdo cong viée, tiép nhan cac van ban chi dao va
vén hanh cac (mg dung cong nghé thong tin lién théng trén ca nude.

3. S& Théng tin va Truyén théng Thanh phd H6 Chi Minh 14 don vi chiu
trach nhiém quén Iy nha nude dbi véi Mang chuyén ding nhdm tham muu va
thong tin kip thoi cho Uy ban nhéan dan Thanh phd trong cong tac diéu hanh, quan
1y Mang chuyén dung. '




4. Trung tim Céng ngh¢ thong tin va Truyen théng Thanh phd
Hd Chi Minh 1a don vi tryc tiép quan Iy va gidm sat vé k¥ thudt céc hoat ddng cuia
Mang chuyén dung.

5. Vian ban mét 13 vin ban ¢6 ndi dung bi mét nha nuwdc duge dong déu do
mét (Tuyét mét, Toi mét hogc Mét) theo quy dinh tai Phap iénh Bao v§ bi mét nha
nude va cac vin ban huéng din thi hanh lién quan.

6. Maug neng 4o (Virtual Private Network - VPN) la dich vu mang ding
riéng dé két n6i may tinh cta cic co quan, don vi hodc ca nhén vao Mang chuyén
ding théng qua mang cong cong nhim dam bao an toan, an nmh thong tin trén
dwdng truyén. Dich vu nay dimg @ cung cép cho cac don vi, t6 chirc c6 nhu cau
sir dung dwdng truyén thip, khong lién tuc va chua duge trién khai duong truyén.

Piéu 4. Quy hoach Mang chuyén ding
1. Mang chuyén ding gdm 2 loai dudng truyén:

a) Duong truyén MegaWan dua trén mé hinh cap quang dbi vai bing thong
tir 1Mbps dén 4Mbps. Dich vu nay dung dé cung cap cho céc phudng - x&, thi
tran va c4c don vi ¢6 nhu céu str dung dudng truyén thap.

b) Dudng truyen MetroNet dua trén md hinh duong truyén cap quang, toc
dé bang thong t01 thiéu 13 SMbps dén 100Mbps. Dich vu nay dung d& cung cap
cho cac don vi, t6 chirc ¢c6 md hinh hoat dong lon, ¢6 nhu cau st dung dudng
truyén cao nhu: Uy ban nhan dan Thanh phd, céc S&, Uy ban nhin dan quin,
huyén.

2. Mang chuyén ding dugc phan hoach va quan 1y dja chi IP tip trung tai
Trung tam dir liéu Thanh pho. Ving dia chi IP cia Mang chuyén ding duge phan
hoach tir 10.188.0.0/16 dén 10.200.0.0/16.

v d r r WChlroo’ng lI A by
QUAN LY, KHAI THAC VA ST DUNG MANG CHUYEN DUNG

Pitu 5. Nguyén tic vé quan ly, vin hanh va sir dung Mang chuyén
ding

1. Mang chuyén ding dugc quan ly va diéu hanh tip trung tai Trung tAm
diéu hanh mang Thanh phd nhim dam béo hé théng hoat dong lién tuc 24/24.

2. Muyc tiéu khai thac va sir dung Mang chuyén dimg;:

a) Lién thong, két n6i gitta cdc co quan nha nude v6i nhau va gitta céc
phong ban, don vi truc thude trong co quan nha nudc nham phuc vu cho chinh
quyén dién tir tai Thanh phé Hd Chi Minh.

b) Cung chp ha thng dimg chung cho viéc tnén khai, van hanh cdc
tmg dung cdng ngh¢ thong tin phuc vy chinh quyén dién tr tai Thanh phd
Hb Chi Minh.




¢) Quy hoach va quéan 1y tap trung cac diém két ndi tai cdc co quan, don vi
nham dam béo tinh ddng b va an toan bao mat cho dudng truyén.

3. Viée dang ky va sir dung Mang chuyén dung phai tun thi theo Quy trinh
vén hanh va str dung Mang chuyén duing tai Diéu 6 ciia Quy ché nay.

4. Mang chuyén dimg phai dwoc khai thic, sir dung higu quéa va tudn theo
céc quy dinh tai Quy ché nay.

5. Thuc hién kiém tra, danh gid dmh ky dé dam bao an toan, bio méat, toan
ven va sén sang cho dudng truyén trong qua trinh van hanh va sir dung Mang
chuyén dung.

6. Str dung, chia sé va luu triy théng tin trén Mang chuyén dimg;:

a) Thong tin thudc danh muc bi mét nha nudc Qm_:fc truyén tai trén Mang
chuyén ding phai tuén thi cic quy dinh cta phap ludt vé bao vé bi mit nha nudc.

b) Viéc str dung, chia sé va luu trir théng tin trén Mang chuyén ding phai
tuan thi cic quy dinh ctia phép ludt vé vién thong, céng nghé thong tin va hru trix
thong tin.

¢) Thong tin duge sir dung, chia sé va luu trir trén Mang chuyén diing phai
I nhitng théng tin phuc vu cho hoat déng quan ly didu hanh va chuyén mén
nghiép vu quén ly nha nudce tai don vi.

Diu 6. Quy trinh quan Iy, vin hanh va sir dung Mang chuyén ding

1. Quy trinh dang ky, thay ddi hoac hity dich vu lién quan dén Mang
chuyén dimg: dang ky dudng truyén, ding ky Mang riéng do.

a) Cac co quan, don vi gii van ban cho $& Théng tin va Truyén thong dé
dang ky thay ddi hosic hiy céc dich vu lién quan dén Mang chuy@n dung. Van ban
phéi néu rd céc thong tin saw: nhu ciu va muc dich sir dung, sb lugng va dja chi
don vi cén trién khai, thong tin ngudi lién he.

b) S& Thong tin va Truyén thong s& xem xét va gii van ban cho Trung tim
Céng nghé théng tin va Truyén théng dé tién hanh trién khai duomg truyén hodc
dich vu cho co quan, don vi trong vong 3 ngdy lam viée, ké tir ngay nhan dugc
vén ban.

- Trudmg hop khéng déng ¥ v6i dé nghi cita don vi hodc cin cung cip thém
thong tin, S& Théng tin va Truyén thong s& g vin ban trd 181 cho co quan, don
vi hodc d& nghi co quan, don vi bd sung nhiing thong tin cén thiét.

~ ©) Trung tam Cong ngh¢ thong tin va Truyén thong s& lién hé véi don vi dé
trién khai dudng truyén hodc dich vu Mang chuyén ding trong vong 3 ngay lam
viée, k& tir khi nhan dugc vidn ban ctia S6 Thong tin va Truyén thong.
2. Quy trinh théng bao va tiép nhan sw ¢6 Mang chuyén ding
a) Khi c6 su c¢b xay ra trong hé thong (mét tin hiéu, khong két nbi du:oc
dudng truyén cham, duong truyen khong on dmh) cdc co quan, don vi can

thong bao su c¢b qua Tong dai tiép nhan sy ¢d clia Thanh phé, sé dién thoai
38.233.717 - 111.




b) Trung tdm Cong nghé théng tin va Truyén théng (don vi quan ly Tdng
dai t1ep nhén sy co) ghi nhén tinh hinh sy co ngay khi cac co quan, don vi thong
béo va tién hanh kiém tra nguyén nhén sy c6 trong vong 15 phat.

¢) Sau khi x4c dinh nguyén nhan sy c¢b, Trung tim Cong nghé thong tin va
Truyén théng phai théng bao véi don vi theo quy trinh tai Khoan 4, Didu nay.

d) Néu sau 15 phit, cac don vi chua nhén duge théng tin phan hdi tir
Trung tdm Coéng nghe théng tin va Truyén théng thi truc tiép théng béo cho S&
Thong tin va Truyén thong dé duge xir 1y kip thoi.

3. Quy trinh xtr Iy su ¢6 Mang chuyén ding

Sau khi phén tich va im hiéu nguyén nhan sy c6, Trung tm Cong nghé
thong tin va Truyén thong phai x Iy theo cac bude sau:

a) D6i v6i su ¢b don gian, thoi gian xir Iy duéi 15 phut:

_ Trung tim Céng ngh¢ thdng tin va Truyén théng phdi hop véi cac don vi dé
khic phyc sy ¢0 ngay va phai thong bao vo6i don vj theo quy trinh tai Khoan 4,
Diéu nay.

b) Déi vé6i sy b twong dbi phirc tap, thoi gian xir Iy trén 15 phit va dudi
60 phit:

- Trung tdm Cong nghé thdng tin va Truyén théng phai thong béo cho S&
Théng tin va Truyén théng ngay khi x4c dinh dugc nguyén nhan gy su ¢d va phai
théng bao véi don vi theo quy trinh tai Khoan 4, Diéu nay.

- S& Théng tin va Truyén théng chi dao Trung tim Cong nghé thong tin va
Truyén théng va cac don vi lién quan 1én phuong an xir Iy su ¢6 trong thoi gian
nhanh nhét.

c) D6 véi su cd phirc tap, thoi gian xir Iy trén 60 phiit

- Trung tAm Cbng nghé théng tin v Truyén théng phéi thong béo cho S

Thong tin va Truyen thong ngay khi xac dinh duge nguyen nhén gy su ¢b va phai
théng bao vai don vi theo quy trinh tai Khoan 4, Diéu nay.

- S& Théng tin va Truyén théng chi tri, chi dao Trung tAm Cong nghg thoéng
tin va Truyén thong va céc don vi lién quan 1én phuong an xu ly sy cd trong thoi
gian nhanh nhit. Dong thoi phéi bao cao ngay cho Uy ban nhan dan Thanh phd
tinh hinh va dién tién xir Iy su cb.

4. Quy trinh thong bao két qua xir 1y su 6 Mang chuyén ding

a) Dbi voi sur ¢b don gian: Trung taim Cong ngh¢ thong tin va Truyen théng
phai thong bdo cho don vi két qua xir Iy su ¢b ngay khi sw ¢ da duoc khic phuc.

b) Béi voi su ¢b twong ddi phirc tap va phirc tap

- Trung tam Cong nghé thong tin va Truyén thdng théng béo cho don vi
nguyen nhan su cb ngay khi 44 x4c dinh nguyén nhan, dong thai hd tro, hudéng dan
cac co quan, don vi giai phap xir Iy tam thoi trude khi sy ¢d duoc khic phuc hoan
toan.




- Trung tim Cong nghé théng tin va Truyén théng théng bio cho don vi
ngay khi sur ¢6 d& duge khac phuc.
5. Quy trinh bio cdo céc sw ¢6 Mang chuyén ding
) Déi véi su ¢ don gian: Trung thm Cong nghg théng tin va Truyén thong
tong hop cic sur ¢0 va bdo cdo cho S& Thong tin va Truyén thong dinh ky hang tuan.
b) Bbi véi su ¢b tirong dbi phire tap va phic tap

- Trung tam Coéng ngh¢ thong tin va Tmyen thong thyc hién bao cdo tinh
hinh va dién tién xi 1y sy b cho S¢ Thong tin va Truyén théng ngay khi sy b xdy
ra va sau khi da khéc phuc su cd.

- Sé Théng tin va Truyén théng téng hop vi bio cio Uy ban nhan dan
Thanh phé ngay khi nhén duoc théng bdo vé s ¢b va sau khi khic phuc sir ¢6.
Ngoai ra s& tong hop bao cdo tinh hinh xir Iy va khac phuc cac sy ¢6 dinh ky hang
tuan, hang quy.

Didu 7. Quy dinh sir dung dich vu Mang riéng a0 (VPN)

1. Cac don vi dang k¥ dich vu VPN vé6i Sé Thong tin va Truyén thong theo
Quy trinh quan ly va str dung dich vu Mang chuyén dung.

2. Cac don vi phai st dung dich vu VPN trong cac trudng hop sau:

a) Duong truyén MetroNet, MegaWan tai don vi dang giip sy ¢d va dang
trong thai gian cha xie 1y;

b) Phuc vu nhu ciu céng viée cia timg co quan, don vi, c4 nhan phai
thudng xuyén x{t ly va cfp nhét cong vi€c bén ngoai try s& lam vige qua duong
Internet;

¢) Két ndi vao cic hé théng ing dyng dé quan tri, bao tri, ning cép hoic
cip nhit thdng tin théng qua dudng truyén Mang chuyén ding hodc qua dudng
Internet.

Ditu 8. Tréch nhi¢m ciia S& Thong tin va Truyén théng

1. Tiép nhin Y&‘l tra 1di van ban cla cac co quan, don vi lién quan dén
Mang chuyén diing gdm: diing ky méi, di doi duong truyén, hity dwdng truyén.

2. Didu hanh va gidm sat Trung tdm Cong nghé thong tin va Truyén théng
trong cac hoat ddng vén hanh, duy tri Mang chuyén dung.

3. Trién khai, huéng din cic don vi sit dung va khai thdc Mang chuyén
ding mdt cach cb hiéu qua va tudn thi ding cac quy dinh phdp luft hién hanh.

4. Chi dgo vi gidm sat cdc don vi lién quan thyc hién quy trinh xir Iy sy c6
Mang chuyén ding tai Khoan 3, Didu 6 ctia Quy ché nay.

5. T1ép nhan, giai quyét kip thoi, ding phép luat cic khiéu nai, t§ cdo tir
cac don vi d6i véi cac truong. hop quan 1y va van hanh Mang chuyén ding chua

phu hop hode khong ding v6i quyén han va trach nhiém da duge giao tai Quy ché
nay.




6. Thurc hién ra sot, danh gia mirc 46 d4p 1mg, kiém tra tinh hinh v4n hanh
va dam bao an toan thong tin trén Mang chuyén dung dinh ky hang quy.
7. Tham muu Uy ban nhén dén Thanh phé ban hanh céc van ban lién quan
den viée quan ly va sit dung Mang chuyén ding.

8. Thong ké va bédo céo tinh hinh khai thac, si dung Mang chuyén dung
cho Uy ban nhan dén Thanh phé dinh ky thang va dot xuit theo yéu ciu ciia co
quan nha nudc cp trén.

9. Lép du todn kinh phi hang nim cho Mang chuyén ding trinh Uy ban
nhén dan Thanh pho xem xét, phé duyét.

Pidu 9. Trich nhiém cia Trung tAm Céng nghé théng tin va Truyén
théng

1. Bao dam céac yéu cu vé dung lugng, tbe d6, chat hrong dich vu va
an toan thong tin ctia Mang chuyén dung.

2. Xay dung va tham muu cho S¢ Thong tin va Truyen thdng cac quy trinh
vé quan ly, dleu hanh khai théc, canh bao va khic phuc su ¢6, bao dudng dudng
truyén két ndi, céc chi tidu chét luong mang va dich vi.

3. Theo ddi va giam sat qua trinh hoat dong cua Mang chuyén ding, dam
bao hé théng hoat dong én dinh va lién tuc 24/24.

4. Thiét lap va dam bao duy tri Téng dii tiép nhan sy c6 Mang chuyén
diing hoat dong 24/24.

5. Xac dinh quyén han va trach nhiém cac don vi quéan Iy hé théng Mang
chuyén diing va don vi cung cép ha ting trong hop ddng cung cép dich vu. Trong
d6, quy dinh rd nghia vy ciia cac bén phai tuéin thi phép luét va cac quy dinh dam
bao an ninh théng tin cho hé théng.

6. Thlrc hién déing quyén han va trach nhiém d3 quy dinh trong Quy trinh
quén ly su cb Mang chuyén dung tai Khoan 2, Khoan 3, Khoan 4 va Khoan 5,
Diéu 6 ciia Quy ché nay.

7. Chiu trach nhiém trude Uy ban nhan dan Théanh phé va S& Théng tin va
Truyén thong néu khéng thue hién ding va ddy di quyén han va trach nhidm da
dugc giao.

8. Hang niam kiém tra, khao sat chét lu(mg tbe d6 duong truyén nhidm dam
bao chit lugng dich vu cao nhit phyc vu cho viéce trién khai cac (mg dung cong
ngh¢ thdng tin ctia Thanh phd.

9. Tham muu cho S& Théng tin va Truyén théng cac giai phép, bién phap
can thiét & ngan chin vige sir dung, loi dung mang ludi, thiét bi, cdc cong cu
pha.n cung, phan mém dé cén trd, gy nhibu, gay réi loan, 1am hu héng, huy hoai
hoat dong ctia Mang chuyén diing.

10. Téng hop bao céo tinh hinh khai thac, str dung Mang chuyén ding cho
S& Thong tin va Truyen dinh ky 03 thang/1 14n va d6t xuét theo yéu ciu cia co
quan nha nuéc cap trén.




Pidu 10. Trach nhiém cia don vi cung cip ha ting duéng truyén
Mang chuyén dung

1. Pam bao an toan, an ninh d6i v&i ha ting dudng truyén phuc vu cho
Mang chuyén ding.

2. Xay dyng va trién khai cdc quy trinh, quy dinh, chinh sich va céc tiéu
chuéin dam bdo an ninh théng tin cho co s¢ ba tAng cung cip cho Mang chuyén
ding.

3. Thuc hién ddy di cc diéu khoan lién quan dén trach nhiém, quyén han
va mire d§ cung cép dich vy trong hop déng cung cép dich vu Mang chuyén dimg,

4. Thyc hién ddy di cac thoa thufin vé bao mét théng tin, khong tiét 19
théng tin va théa thufin mic d cung cap dich vu duge trinh bay trong hop dong
cung cap dich vu.

5. Phén cong nhan sy chuyén phu trdch quan Iy ha ting Mang chuyén
ding. Xay dung cac quy dinh phan cdng nhiém vu va phin quyén truy cép hé
thong cho timg c4 nhéan.

6. Phéi hop véi Trung tim Cong nghc thdng tin va Truyén thong va chc td
chire thit ba o lién quan danh gia rai ro va deé xudt cac giai phap xir Iy i ro.

7. Pam bao duy tri hoat déng lién tuc ciia Mang chuyén dung 24/24.

8. Tuan thi cac quy dinh v& quan Iy va cung cdp Mang chuyén ding do Uy
ban nhén dan Thanh phé ban hanh.

Di¢u 11. Tréch nhiém caa cic co quan, don vi tham gia Mang chuyén
ding

1. Pam bao ha tAng thiét bi d4u cudi tai don vi da sin sang dé két nbi vi st
dung dudng truyén Mang chuyén dimg: thiét bi chuyen mach (switch) hoiic thiét
bi dinh tuyén (router), may tinh.

2. Thuc hién dang ky cac dich vu lién quan dén Mang chuyén duing theo
quy dinh tai Bidu 6 ciia Quy ché nay.

3. Chiu trich nhiém quan ly dudng truydn vi trang thiét bi ddu cudi
(modem, converter) dugce dit tai don vi.

4. Chiu trach nhiém vé théng tin, dit liéu truyén trén Mang chuyen dung
theo ding quy dinh ciia phép luat.

5. Phai tuan thi cac quy dinh vé quéan ly, van hanh va si dung Mang
chuyén dimg va xiy dung Quy ché noi bo vé viée sir dung Mang chuyén dimg.

6. Céc don vi khi tham gia vao mang Thanh phé khong dugc thay d01 két
ndi, thong sb thiét 1ap mang ciia cac thiét bi lién quan, giy anh hudng dén viéc
véan hanh Mang chuyén dung.

7. Phéi hgp va hd trg S& Thong tin va Truyen thong, Trung tim Cong nghé
thong tin va Truyén thong trong qué trinh van hanh, quan ly Mang chuyén ding.




8. Kip thdi théng tin, bdo cdo cac su ’cé x&y ra trén Mang chuyén dung
theo quy trinh tai Khoan 2, Piéu 6 cia Quy ché nay.

9. Trong truong hop Trung tim Céng nghé fhong tin va Truyén théng
khong thuc hién ding va du chire nang, quyén han dugc giao, céc co quan, don vi
c6 quyén khiéu nai 1én S& Thong tin va Truyén thong dé dugce xir Iy kip thoi.

10. Trong trudng hop cé ké hoach di doi tru s& lam vige, na.ng cép, bao trl
mang ndi bd hoic bit bude phai thay d6i hé théng mang tai don vi anh huong dén
hé thong Mang chuyén dung, don vi phai théng bao voi S¢ Thong tin va Truyén
thong bang vin ban trong 10 ngay lam viéc dé duoc hudng dan va h trg.

11. Téng hop va bdo cdo cho S& Thong tin va Truyén thong dinh ky hang
nam vé tinh hinh khai thac, st dung Mang chuyén diing trong hoat dong g dung
cong nghé thong tin tai don vi.

Chwong 111
PAM BAO AN TOAN, AN NINH THONG TIN
TREN MANG CHUYEN DUNG

Piéu 12. Trich nhiém ciia S& Théng tin va Truyén théng

1. Chi dao Trung tam Céng nghé thong tin va Truyén thong thyc hién cdc
g1a1 phap an toan an ninh théng tin theo ding quy dinh cia phap luét vé bao dam
an toan mang va thong tin trén Mang chuyén dung.

2. Thanh tra, kiém tra va tham muu cho f}y ban nhan dén Thanh phd dé Xt
1y céc truong hgp vi pham quy dinh quan ly va sir dung, vi pham quy dinh vé an
todn mang va théng tin gdy anh huéng dén ha ting chung ciia Thanh phé.

3. Ban hanh theo thdm quyén céc co ché, chinh sich bao dam an toin
mang va thong tin trén Mang chuyén ding.

4. Thyc hign céc gidi phap, bién phép ky thudt dé cai tién, ning cao kha
ning dam bao an toan an ninh thong tin cho hé thong.

Diéu 13. Trich nhiém cia Trung tim Cong nghé thong tin va Truyén
thong

L. Té chitc thyc hién cac bién phap bao dam cac tiéu chuén, quy chuin k§
thuat vé an toan théng tin cho Mang chuyén dung.

2. Trién khai céc giai phap va hé théng thiét bj du phong dé bao dam co s&
ha tAng Mang chuyén ding hoat dong lién tuc va an toan.

3. Thuong xuyén giam sat, kiém tra d4nh gia v& muirc d6 bao vé an toan
mang va thong tin trén mang, tién hanh nhiing bign phap phong tranh, khic phuc
kip thoi trén Mang chuyén ding nhim dam béo mire d6 6n dinh cia hé théng.

4. Tham muu cho S& Théng tin va Truyén théng céc giai phap, bién phap k¥
thuat dé cai tién, ning cao kha nang dam bao an todn an ninh théng tin cho hé thong.
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5. Béo cdo ngay chn Sé Thong tin va Truyen thdng cac trudng hop xay ra su
cb dot xuat hoic céc sy ¢b khan cép trong hé thdng d kip thoi chi dao, b tro khéc
phuc sy cd.

Pitu 14. Trach nhiém cha cac don vi tham gia sir dung Mang chuyén
diing
1. Phai tudn thu cac quy dinh clia phéap luat vé vién théng, vé quan 1y va

cap phép cung cép thong tin, thiét lap trang thong tin dién tir trén Internet, vé ché
d6 bao mat, an toan théng tin.

2. Cac don vi phai chiu trich nhiém cdc van & an toan an ninh théng tin
tai don vi:

a) Hé thng tuong hra ciia don vi dbi véi Mang chuyén dung;

b) Quén ly cac dia chi IP tinh va cic tén mién ciia don vi;

c) Hé théng mang ndi bg gifra don vi véi cac phong ban, don vi truc thude.

3. Chiju trach nhiém quan ly d6i v&i cac tai khoan VPN cép cho don vi
hoac cho cac ca nhan thude don vi:

a) Bao vé thong tin tai khoan VPN, khéng chia sé hoic tiét 16 tai khoan
VPN ra bén ngoai;

b) Thudng Xuyén ra soét, tdng hop va théng bio S& Théng tin va Truyén
théng dbi v6i nhimg thay d6i v& cac tai khoan VPN d3 dang ky.

4. Ban hanh va quan 1y cac chinh sach dam bao an todn an ninh théng tin
riéng cho don vi khi lién thong qua Mang chuyén ding.

5. Ghi nhén lai cac sur cé 15i xay ra tai don vi vé duﬁmg truyén, vé an toan,
bao mét théng tin khi két nbi vao Mang chuyén durig va thong bdo ngay cho
Trung tim Cong nghé théng tin va Truyén théng dé phdi hop khic phuc kip thdi,
nhanh chéng.

6. Don vi phai chiu trédch nhiém bao d&m an toan, an ninh d6i v6i céc tai
khoan dugc cap va dit liéu, thong tin cua don vi trén cdc hé thong dung chung.

7. Céc don vi khéng duge sit dung Mang chuyén dimg dé khai théc, Tuu trix
céc dir liu, thong tin khoéng phuc vu cho cac hoat dong quan ly, diéu hanh va
cong tac chuyén m(“?n_.

e o Chu'cmg v
TO CHUC THUC HIEN

Pidu 15. Trach nhiém huwéng din, thi hanh
1. S& Thong tin va Truyén théng ¢6 trach nhiém

a) Tham muu cho Uy ban nhén dan Thanh phé trong cong tac quan ly, diéu
hanh Mang chuyén dung;




b) Tuyén truyén, phd bién, hudéng dén viéc thye hxen céc quy dinh ciia Quy
ché nay cho céc co quan nha nuéc trén dia ban Thanh phd H& Chi Minh;

c) ’.Fong hop, bo cdo cho B Théng tin va Truyén théng, Uy ban nhan din
Thanh pho tinh hinh khai théc, st dung Mang chuyén dimg trong hoat ddng g
dung cong nghé thong tin tai Thanh pho.

2. Trung tim Cong nghé thong tin va Truyén théng c6 trach nhiém

a) HO tro va hudng dan céc don vi thuc hién thi tye ding ky tham gia
Mang chuyén dung;

b) Thudng xuyén kiém tra, danh gia hi¢u qua st dung dudng truyen Mang
chuyén ding cua timg don v1 dé dam bao chét lugng dudng truyén va tranh ling
phi khi trién khai dudng truyén khéng higu qua.

Piéu 16. Xir Iy vi pham

Pon vi, t6 chirc tham gia Mang chuyén dung vi pham Quy ché ndy va cdc
quy dinh khéc ctia phép luit vé sit dung mang may tinh thi tiy theo tinh chét, muc
d6 vi pham bi xtr ly ky luat hodc cac hinh thitc xir Iy khac theo quy dinh cta phép
ludt. Trudmg hop vi pham giy thiét hai dén tai san, thiét bi, thong tin, dif liéu dung

chung trén hé théng mang ctia Thanh phd thi phai chiu trach nhiém bdi thudmg
theo quy dinh ctia phép luét.

Diéu 17. Té chirc thue hién

. S¢& Théng tin va Truyen thong va cac don vi tham gla vao Mang
chuyen dung ¢6 trach nhiém t6 chirc trién khai va thuc hién Quy ché nay tai co
quan, don vi.

2. S¢ Thong tin va Truyén thong phdi hop véi S Ké hoach va Béu tu,
S& Tai chinh va cac don vi lién quan 18p ké hoach kinh phi hang nam dé duy tri
Mang chuyén diing trinh Uy ban nhan d4n Thanh phd xem xét, phé duyét./.

T™M. UY BAN NHAN DAN
qo

" L& Manh Ha



