UY BAN NHAN DAN CONG HOA XA HOI CHU NGHTA VIET NAM
TiNH VINH PHUC Pée lip — Ty do — Hanh phic
84: 5-5 /2014/QD-UBND Vinh Yén, ngay 28 thiang Afndm 2014
QUYET DINH

‘Ban hanh Quy ché bio dim an toan thoéng tin, an ninh thong tin trong
hoat d9ng img dung céng ngh théng tin cia cor quan nha mwée tinh Vinh Phiic

UY BAN NHAN DAN TiNH
Ciin ¢t Luét T4 chire Hoi ddng nhin dén va Uy ban nhin din ngay 26/11/2003;

Can cit Luit Cong nghé théng tin sb 67/2006/QH1 1 ngay 29/6/2006;

Ciin cir Nghj dinh s6 64/2007/ND-CP ngay 10/4/2007 cia Chinh pha v& (mg
dung céng nghé thong tin trong hoat dfng co quan nha nudc;

Can cit Nghj djnh sé 72/2013/ND-CP ngdy 15/7/2013 cita Chinh phd v& quan
1y, cung céip, sir dung dich vy Internet va thong tin trén mang;

Thee d& nghj cia Gidm ddc S& Théng tin va Truyén théng tai T trinh 58
42/TTr-STTTT ngay 30/10/2014, van ban thim dinh s6 136/BC-STP ngdy
28/10/2014 ctia S& Tu phép,

QUYLT PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an toan théng
tin, an ninh théng tin trong hoat djng ing dung cong nghé théng tin ciia co quan
nha nrde tinh Vinh Phie.

Pidu 2. Quyét dinh nay c6 hiéu lye thi hinh sau 10 ngay ké tir ngdy ky.

Didu 3. Chinh Viin phong UBND tinh; thil tnzémg cée s&, ban, nganh; chi
tich UBND huyén, thanh phd, thi x3 va céic ¢ nhan, don vi lién quan c6 trach nhiém
thi hanh Quyét dinh ndy

ﬁfﬂa_ A TM. UY BAN NHAN DAN
- Nh Bidu 3; »

- B§ Théng tin va Truyvén thong; : HU TICH
- Cyc KTVB - B§ T phap; ; i
- TTTU, HBND iinh, Boan DBQH tinh;

- Cha tich, cac PCT; CPVP UBND tinh;

- UB MTTQ, céc dodn the;

- Ching thong tin dién tir Chinh phi;

-TT Céng bdo (38 ding);

-Béo Vinh Phiic, Pi PTTH tinh, Cong TTDT tinh;
-Luu: VT. TH22
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TIiNH VINH PHUOC Péc ldp ~ Ty do — Hanh phic
QUY CHE

Bio dim an toan théng tin, an ninh théng tin trong
hogt djng img dyng céng nghg théng tin cia co quan nhi nwde tinh Vinh Phic
(Ban hémh kém theo Quyét dink s65%/2014/0D-UBND
ngayd§hdnglndm 2014 cia Uy ban nhén ddn tinh Vinh Phic)

Chwong I
QUY PINH CHUNG

"% Tel: +84-8-3930 3279 * www.ThuVienPhapLuat.V

Didu 1. Pham vi diéu chinh

Quy ché niy quy dinh vé bao dam an toan théng tin, an ninh thong tin Ll'Ol'lj?:
hoat déng (mg dung c6ng nghé théng tin clia co quan nha nuée tinh Vinh Phic.

Piéu 2. Doi twrgng 4p dyng =

1. Quy ché ndy dugc dp dung d8i véi céc co quan nha nuée tinh Vinh Phic vES
c4c 1 chirc, cé nhan lién quan dén hoat dong (mg dung cong nghé thong tin cia cic
co quan nha nude tinh Vinh Phic.

2. Khuyén khich céc té chirc, doanh ngmep, cé phén khéic trén dja ban tinh
thye hign Quy ché nay.

Didu 3. Giai thich tir ngir

Trong Quy ché nay, c4c tir nglr dudi day duge hidu nhu sau:

1. An tocn thong tin 13 sy bao vé thong tin va cac hé thdng théng tin trénh bi
truy nhép, sir dung, tiét 16, gidn doan, Sira dbi ho¥c phé hogi trai phép nhdm bao
dam tinh nguyén ven, tinh bao mét va tinh khi dung cta thong tin.

2. An ninh thong tin 13 vigc bao dim théng tin trén mang khong gy phuong
hai dén an ninh qudc gia, trit ty an toan x& hdi, bi mét nha nude, quyén va l¢i ich
hop phép cia t& chite, ¢4 nhan,

3.Twdng liea la tip hgp cic thanh phén hodc mﬁt hé théng céc trang thiét bi,
phan mém duge &4t gilta hai mang; nhim kidm so4t At ca cdc két ndi tir bén trong
ra bén ngoai mang ho#ic ngugc lai.

4. Ha tdng k9 thut la tp hop thiét bi tinh toan (mdy chi, mAy tram), thiét bj
ngoai vi, thiét bj két nbi mang, thiét bi phy trg, mang ndi bd, mang din rong.



5. Hé thing théng tin 1a tap hop thiét b phan c&ng,.phén mém va co s dir lidu
duge thiét 13p phuc vu myc dich tgo lip, cung cép, trayén dua, thu thap, xir 1Y, lwu
rit va trao d8i thong tin.

6. Md d5c 13 mbt chuong trinh hodc phin mém dugc chén mot cach bi mét vio
hé théng v6i myc dich lam t3n hai dén tinh bi mét, tinh toan ven hojc tinh sén sing
cua hé thing.

7. Ban vd 16 héng bdo mdtcia mét phin mém 12 cdng cu duge tao ra dé sia
mdt hoic mot sb 15i cy thé da hodc cd thé gy ra nguy co mét an toan théng tin, an
ninh théng tin khi sir dyng phan mém.

Piéu 4. Nguyén tic bio ddm an todn théng tin

1. Viéc bao dim an toan théng tin, an ninh thong tin 12 yéu ciu bt budc trong
qué trinh thiét k&, x&y dyng, van hanh, ning cip va hity bo ha tAng k¥ thuit, hé
théng théng tin cia cic co quan, don vi.

2. Cac co quan chju trach.nhi{am bao dam an toan théng tin, an ninh thdng tin
d6i v&i théng tin va hé théng thong tin thude thAm quyén quan 1y; chju sy quan 17,
thanh tra, kiém tra va thuc hién cdc yéu cdu vé bdo dam an todn théng tin, an ninh
théng tin clia co quan nhi nuéc c6 thim quyén.

3. Céc co quan phai xdy dyng quy dinh ndi bd vé bio dam an toan thdng tin,
an ninh théng tin; bd ttf cn bd chuyén trich, phy trich quén 1y an toan théng tin, an
ninh théng tin; quy dinh quyén han, trich nhiém ciia thi trudng co quan, cic b phén
v c4 nthén lién quan trong dom vi dbi véi cdng tic bio dam an todn théng tin, an ninh
thong tin trong co quan.

Pidu 5. Céc hanh vi bj ¢im
_ 1.Can &, ngén chin, can thi¢p tréi phép viée truy&n tai thong tin, xda, thay
d8i, 1am sai léch théng tin trén mang, dnh hudng t6i sy hoat ddng binh thudng
cia hé théng thong tin hoc khé niing truy cép hop phép ctia ngudi sit dung t6i hé
théng théng tin.

2. Sir dyng tréi phép tai khoin, mft khiu ciia tb chic, c4 nhin; théng tin
riéng, théng tin cd nhén va tii nguyén Internet,

3. Khéi tao, cai dit, phét tin thu rée, tin nhén rdc, md doc; thiét Iap hé théng
thdng tin lira dao, gia mao.

4. Tén cong, chiém quyén diéu khién, 1am mét téc dung cla céc bién phép
bao vé an todn théng tin, an ninh théng tin; thu thap thong tin tréi phép d6i vai hé

FE - SUUIUT AT PP
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5. Lgi dung mang dé truyén bé thng tin, quan diém, tai lidu, hinh anh, im=
thanh hogc dang thdng tin khéc nhim thyc hién cdc hanh vi gy phuong hai dén an
ninh quoc gia, trit ty, an toan x& hdi.

6. Hanh vi khic 1am mét an todn, bi mit théng tin cla co quan, cé nhan.

CHUONG 11

CAC NQI DUNG BAO PAM AN TOAN THONG TIN,
AN NINH THONG TIN VA PHUONG THUC THY'C HIEN

Didu 6. Bdo dam an toan vt Iy va méi trudmg

1. Céc ki vue 3 1, I trif thong tin, phuong tign i 1y théng tin, phuong 1
bao dim an todn théng tin phai duge &4t & vi tri an toan, bao v bing tudmg bao vi
kiém sodt ra vao, bao ddm chi cé ngudi co nhiém vy mdi duge vao va phai cé ndi quy
riéng khi lam vigc trong cac khu vyrc nay.

2. Cée khu vye tai khoan 1, Didu ndy phii c6 bién phap béo vé phong chéng chiy=
nd, ngflp lut, dong dét, tic dng ciia mdi trudmg va céc thim hea khéc do thién nhien va
con ngudi gy ra. =

3. Khu vyc an toan, bio mét phéi duge kiém soét va cdch ly véi khu vire s
dung chung.

4. Bao dam thiét bj hu trit dif liéu quan trong, phn mém ban quyén huu trit
trén thiét bj phai duge kiém tra, x6a holic ghi dé khéng c6 kha néing kh6i phyc trude
khi loai bd ho¥c tii str dyng cho muc dich khac.

Pidu 7. Bio ddm an todn trong phat trién h§ théng théng tin, trao adi
théng tin trén mdi trudng mang

(. Khi x8y dung méi hé théng théng tin ho¥ic c&i tién hé thong théng tin hign
tai, phai dva ra cic yéu chu v& an todn, bao mét cho hé thing.

2. Khuyén khich &p dung cong nghé ma héa, chit ky sb khi chia sé, luu tri,
trao dbi théng tin trén méi trudng mang.

3. Phén logi thong tin theo céc tidu chi vé gla tri va tim quan trong, tﬁn sudit sir
dung, thén gian luu trit & 4p dung phuong thire bao vé thich hop.

4, Viéc giri théng tin trén mang phai bao dam:

a) Khéng gi4 mao ngudn gbc ciia théng tin;

b) Tudn thi Quy ché niay va quy dinh cla phép luft c6 lién quan.

5. Khi cin két néi tir xa vao méy chi dé quén tri, phai st dung phuong thire két
ndi c6 mi hoa.
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6. St dung Mang truyén sb liéu chuyén diing cila tinh d8 truy cfp, kbai thac

céc hé théng thong tin ding chung cda tinh.

7. Chi sir dyng thur dién tir cong vy va cdc cdng cu trao d8i théng tin do cic co
quan Nhi nuéc hodc td chic c6 thim quyén cung cép dé trao dbi théng tin, ti lidu
trong hoat déng cdng vu. Khéng sir dung cic phuong tién trao dbi théng tin cong
cOng trén Internet cho myc dich nay.

Diéu 8. Quin Iy truy cip

1. Céc hé théng thdng tin, mang phai sir dung tudng lira dé ngén chin va phat
hién céc xAm nhap trai phép vao hé thong ndi b.

2. Phai cé quy djnh v& quén Iy truy cép vio hé théng thdng tin, mang tai méi don vi.

3. MBOi tai khoan truy cap vao mdi hé théng théng tin chi duge cdp cho mot
ngudi quin 1§ va sit dyng.

4. MOi cén b, cong chirc, vién chirc va ngudi lao ddng chi duge phép truy
cap thong tin phit hop véi chire niing, trach nhigm, quyén han ctia minh.

5, Céc hé théng thong tin phéi giéi han sé lin déng nhap sai lién tiép vio hé
théng. Thiét 1ap ché dd tw dong khod tam th¥i tai khoan néu lién tyc ding nhip sai
yugt qua s6 l4n quy djnh.

6. Hiy bo quyén truy cdp vio hé théng thong tin, thu hdi lai tt ca e tai sén
lién quan téi hé théng théng tin clia co quan (khod, thé nhin dang, thu myc Ivu tri,
thu dién tit cong vy, méy vi tinh, tai khodn) khi cén b§, cdng chire, vién chirc va ngudi
lao dgng chuyén céng tie, nghi huu hogic chdm dirt lao déng hop ddng.

7. Tét cA méy tram, may chii phi duge dit mét khiu truy cap va thiét 1ap ché
do tr dong bao v& man hinh sau 161 da 10 phit khdng sir dung.

8. Khi thiét lap mang khéng ddy trong ni bd don vi, phai dat m4t khéu truy
cdp vao mang khdng diy va chi cho phép truy cip dich v Internet.

9, Mat khiu truy ¢dp vao cdc hé thong théng tin phai c6 d§ phirc tap cao (cd
do dai n&.tméusk-;m, 6 ky ty thurdmg, k¢ tr.sd va ky tir diic bmt)vakhongqlmm
théng phij 461 mét lin,

10. Khéng diit ché dg tw dong luu trir mét khav trong cac trinh duyét trong
moi trudmg hop sir dung.

Piéu 9. Phong chéng mi djec

1. Tht ca cic miy tram, méy chii phai duge trang bj phén mém phong chong
m8 djc. Céc phan mém phong chéng m& ddc phai duge thiét 1ap ché &9 tu dong cap
nhit; ché 4§ ty ddng quét ma ddc khi sao chép, mé céc tép tin.

2. Thiét Iap ché d¢ tyr ddng cap nhét bén vé 16 hong bio mét cho phin mém hé diéu
hanh, c4c phén mém {mg dung va hé quan trj co s& dit lidu duge cai dit trén méy chu.
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3. Cém bd, cdng chite, v1én chirc v ngudi lao dng khong duge tir ¥ £ ba
c4c phin mém phong ching ma djc trén méy tinh tram khi chua ¢ su dong y clag
ngudi cb thim quyénﬂ'neoquydmh ciia co quan. E

4. Tét ci cac may tinh cda don vj phii dge cdu hinh ub hidu héa tinh néng tyes
déng thyre thi (autoplay) céc tip tin trén cac thiét bj luu trir di dong. 3

5. Tht ca cac tip tin, thir myc phai duge quét mé djc trude khi sao chép, st dung. E

6. Méy chi chi duge ding dé cai aatcacphénmém dich vy dlmgchunu clia oo
quan, don vi; khéng cii dit phin mém khéng rd ngudn gdc, phin mém khong cb nhma
cAu sit dyng trén méy chi.

7. Khi phat hién ra bt ky déu hién ndo lién quan dén viée bj nhiém ma dod‘«’-
trén mﬁy tram ngudi sir dung phai bdo tryre tiép cho bd phén ¢ trach nhigm cia dorﬁo
vi dé xit 1.

Pién 10, Sao lru dir li¢u dy phong

1. Ban hinh va thue hién quy trinh sao hru dif ligu dy phong va phye héi cho ca

hé théng thong tin va dit ligu cén thiét.

2. Dit litu quan trong ca co quan phai duge sao hru, bao gdm: théng tin mc:'
hinh va tip tin nhit ky clia cha cac thiét bj mang, bao mit, h¢ diéu hanh; phan mém un%
dung, co s& dif iéu, Théi gian sao luu duge thye hién hing ngay.

3. Ngoai cac quy dinh tai khoan 2 Piéu ndy, cic co quan phai 1§p danh sach
dir ligu citn sao luu, phéan loai theo thoi gian luu tri¥, thei gian sao lvu, phuong phip
sao Tuu va thdi gian kidm tra kha néing phuc hdi hé théng tir di liéu sao luu.

4. Dit ligu sao hwu phai dugc hru trit an todn va duge kiém tra thudmg xuyén
béodﬂmkhﬁnﬂ:ngsﬁnsmgchowécsﬁdungkhlcﬁn Kiém tra kha ning phyc hdi hé
ﬂlﬁngtl'.rdithgmsan Tuen t8i thidu 3 théang mot lan,

Diéu 11. Quan Iy nhjt ky trong qué trinh vin hanh h§ théng théng tin

1. Céc co quan phai thye hidn viéc ghi nhét ky (log) trén cac thiét bj mang,
bao mat, may chil, phin mém (ng dyng, hé diéu hanh, co s dit lifu. Bdo dam céc sy
kién xdy ra ddu dugc ghi nhén va hru gi. Thi gian ghi nht ky t8i thidu 30 ngay.

2. Nhit ky phai duge bao vé an todn phyc vy céng thc kiém tra, phén tich khi
céin thiét.

3, Cic cong viéc téi thidu cn phai duge ghi nhit ky gdm: qua trinh truy céip
hé théng; tao, cp nhit hojc xéa dir lidu; cdc hanh vi xem, thiét 1ap chu hinh hé
théng; viée thiét 13p céc két néi bt thudmg vao va ra hé théng; thay dbi quyén truy
cfip hé thong.
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4. Thudmg xuyén theo dbi nhat ky cua hé théng va cdc sy kign khéc c6 lién

quan &2 d4nh gi4, bio cdo mirc d nghiém trong clia céc riti ro c6 thé xay ra.

Pidu 12. Quin I sy cb
. Phan logi mitc 46 nghiém trong ciia céc sy cd, bao gdm:

a) Thip: sy cb gdy anoh huéng ca nhin va khéng 1am gi4n doan hay dinh tré
hoat d9ng chinh cita co quan;

b) Trung binh: sy ¢d dnh huéng dén mét nhém ngudi ding nhumg khéng iy
gin dodn hay dinh tré hoat dong chinh cia co quan;

c) Cao: sy ¢b 1am cho thiét bj, phin mém hay hé thong khéng thd st dung
duge va ¢6 anh hudng dén hoat déng cia co guan;

d) Khén cdp: sir cb anh hudng dén sir lién tyc ciia nhidu hoat déng chinh cia
CO quan.

2. Khi c6 sy b hodc nguy co mét an toan théng tin, 1nh don vi phai chi dao
kip thosi 8é khiic phuc vA han ché thigt hai, bdo cao nhanh va sau d6 béo céo bing
véin bin cho co quan cfip trén tryre tiép quén Iy va S& Théng tin va Truyén théng.

3. Trudng hop cé sy cb nghiém trong & mitc d§ cao, khén cép hofic virgt qué
kha ning khic phyc cia don vi, lanh dao don vj phai chi dgo sao chép céc tip tin
nhit kY, tam dimg hoat d9ng cita hé théng ddng théi bao cdo khén céip cho co quan cép
trén quén 1Y tryc tiép va S¢ Thang tin v Truyén théng dé duoc huéng dfin, h trg.

4. Qué trinh xir 1y sy cb phai dugc ghi chép va huu tri¥ tai don vi; béo toan
biing chimg, chimg cit phyc vi cho vige kidm tra, x 1y, khéc phuc va phong ngira
sw cb. Trong trumg hop sy ¢b c6 lién quan dén céc vi pham phép lujt, don vj c6
tréch nhiém thu thip v cung cép ching cit cho co quan ¢6 thim quyén ding theo
quy dinh cla phap luit

Pida 13. Quy dinb sir dung cic h§ thing théng tin ding chung ciia tinh

1. Céc hé théng thong tin diing chung cla tinh duge cii djt tai Trung tam Ha
téng thong tin gdm:

a) Ha théng Céng Théng tin - Giao tiép dién tir cia tinh; céc cng théng tin
dién tir thanh phin cia cdc co quan, don vi; cie dich vy ebng truc tuyén;

b) H2 théng phén mém quan Iy vén ban va diéu hanh;

¢) 1Jé théng thr dign tir cng vy cila tinh;

d) Hé théng mot cira dién tiY;

e} Hé théng neudi ding tép trumg toan tinh;
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) H& théng phn gidi tén midn ndi b) cia tinh (HE théng DNS); |

g) Céc hé théng théng tin khic cé chitc ning lién théng, tich hep, luin chuyén
dif ligu gitta cac co quan nha nuée ciia tinh.

2. Nghiém cém tiét 15 tai khoan truy cdp, déu néi, truy cdp trai phép vio cic hé™
théng thong tin ding chung ctia tinh;

3. Tai khoin truy cip céc he théng thong tin ding chung cita tinh phai d6i mit:
khiu mic dinh ngay sau khi dugc S& Théng tin va Truyén thong cip. Mt khiu phai§
dirge thay ¢5i dinh k¥ hing thing vA duge dit theo quy dinh tai khoin 9, Dicu £
Quy ché ndy. 2

Diéu 14. Bao vé bi m§t Nha nwrére trong trong host djng img dyng cong
nghé théng fin

1. Khong duge sit dyng may tinh ndi mang d& soan thao van bén, chuyén gino =
liru tri¥ théng tin o6 ndi dung thude bi mit nha nude; cung chip tin, tai liéu va thong™
tin bf mat nha nuéc trén mang. ¢ % a
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2. Khéng uge in, sao chyp tai liéy bi mat nha nudc trén cic thiét bi két néi mang.

3. Khi sira chita, khc phue sur o ciia méy tinh dimg soan thao véin bin mit, c4GF
o quan phii b&o cho va c6 sy gidm sét, quan 1 chiit ch cia co quan €6 thim quytn. &

4. C6 bién phip quan Iy chit ch trong viée sit dung va thanh Iy ti san, céc trang
thiét bj céng nghé théng tin hru trik cde thong tin thube danh muc bf mit Nha nude. Tudn
th cdc quy dinh khéc c6 lién quan ciia v8 cong tic bio vé bi mét nha nude.

Chwong THI '
TRACH NHIEM BAO PAM AN TOAN THONG TIN, AN NINH THONG TIN

Dida 15. Tréch nhigm ciia céin b, cing chire, vién chire va ngwdi lao dgng

1. Tréch nhiém cia cén bd, cdng chirc, vién chite va ngudi lao dong:

&) Chép hanh céc quy dinh, quy trinh ni bd, Quy ché nay vi cde quy dinh
khéic ciia phép lut v& an toén thong tin, an ninh théng tin. Chiu tréch nhiém bio dam
an toan thong tin, an ninh thdng tin trong pham vi trdch nhigm va quy&n han dugc giao;

b) Can b§, cbng chirc, vién chirc v& ngudi lao dong phai c6 trach nhiém ty
quin ¥, bio quan, bao dim an toan cho céc thiét bj ma minh duge giao sir dung;

¢) Khi phét hién sy cb mét an todn théng tin, an ninh théng tin phai théng béo
" ngay véi cép trén vA céin b3 chuyén trich, phy trdch cong ngh¢ théng tin dé kip théi
ngan chin, xr ly;
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d) Tham gia diy dii che chuong trinh dio tao, tip hudn vé an toan théng tin, an
ninh théng tin do Uy ban nhén dén tinh chi dgo.

2. Tréch nhiém cia can b chuyén tréch, phy trich céng nghé théng tin:

Ngodi cic quy dinh tai khoan 1 Piéu niy, cin b chuyén trich, phu trich cdng
nghé thong tin ¢ trdch nhi¢m:

) Tham muu lanh dao co quan ban hanh cée quy dinh, quy trinh ndi b, trién
khai cdc gidi phdp k¥ thufit bdo d3m an toan thong tin, an ninh thong tin;

b) Truc tip thiét 1ap cc bién phép k¥ thuit bdo d¢im an todn cho ha ting k¥
thufit, hé thﬁng théng tin trong co quan, don vi minh; huong din c4n bd, céng chirc,
vién chitc va ngudi lao dfng trong co quan, don vj tuén thi cdc bign phap bio dam
an todn thdng tin, an ninh thong tin trong hoat djng ng dung céng ngh§ théng tin;

¢) Thue hién viée gidm sét, d4nh gi, béo cdo thil truéng co quan cdc sur cd
mét an todn théng tin va mirc dé nghidm trong ciia céc syr ¢ d6;

d) Phéi hop véi cd nhin, don vi ¢6 lién quan trong viéc kiém soat, phat hién
va khéic phuc cac suco an toan théng tin, an ninh thng tin,

Pitu 16. Trich nhim ciia céc co quanp

1. Thi trnrémg co quan, don vj ¢6 tréch nhiém 8 chic thyc hién cac quy dinh
tai Quy ché ndy va chju trich nhigm trude Uy ban nhén din tinh trong cong tac béo
dam an todn thong tin, an ninh théng tin ctia don vi minh.

2. Phén céng bd phén holic cdn b chuyén trich bio dim an todn thdng tin, an
ninh théng tin cia dan vi; tao didu kign @€ céc can b phuy trich an toan thdng tin,
an ninh théng tin duge hoc tip, ning cao trinh 4§ v& an todn théng tin, an ninh
théng tin; thudng xuyén t8 chirc quén trigt céc quy dinh vé an toan théng tin, an
ninh théng tin trong ¢o quan; xic dinh cic yéu cdu, trdch nhiém dim bdo an toin
théong tin, an ninh thong tin d6i véi cic vi tri cin tuyén dung hoyic phén cdng; quy
dmh tréch nhiém ¢am bio an toan théng tin, an ninh théng tin trong céc Quyét dinh
tuyén dung hodc Hop ddng lao dong.

3. Ban hanh quy dinh, quy trinh ndi b3 v& biio #Am an toan théng tin, an ninh
thdng tin phit hgp véi Quy ché ndy vi cac quy dinh cia phép luft.

4. Ap dyng moi bién phép 44 khé&c phyc va han ché thiét hai do sy cb xdy ra,
bao cdo sy cb cho co quan cip trén truc tiép quin Iy va S& Théng tin va Truyén
théng theo quy dinh tai Didu 12 Quy ché ndy.,

5. Phéi hop, cung cp thong tin va tao didu kién cho céc don vi o6 thim
quyén trién khai céng tdc kiém tra khéic phyc sw ¢6 an toan thong tin, an ninh théng
tin kip théi, nhanh chong va dat higu qua.
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6. Phéi hop chit ché véi Cong an tinh, S Théng tin va Truyén théng va wic_g
~ don vj lién quan trong cong tic phéng ngira, dau tranh, ngﬁn chiin céc hoat dnng%
xam pham an todn théng tin, an nink théng tin.

7. Dinh ky hang quy, lip béo cho vé tinh hinh an todn théng tin, an ninl
théng tin v giri v& S& Thong tin va Truyén théng. :

Pidu 17. Trich phiém céa S& Thong tin va Truyén théng

1. Thain muu UBND tinh vé ¢éng tdc bio dim an toan thdng tin, an ninh théngen
tin trén dja ban tinh va chju trich nhiém truéc UBND tinh trong vie bio dim ang
toan thong tin, an ninh théng tin cho cac h¢ théng théng tin ctia tinh.

2. Hiang ndm xdy dung ké hoach, téng hop nhu chu cia cée co quan, dom vi a&

trién khai cdng tic an toan thong tin, an ninh théng tin trong hoat dng (mg dung ]
cbng nghé théng tin cﬁacaqumnhanuuch‘én dia ban tinh theo quy dinh.

3. Chi tri, phéi hep vdi ¢ic co quan lién quan thanh ldp doan thanh, kiém ¢
dinh k¥ hodc 43t xuéit; kip théi pht hién va xir Iy theo thAm quyén déi véi céc hanh
vi vi pham an toan thong tin, an ninh théng tin trén dia ban tinh.

4, Xiy dung vA tridn khai céc chuong trinh d3o tao, hoi nghi tuyén truyén vé
an toan théng tin, an ninh thdng tin trong hoat ddng tng dung cdng ngh¢ thong tuk
clia cic co quan nha nude trén dia ban tinh.

5. Chi dao cic don vj chite ning huéng dén vé& nghiép vu quén 1y vén hanh, kK
thuiit bio dim an todn théng tin, an ninh théng tin; hd tro gidi quyét s cb khi ¢b
yéu cu.

6. Hixéng dfin, gidm sit cic co quan, don vj trén dia bin tinh xﬁyd\mgquy ché
ndi bg va thue hign vige bio dam an todn théng tin, an ninh cho hé thong théng tin
theo quy djnh ciia Nha nude.

7. Téng hop va béo cdo vé tinh hinh an todn théng tin, an ninh théng tin theo
dinh ky cho B& Théng tin vA Truy#n théng, Uy ban nhén dén tinh va cdc co quan,
don vj cé lién quan,

Picu 18. Trich nhi¢m ciia Cong an tinh

1. Chi tri, phm hop véi s& ’I‘héng tin v Truyén thung va cdc co quan, don vj
¢6 lién quan x8y dymg ké hogeh, kiém soét, phing ngﬁ'a, déu tranh, ngin chin céc
loai t6i phem lof dung hé théng thong tin gdy hai dén an todn théng tin, an ninh
théng tin trong oiqum nha nude.

2, Phéi hgp vé'i S& Théng tin va Truyén théng trong céng téc thanh tra, kiém
tra v& an todn théng tin, an ninh théng tin.

3. Didu tra va xi If cac truémg hop vi pham phép Iudt vé an toan théng tin, an
ninh théng tin theo thim quyén.
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Pidu 19. Trich nhiém cda Trung tim Ha ting thong tin

1. Béo dém an toén théng tin, an ninh thong tin cho ha tang ky thuét céng nghé
théng tin, céc hé théng théng tin ding chung cia tinh; tai nguyén Internet ciia tinh;
Mang truyén b lidu chuyén diing cia tinh.

2. Thudng xuyén ra soat, kiém tra, d4nh gi4 dinh k¥ hang n#m, hang quy ha
tAng k¥ thuat céng nghé thong tin, hé théng théng tin diing chung cia tinh.

3. Thuéng xuyén céip nhit cdc nguy co gy mét an todn théng tin, an ninh
théng tin va théng béo cho céic co quan, don vi biét dé cé bién phip phdng ngira,
ngiin chin, xur ly kip thoi.

4. L4 ddu mbi & nép nhén, phél hop, ho try céc co quan don vj giai quyet céc
su & mét an toan thang tin, an ninh théng tin.

Churong 1V

TO CHUC THU'C HIEN

Pitu 20. Hinh thire xit I vi pham

C4c hanh vi vi phgm Quy ché ny, tity theo mirc 46 vi pham s& bj xir Iy theo
quy dinh cua phap [udt.

Pidu 21. Thil truéng S&, Ban, Nganh, Chit tich UBND céc huyén, thanh pho,
thj x& t3 chirc trién khai Quy ché tai co quan, don vi, dia phurong minh..

Pitu 22. S& Tai Chinh, S& Ké hoach va DAu tu 48 xufit véi UBND tinh bé tri
kinh phi dé thyc hién cc nhiém vy bao d4m an toan théng tin, an ninh théng tin cia
tinh. Kjp thdi bb sung kioh phi ngodi dy toén theo ké hoach khi phét sinh sy cb
khén cép, bao dam hd théng nhanh chéng dugc khic phyc.

Pidu 23. Trong qué trinh thuc hién, néu c6 nhimg vén dé cin sita ddi, bd sung,
@2 nghj cfic don vi giri v& S& Théng tin v Truyén théng d& tong hop, bio cdo
UBND tinh xem xét, quyét d%

TM. UY BAN NHAN DAN
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