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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NA]
TINH HA GIANG Poc 1ap - Tw do - Hanh phiic

L

S6: A6 /2015/QD-UBND Ha Giang, ngay 04- thang 9 nim 20

QUYET PINH
Ban hanh Quy dinh quin Iy, vin hanh, sir dung va biao diam an toan thong
tin mang di¢n rong trén dia ban tinh Ha Giang

UY BAN NHAN DAN TiNH HA GIANG
Can cir Ludt t6 chirc HDND va UBND ngay 26 thang 11 nim 2003
Can cir Ludt Cong nghé thong tin ngay 29 thang 6 nam 2006;

Cén cir Nghij dinh s6 64/2007/ND-CP ngay 10/04/2007 ctia Chinh phu vé
viée Ung dung Céng ngh¢ thong tin trong hoat dong cuia co quan Nha nirde;
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Theo dé nghj ciia Giam déc S& Théng tin va Truyén thong tai To trinh .‘30
18/TTr-STTTT ngay 14/7/2015,

QUYET PINH:

AWS0

Pidu 1. Ban hanh kém theo quyét dinh nay Quy dinh quan ly, vén hanh, it
dung va bao dam an toan théng tin mang dién rong trén dia ban tinh Ha Giang

Diéu 2. Quyét dinh nay c6 hiu lyc thi hanh sau 10 ngay ké tir ngay ky.

Piéu 3. Chanh Vin phong UBND tinh, Gidm déc S& Thong tin va Truyén
théng, Thu trudng céc S&, ban, nganh; Chi tich Uy ban nhan dan céc huyén,
thanh phd; céc don vi két ndi vao mang dién rong trén dia ban tinh va cdc té
chirc, c4 nhan ¢6 lién quan chiu tréch nhiém thi hanh quyét dinh nay./.
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UY BAN NHAN DAN  CONG HOA XA HQI CHU NGHIA VIET NAM
TINH HA GIANG Poc lap - Tw do - Hanh phiic

QUY PINH
Quan Iy, van hanh, sir dung va bao dam an toan théng tin
mang dién rgng trén dia ban tinh Ha Giang
(Ban hanh kém theo Quyét dinh s6 Ak /2015/QD-UBND ngay 04/ 9 /2015
ctia Uy ban nhén dén tinh Ha Giang)

Chwong I
QUY DPINH CHUNG
Pidu 1. Pham vi diéu chinh, d6i twgng ap dung.

1. Pham vi diéu chinh: Quy dinh nay quy dinh viéc quan ly, van hanh, sir
dung va bao dam an toan théng tin mang dién rong trén dia ban tinh Ha Giang
(sau déy goi téit 1a mang WAN- Wide Area Network).

2. Péi tugng ap dung: Céc co quan Déang, Uy ban Mit tran T quéc tinh, cic

doan thé, cac t& chirc chinh tri - x& hdi, cac lyc hrong vil trang, céc co quan nha |

nudc va cac don vi sy nghiép cong lap trén dia ban tinh c6 tham gia két nbi mang
WAN (sau déy goi tdit la co quan, don vi); céc td chirc, ¢4 nhan ¢6 lién quan dén
viéc quan ly, vdn hanh, sir dung mang WAN tinh Ha Giang.

Pidu 2. Giai thich tir ngir.

1. Mang ndi bd (sau ddy goi tdt l1a mang LAN - Local Area Network): La hé
théng mang ding dé két ndi cac may tinh, cac thiét bi mang, ngoai vi trong mdt
co quan, don vi dé phuc vu cho cbng tac quan ly, chi dao, diéu hanh va phoi hop
cdng tac cuia cac phong, ban, don vi truc thudc;

2. Mang WAN (Wide Area Network): La mang tin hoc duge thiét 1ap bing
cach két ndi gitra Trung tAm tich hop dit liéu ciia tinh v6i mang LAN ciia cdc co
quan, don vi trén dia ban tinh thong qua ha ting mang ctia Nha cung cép dich vu
va cho phép két ni t6i mang ctia Chinh pht khi c6 yéu céu;

3. Trung tam tich hop dit lidu cia tinh: La hé théng thong tin cta tinh dit tai
S& Théng tin va Truyén thong bao gom: Hé théng méy chi; Hé théng img dung
cong nghé thong tin (sau ddy goi tdt la CNTT) ding chung; Hé théng mang va cac
thiét bi ngoai vi khac;

4, Ung dung diing chung gom: Cong théng tin dién tir clia tinh; Trang thong tin
dién tir thanh phén clia cac co quan nha nudc; Hé théng thu dién tir cta tinh; Vin
phong dién tir lién théng; Hé théng mot cira dién tir lién théng va céc img dung khéc
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dugc trién khai théng nhit véi tén mién truy cap http:/tenungdung hagiang gov.vn
(tenungdung la tén viét tdt cho timg img dung riéng);

5. Dia chi IP (Internet Protocol - giao thirc Internet) 1a mét dia chi don n hét
ma nhimg thiét bj dién tir str dung dé nhén dién va lién lac véi nhau.

6. Nha cung cp dich vu: La doanh nghiép cung cép ha ting duong truyén va
dich vu CNTT, vién théng dugc cip gidy phép hoat déng theo quy dinh.

Piéu 3. Nguyén tic quin Iy, vAn hanh va sir dung mang WAN.

1. Quan ly, van hanh va sir dung mang WAN phai bao dam khai théc c6 hicu
qué céc tmg dung ding chung cta tinh va ning cao chit lugng tmg dung CNTT
trong hoat dong ctia cac co quan, don vi trén dia ban tinh.

2. Mang WAN dugc quan ly tép trung, théng nhét; dugc ra soét, kiém tra,
danh gia dinh ky dé bao dam an toan, bao mét théng tin trong qua trinh van hanh
va sir dung.

3. Mang WAN bao dam théng tin lién lac thong subt, lién tuc (két ndi 24
gid/ngay va 7 ngay/tun).

4. Viéc khai thac, str dung tudn thu theo céc quy dinh vé bao dam an toan, an
ninh théng tin, vé tiéu chuén, quy chuén k¥ thuat dugc nha nuéce quy dinh.
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5. Céc hanh vi vi pham gdy anh hudng dén an toan mang WAN va an niih

théng tin truyén tai trén mang phai dugc phat hién kip thoi va xi Iy theo quy dinh
cta phap luat.

Chwong I
QUAN LY, VAN HANH VA SU DUNG MANG WAN

Piéu 4. Quan Iy hoat dong Mang WAN.

UBND tinh Ha Giang théng nhit quan ly hé théng mang WAN cua tinh va
lly quyén cho S& Théng tin va Truyén théng chju trach nhiém quéan Iy moi hoat
d6ng mang WAN va Trung tam tich hop dit liéu cua tinh theo quy dinh nay va
cac quy dinh khdc ctia phép luét.

Pidu 5. Cic dich vu cung cip trén mang WAN.

1. Cung cép, khai théc tryc tuyén céc timg dung CNTT gém:

a) Dich vu Web Server (http, https);

b) Dich vu phén giai tén mién (DNS);

c) Dich vu thu dién tir (smtp, smtps, Imap, Imaps, Pop3).

d) Hé théng théng tin GIS (Geographic Information System)
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2. Dich vy truyén hinh hdi nghi.

3. Mdt sb dich vu khéc trén nén IP (néu duoc trién khai).

Piéu 6. Quan Iy va viin hanh mang WAN

1. Mbi co quan, don vi két ndi vao mang WAN duoc cép giai dia chi IP do
S& Théng tin va Truyén théng quan 1y, cép phét va dugc hudng din cai dit, thiét
1ap dia chi IP trén thiét bj trong mang LAN béo dam két néi thong subt véi mang
WAN cuia tinh; _

2. Thiét bj két ndi mang WAN tai céc co quan, don vi dugc Ip dat, bio quan
va do bd phan chuyén trach CNTT ctia co quan chiu trach nhiém truc tiép quan 1y
va theo d6i qua trinh hoat déng;

3. Céc co quan, don vi co6 trach nhiém dam bao an toan, an ninh khi tham
gia két nbi vao mang WAN.

4. Thiét bj két nbi véi mang WAN tai co quan, don vi dugc cai dit dia chi [P =

theo quy dinh, khéng dugc két ndi véi cc mang khéc khéng phu hqrp véi céc,
chuén thong tin cia mang WAN, khéong tu ¥ thay d6i cdc théng sb v& mang cia
thiét bi dé trénh su xung dot;
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5. Trudng hop may tinh truc tiép két ndi véi thiét bj dinh tuyén cia mang'

WAN thi phai dit dia chi IP theo quy dinh ctia S& Thong tin va truyén thong;
trudng hop méy tinh két néi qua thiét b dinh tuyén khac thi co quan, don vi sir
dung chii dong cu hinh dam bao mang théng suét, tranh xung dét vé dia chi IP
trén mang WAN tinh.

6. Cén bg, cong chirc, vién chic thudc cdc co quan nha nude trén dia ban
tinh st dung may tinh khong dugc tu y thay dbi dia chi IP. Néu phat hién thiy
virtt la khong diét duoe, phai kip thoi théng béo cho cdn bd quan tri mang hoic
b phan chuyén trach CNTT dé khic phuc, tranh tinh trang virat lay lan trén toan
b6 hé théng mang WAN.

Pitu 7. Sir dung, khai thac, chia sé thong tin trén mang WAN

1. Céc co quan, td chirc trén dja ban tinh ¢6 nhu ciu sir dung mang WAN
dang ky v6i S& Thong tin va Truyén théng téng hop, trinh Uy ban nhan dén tinh
xem xét, quyét dinh.

2. Vigc sir dung, khai thac va chia sé thong tin qua mang WAN phai tuén tha
céc quy dinh ciia phép luat vé vién thong, CNTT.

3. Cén bd, codng chirc, vién chirc thude cic co quan, don vi sit dung mang
WAN tham gia khai théc va sir dung mang WAN phai diing nhép béng tai khoan
dugc cép dé thyc hién viéc giri nhén, trao ddi va xir Iy vin ban, gidy t& hanh chinh
théng qua mang WAN nhim giai quyét cong viée c6 lién quan theo quy dinh.
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4. Thong tin trao ddi trén hé théng ting dung CNTT mang WAN dp dung
theo bd ma ky tu tiéng Viét tiéu chudn TCVN 6909:2001 (Unicode).

Piéu 8. Kinh phi duy tri h¢ thong mang WAN

1. Kinh phi duy tri, vén hanh, béo dudng hé théng trang thiét bj CNTT va
thué kénh truyén dir liéu tai Trung tm tich hop dir liéu ctia tinh do ngén sach tinh
b6 tri vao kinh phi thudng xuyén hang nim cia Trung tim CNTT va Truyén
théng (Pon vi van hanh hé thng).

2. Kinh phi duy tri, bdo dudng thiét bi mang va thué dudmg truyén tai cic co
quan, don vi ¢6 két néi vao mang WAN do céc co quan, don vi tu bao dam.

Chuong III
TRACH NHIEM BAO PAM AN TOAN, AN NINH THONG TIN
TRONG QUAN LY, VAN HANH VA SU DUNG MANG WAN
Piéu 9. Trach nhiém ciia S& Thong tin va Truyen thong.

1. S& Théng tin va Truyén thong (Quén Iy mang WAN).

a) Quy hoach, thiét 13p dai dia chi IP mang WAN tai cac co quan, don vi trén

dia ban tinh;

b) Quy hoach, thim dinh, quan ly cac tmg dung CNTT trén Trung tdm tich
hop dir ligu ctia tinh;

¢) Thédm dinh, trinh UBND tinh phé duyét danh sich co quan don vi két néi
mang LAN vao mang WAN cua tinh.

d) Tham muu cho UBND tinh d4u tu, ning cAp, mé rong két néi mang
WAN ctia tinh; Lya chon nha cung cép dich vu dudng truyén phd hop véi tinh
hinh thyc té va nhiém vu img dung CNTT ctia tinh; -

@) Chi dao va gidm sat Nha cung cip dich vu trong viéc bao dam hiéu sut
dudng truyén mang WAN va tmg dung c6 hiéu qua céc dich vu, phan mém trén
mang WAN, thuc hién cic quy dinh ctia phap ludt vé bao dam an toan ha ting
mang va an ninh théng tin trén mang WAN cuia tinh;

¢) Thanh tra, kiém tra va xir Iy theo thim quyén cac vi pham quy dinh vé an
toan ha ting va an ninh théng tin trén mang WAN cta tinh.

2. Trung tdim CNTT va Truyén thong (Pon vi vin hanh mang WAN).

a) Thudng xuyén ra soat, thiét 13p chinh séch bao dam an toan hé théng
Trung tim tich hop dit ligu, kiém tra danh gié vé mirc dd bao vé an toan thong tin
trén mang aé phong tranh va khéc phuc kip thoi cée sy c6;
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b) Béo dam diu kién vé ha ting k§ thuat, bao dam an ninh théng tin doi
v6i hé théng méy chu, thiét bi két néi mang WAN dit tai Trung tdm tim tich
hop dit liéu;

¢) Tham gia tu vin va hd trg k¥ thudt cac co quan don vi trong viéc xdy
dung hé théng tudng Iira, bd sung cac thiét bi bao mét khac khi két ndi vao man g
WAN cua tinh;

d) Phéi hop v6i Nha cung cép dich vu @& didu hanh, duy tri va vin hanh
mang WAN hoat dong thong suét; dinh ky bdo cdo S& Thong tin va Truyén
théng, UBND tinh vé hoat déng cia Mang WAN;

d) Huéng dan cic co quan, don vi trén dia ban tinh sir dung mang WAN
khai thac hi¢u qua céc dich vu dugc cung cdp. Huéng din, ddo tao va ho tro
nghiép vy, k¥ thuét cho can bd chuyén traich CNTT, c4n b quan trj mang clia cdc
co quan don vi;

e) Tiép nhén, xir Iy sy ¢ lién quan dén viéc quan 1y, van hanh mang WAN.

Chu tri, phdi hogp véi cac tb chirc ¢6 lién quan kidm tra dinh ky hoat dong mang [,

WAN;
f) Thuc hién viée duy tri, bdo dudng, stra chira, thay thé cac thiét bi hoic

thay ddi hién trang Trung tdm tich hop dit liéu, mang WAN ciia tinh sau khi ¢6 sy

ddng ¥ bing vin ban ctia S& Théng tin va Truyén thong.
Diéu 10. Trich nhiém ciia Nha cung cip dich vu.

1. T chirc thiét 1ap hoat dong mang WAN cua tinh: Pap tmg céc tiéu
chuén, quy chuin ky thudt; cdc yéu cdu vé dung luong, téc dd, chit lugng dich
vu va an toan thong tin ctia mang WAN. Trién khai hé théng thiét bi dy phong
@& bao dam co s& ha tAng mang WAN hoat dong lién tuc. Trién khai céc giai
phap cén thiét dé ngin chin viéc sir dung, loi dung mang luéi, thiét bi, cac cong
cu phin ciing, phin mém @ cén tr&, gdy nhidu, lam hu hong, hiy hoai hoat
dong cia mang WAN;

2. Xay dyng va cong b cic quy dinh vé: Quan 1y, diéu hanh khai thic; canh
bao va khic phyc sy ¢6; bao dudng dudng truyén két néi; cac chi tidu chét luong
mang va dich vy; Céng b dudng diy néng dé hd tro céc co quan, don vi sir dung,
khai thac mang WAN.

3. Phéi hop v6i S& Thong tin va Truyén théng d& quy hoach tai nguyén
mang, cAc giai phép, cdc phuong 4n k¥ thuat; ké hoach ra soét, kiém tra, danh gia
dinh ky @& bao dam an toan hoat dong ciia mang WAN;,

4. Béo céo kip thoi S& Thong tin va Truyén théng, Trung tim CNTT va
Truyén thong trong trudng hop xéy ra su ¢ va c6 bién phép xir Iy kip thoi.

5

LawSoft = Tel: +84-8-3930 3279 * www.ThuVienPh



Didu 11. Trich nhiém ciia co quan, don vi trén dia ban tinh, tO chive va
c4 nhin tham gia van hanh, sir dung Mang WAN.

1. Trach nhiém cta thi trudng co quan, don vi.

a) Chi dao viéc bao dam an toan hé théng mang LAN va quén 1y, bao vé
thiét bi két ndi mang WAN tai co quan don vi minh;

b) Chiu trach nhiém vé ndi dung, thong tin truyén tai trén mang WAN theo
quy dinh ctia phép luit;

¢) Phédn cong can bd quan tri mang hodc b§ phan chuyén tradch CNTT cilia co
quan quan ly mang LAN; x4y dung va ban hanh quy ché sir dung mang LAN ciia
co quan don vi;

d) Trong tru-fmg hop c6 ké hoach ning cép, bao tri hé théng mang LA\I cla
co quan, két ndi voi hé thong mang thudc nganh doc hoéc céc mang v ién thd éng .
khéc ¢6 anh huéng dén mang WAN, phai thong béo bing vin ban giri S& Thong
tin va Truyén thong dé phdi hop trién khai thuc hién;

d) Cir can bd chuyén trach CNTT, cén bd quan trj mang tham gia diy dii cic'

budi tap huin vé& quan 1y, quan tri mang do S& Théng tin va Truyén thong 6 chiic;

e) Trude ngay 01 thang 12 hang niim, bio cdo S& Théng tin va Truyén thong,

vé tinh hinh khai théc, sir dung mang WAN trong hoat dong (g dung CNTT, bédo
cdo UBND tinh.

2. Trach nhiém cua can b quéan tri mang hodc b phén chuyén trach CNTT
clia cdc co quan

a) Quan ly, bao mét cdc tai khoan cAu hinh thiét bi két néi mang WAN di
ban giao.

b) Lap quy hoach va thiét 1ap dia chi IP cho may tram tham gia vao hé théng
mang LAN cta co quan theo quy dinh, bio dam sy két néi théng subt giita mang
LAN cta co quan véi mang WAN cua tinh;

¢) Khi c6 céc su cb vé cac thiét bi, két néi mang WAN phai thng bao cho
Nha cung cip dich vu va S& Théng tin va Truyén thong dé phéi hop khéc phuc
kip thoi;

d) Ghi lai cac su ¢b vé 18i dich vu, v& an toan, bao mét théng tin. Trudng
hop c6 sy cb nghiém trong vugt qué kha ning khic phuc cia don vi phai thong
bao S& Thong tin va Truyén théng dé& dugc hd trg va khic phuc hodc duge huéng
dan xir ly kip thoi;

&) Tham gia diy di céc hoi nghi, cac budi tap huan, chuong trinh dio tao do
S& Thong tin va Truyén thong t6 chic;
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€) Tudn thii cac quy dinh v& quan ly, van hanh va sir dung mang WAN.

3. Trach nhiém ctia ca nhén sir dung mang WAN.

a) Ngudi sir dung thiét bj ¢6 két ndi vao mang WAN phai tuan thi quy dinh
néu tai van ban nay va céc van ban khac ¢ lién quan;

b) Khéng vi pham cac hanh vi bi nghiém chm duoc quy dinh tai Diéu 12 cla
Luit CNTT;

¢) Khéng dugc tiét 16 phuong thirc (tén déng ky, mat khau, tién ich) dé truy
nhdp vao mang WAN cho t6 chitc, c4 nhan khac; khéng truy cdp tréi phép. Khi sir
cb xay ra, can théng bao kip thai cho ngudi c6 thim quyén dé giai quyét:

d) Tu quan ly va bao mét céc thong tin, dit liéu c4 nhan dbi véi céc thiét bi
khi két néi mang WAN.

Chwong IV
PIEU KHOAN THI HANH

Didu 12. T chirc thye hién.
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1. S& Théng tin va Truyén théng cé trach nhiém huéng din, dén doc, kiém
tra viéc thuc hién Quy dinh nay.

2. Cén bg, cong chirc, vién chirc va ngudi lao dong tai cdc co quan don vi
khi tham gia quan 1y, vén hanh va sir dung mang WAN c¢6 trdch nhiém chép hanh
cac Quy dinh nay.

Trong qué trinh thuc hién, néu c6 vén d& phat sinh, khéng phu hop hodc cé
nhitng khé khén, vuéng méc cic co quan, don vi phan 4nh vé S& Théng tin va
Truyén thong dé téng hop, béo cdo Uy ban nhan dén tinh xem xét, quyét dinh./. W

TM. UY BAN NHAN DAN

Bam Vin Bong
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