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Sé: 449C /QD-BYT Ha Ngi, ngay 30 thang AOndm 2015

QUYET PINH

Ban hanh Huéng dén xdy dyng ni quy an toin, an ninh théng tin
trong cdc don vj trong nganh y té

BQ TRUONG BQ Y TE

Cian clr Nghi dinh sé 63!’2012!ND-CP ngdy 31/8/2012 cia Chinh phu quy
dinh chirc ning, nhiém vy, quyen han va co céu td chirc ciia BO Y té;

Can cir Nghj dinh s6 64/2007/ND-CP ngay 10/4/2007 ciia Chinh phi vé img
dung cong nghé théng tin trong hoat djng ctia co quan nha nuéc;

Can cir Thong tu sé 53/2014/TT-BYT ngay 29/12/2014 ctia B§ Y té quy dinh
diéu kién hoat dong y té trén moi truong mang;

Cin cit Quyét dinh s6 4159/QD-BYT ngay 13/10/2014 ciia B§ Y té ban hanh
Quy dinh vé dam bao an toin théng tin y té di¢n tir tai cdc don vj trong nganh y té;

Xét de nghj ciia Cyc truong Cyc Cong nghé théng tin,

QUYET PINH:
Diéu 1. Ban hanh kém theo quyét dinh nay “Hurmg din xay dyng néi quy an
todn, an ninh théng tin trong cac don vj trong nganh y té”.
Piéu 2. Quyét dinh nay c6 higu luc ké tir ngdy ky ban hanh,
Diéu 3. Chénh vin phong B§, Cuc truéng Cuc Céng nghé thong tin, Thu
truéng céc don vj thudc/tryc thude BY Y té va céc td chic lién quan chju trach
nhiém thi hinh quyét djnh nay./. ﬁ’_

Noi uhan KT. BQ TRUONG
Nhu Didu 3; THU TRUONG

. Bo truomg B Y té (dé bic);

- Céc Thir trwomg B Y té (dé phéi hop chi dao);
- S&'Y 1€ céc tinh/thanh phé trye thude TW;

- Céng Thdng tin dién tir B Y t&;

- Lwu: VT/CONTT (2).
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HUONG DAN

Xay dyng ndi quy an toin, an ninh théng tin
trong cic dom vj trong nganh y té
(Ban hanh kém theo Quyét dinh s6 4495 /QD-BYT ngay 30thdng AOndm 2015
ciia Bg truomg BS Y 1é)

1. Pham vi 4p dyng va d0i twgng 4p dyng

1. Vin ban nay huéng din x4y dymg céc ndi dung vé ndi quy dam bao an
toan, an ninh théng tin trong hoat dgng y té trén méi trudng mang tai cic don vi
trong nganh y té.

2. Huémg dan nay ap dung d6i véi cac don vj, td chic trong nganh y té khi
ap dung cdng nghé thong tin trong hoat djng cuia don vij.
IL Giai thich tir ngir

1. Bén thi ba: 1a céc td chirc, cd nhin ¢ chuyén mén dugc don vj thué
hoic hgp tac véi don vj nhidm cung cip hang héa, dich vy cong nghé thong tin.

2. Tai sdn cong nghé thong tin (goi tdt la tai san): 1a cic trang thiét bj,
thong tin, dich vy thugc hé thong cong nghé thong tin ciia don vi, bao gdm:

a) Tai san vdt Iy 1a cic thiét bj cong nghé thong tin, phuong tién truyén
thong va cac thiét bi phuc vu cho hoat dong clia hé thong cong nghé thang tin;

b) Tai san thong tin: 1a cac dir liéu, tai liéu lién quan dén hé théng cong
nghé thong tin. Tai san thdng tin dugc thé hién bing vin ban gidy hodic dir liéu
dién tu;

¢) Tai san phan mém: bao gdm céc chuong trinh tng dung, phan mém hé
théng, co s& di liéu va cong cy phét trién;

d) Djch vu: 1a céc dich vy cdng nghé thdng tin thué bén thir ba cung cép.
IIL. Céc quy djnh trong ndi quy an toan, an ninh thong tin

1. Quy djnh v& kiém sost truy ciip vat ly

Quy dinh nay nhim ngin cén céc truy nhip vit ly khdng dugc phép va
giam thiéu thiét hai d6i véi cac théng tin y té quan trong ctia don vi.

a) Nhiing tdi san quan trong (nhu may chu chay cac img dung quan trong,
céc thiét bj luwu trix thong tin bdo mét) céin dugc dat tai cdc phong riéng c6 quy



dinh ché d¢ bao mat cao nhu khéa, hé théng xé4c thyc c4 nhan va céc hé théng
kiém soat truy cap khéc.

b) Quy dinh nhimg c4 nhén nao dugc phép vao phong quan ly cdc tai san
quan trong va quy dinh vé thi tyc x4c thyc cic cd nhin dugc phép truy cép, cu
thé nhur ghi nhan va kiém tra danh sich truy nhp vao phong djnh ky.

¢) Quy dinh viéc mang vio hoic dem ra c4c thiét bj luu trix va thiét bj dién
tir (6 dfa, thiét bj USB, hoic cic sao chép vat ly dbi véi dir lidu) dbi véi cac
phong quén ly cac tai sin quan trong nhim tranh viéc lay nhiém cic phin mém
ddc hai cho céc h¢ thdng nay va tranh ro ri cic thong tin quan trong ra ngoai.
Xay dyng céc thi tuc khai bdo va kiém tra viéc mang vao hoic dem ra déi véi
céc thiét bj trude khi vio hoic rdi phong.

d) Quy dinh viéc kiém soat cong tic g& bé cac dir liéu bao mat va cic
phan mém quan trong khi hity bd hoac khéng sir dung céc thiét bj hwu trix vat Iy.

&) Quy dinh vé méi trudmg lam viéc cho phong quan Iy céc thiét bj quan
trong bao gom nhiét 49, ngudn dién, phong chéy chita chay.

2. Quy dinh vé quin Iy, vin hanh h¢ théng théng tin

Quy dinh nay dam béo tranh viéc ro ri, mit mét théng tin khi quan ly van
hanh hé théng trang thiét bj cdng nghé théng tin va mang may tinh.

a) Hé théng méy chu:

- Quan ly an toan h¢ thong: thu tuc cai dat, kiém tra va loai bo céc dich vy
khéng cin thiét trén méy chi; quy dinh v& cac c4 nhén dugc phép truy nhép vao
mdy chi; thi tuc dt va thay ddi mét khiu d6i véi hé théng méy chu.

- Quén ly tai khoan truy cép: céc thi tuc cip quyén, thay d5i méat khéu
ciing nhu hity bd quyén truy cap déi véi tai khoan truy cap méy chi.Quy dinh vé
viéc dit mét khau cho c4c tai khoan truy cép.

- Cép nhit ban vé I8 hong hé diéu hanh va phin mém hé théng: thi tuc
kiém tra v cdp nhat thudng xuyén bén vé 18 hdng hé diéu hanh va phin mém hé
théng.

- Quy dinh viéc cai djt va clp nhat phién ban ddi véi céc phin mém
chéng vi rat va ma doc.

- Quy dinh viéc sao lwu va phuc hdi dbi véi hé théng va dir liéu may chu.

b) Truy cép Internet:

- Xdy dyng quy dinh viéc kiém sodt truy cap trang web. C6 ché d¢ khong
cho phép truy cép céc trang web khéng dugc phép.



- Quy dinh viéc cai djt phdn mém bao vé may chui va may tinh c4 nhin
khi truy cdp Internet.

¢) Truy c8p mang ndi b§:

- Kiém soét truy cap mang LAN: quy dinh viéc cip quyén truy nhép cic
djch vy, hé lhc‘mg ctia don vi trong mang ndi bd theo nhu ciu cdng viéc cua timg
nhém ngudi sir dung.

- Phan tich ving mang: Quy dinh vigc phén téch ving mang d8i véi cdc
nhém ngudi sir dung, dich vy théng tin, hé thong thong tin quan trong, doi héi
wu tién bang thdng cin dugc quy dinh mét cach hep ly.

- C6 quy dinh vigc két n6i vio mang khong day ndi bd. Dam béo viée truy
cép mang khdng ddy ndi by chi cho phép & khu vye quy dinh va sir dung cho
hogt déng clia don vi. Cé quy dinh kiém soét cac truy cap khéng dugc phép vao
mang khong day ndi by cia don vj.

- Truy cép mang ndi bd tir xa: c6 thu tyc kiém sodt viéc xac thyc va hoat
dong clia ngudi sir dung yéu cau truy nhp vio mang ndi b tir xa.

d) Thu dién t:

- Xdy dyng céc quy dinh vé vigc sit dung thu dién tir dé trénh viéc g,
nhén hodc lam mit mat cic thdng tin quan trong trong qué trinh sir dung thu
dién tu.

- Quy dinh vé loc thu dién tir dé loai bé thur ric va céc thu chira néi dung
khéng mong muén.

d) Mdy tinh c4 nhén:

- Quan ly an todn hé thdng: thu tyc cai dat, kiém tra va loai bé cac dich
vy, phin mém khéng cin thiét trén mdy tinh c4 nhan;

- Quan ly quyén truy cp: quy dinh viéc dit mét khiu dbi véi cic may tinh
ca nhén va man hinh mdy tinh c4 nhin sir dung trong céng viéc hang ngay.

- Quan ly an toan dit li¢u: quy djnh viéc ma héa hogic dat mat khau déi voi
nhimg di¥ li¢u, théng tin bio mét nim trong may tinh c4 nhan.

- Quy dinh vigc cai dt va cdp nhit phién ban dbi véi phin mém chéng
virus va mé ddc.

3. Quy djnh v& quén Iy t3i sdn phin cimg va phiin mém

Quy dinh viéc quan ly tai san phén cimg va phin mém nhdm dam bao
tranh vigc rod ri hojc mét mét thong tin trén cac thiét bj, ing dung quan Iy, hru
trir théng tin.



a) Thu tuc cai dat, di chuyén hofic sira chita céc thiét bj hay phuong tién
lvu trir thong tin quan trong. Dam bao céc thao tdc trén phai dugc ghi nhan lai
va dir liéu phai dugc sao luu trudce khi thue hién cac thao tac trén.

b) Thu tyc cai d4t hay g& boé cac phﬁn mém quan trong. Dam bao ph.:in
mém dugc khoi phyc khi cé sy cb va dir liéu dugce sao luu trude khi thyc hién
céc thao tic cai dit hay g& bd phin mém.

¢) Quy dinh v& tudn thu cic quy trinh, huéng dén sir dung phdn mém
chuyén nganh cua don vj. Quy dinh v trich nhiém phan hdi khi c6 phat sinh 13i,
vén dé bao mat, cdc yéu ciu vé nghiép vu khéc lién quan dén phin mém tmng
dung chuyén nganh tai don vi.

4. Quy djnh vé viéc quan ly thdng tin

Quy dinh vé quan ly théng tin cin dugc xdy dung dé ngin chan viéc ro ri,
mét mat cac théng tin bio mat va quy djnh céc thdng tin dugc cong bb.

a) C6 quy dinh d6i vai cac théng tin duge cdng bd va cich thirc cong bbd
thong tin trén moi trudmg mang.

b) Thong tin bao mét: La céc thdng tin quan trong dugc bao mét theo quy
dinh ctia don vj va cia B§ Y té.

- C6 quy dinh kiém soét truy cép thong tin bao mét quy dinh tai myc 1 va
muyc 2 ctia Phin II1.

- Cac ca nhan tao ra hojc chinh sira cic théng tin bao méit déu phéi dugc
ghi lai phin mém hoic c4c vin ban, tai lidu.

- Quy dinh viéc phan loai va ding ky déi véi céc théng tin bdo mat va xay
dyng céc thi tuc bao mat va phan phéi ni dung cha céac théng tin nay. Cac bién
phép dua ra ddi véi céc van ban, tai lidu vé cac théng tin ndy ddm bao viéc tranh
tiét 16 thong tin khi chua dugc phép. Céc théng tin duge luu trir dudi dang dién
tir cin c6 bién phap bao vé dé tranh ro ri, mit mat thong tin boi ma doc, vi rit
may tinh hay nhiing c4 nhin khdng c6 thim quyén.

- Céc néi dung lién quan hoc bd sung ciia céc théng tin bao mét ciing
dugc bao vé giéng nhu ddi véi céc thong tin nay. Dam bao vide cung cip céc
théng tin quan trong ndy cho mét té chirc, hay c4 nhan déu phai dugc phé duyét
boi cép c6 thim quyén.

- Viéc thong béo, truyén dua dbi véi céc théng tin bao mét déu phai duoc
phé duyét béi cap c6 thim quyén. Quy dinh céc bién phap mé héa hoc bao mit
cic théng tin bdo mat khi thong béo, truyén dua céc thdng tin ndy qua méi
trudéng mang.



- Quy dinh vé& bio mét thang tin dit lidu y té theo phin quyén trong hé

théng théng tin clia don vj va theo quy djnh ciia B§ Y té.
5. Quy djnh vé viéc quan Iy bén thir ba

Quy dinh v& viéc quan ly bén thi ba cin dugc xdy dyng dé ngan chin
viéc 1 ri hojic médt mét thdng tin quan trong cho bén thir ba.

a) Quy dinh viéc truy cdp hé théng déi véi bén thi ba.

b) Quy dinh cdng téc gidm sat viéc dam bao an toan, an ninh thong tin dbi
v@i cac hoat dgng cua bén thir ba.

¢) Quy dinh vé viéc cam két ciia bén thir ba trong vigc truy cép dir lidu,
phén mém cia don vi.

d) Quy dinh vé dam bao tinh toan ven, én dinh ciia c4c hang héa, dich vy
ma bén thir ba cung cép va dam béo khéng giy anh huéng x4u dén hé théng
cong ngh¢ thong tin hign co.

6. Quy djnh vé sy chap hanh, dio tao va ning cao nhin thirc

Muc tiéu cia quy dinh vé sy chép hanh, dao tao va nang cao nhin thuc
nhém nang cao nhén thic lién quan dén an toan, bao mét cho cén b, cong chirc,
vién chirc trong don vj va dam bao tinh hi¢u qua trong viéc trién khai ndi quy an
toan, bao mét trong don vj.

a) Quy dinh ché tai va céc bién phép ky luat déi véi viéc vi pham ndi quy
béo mét va truy cép thong tin khéng dugc phép.

b) Quy dinh viéc td chirc ddo tao, ning cao nhan thirc dinh ky vé an toan,
bao mét thong tin va hau qua trong vigc rd ri, mét mat théng tin.

¢) Quy dinh vé viéc ddo tao ning cao trinh d) chuyén mén nghiép vy cho
céc can bj chuyén trich an toan, an ninh théng tin.

IV. T chirc thye hién

Lanh dao céc don vj trong nganh y té t6 chic xdy dyng, trién khai, cép
nhét phé bién ndi quy an toan bao mat cua don vi cho can bd, cong chirc, vién
chizc cia don vi. Ngi dung co ban cia ndi quy bao gom:

1. Yéu céu chung

a) Muc tiéu, yéu cu déi véi viéc xdy dung ndi quy an toan, bao mat
thong tin cua don vi.

b) Céc khai niém, tiéu chuén, yéu chu tuan tha d6i véi ndi quy an toan,
bao mat théng tin cia don vj.

2. Yéu cu cy thé
a) Phan loai tai sén, théng tiny té cua don vj.



b) Ap dung cdc huéng din tai phin I ciia huéng din nay dé xdy dung
ni quy dam bio an toan, an ninh thong tin y té ciia don vi

c) Céc bién phap k¥ thuat cy thé d6i véi timg ndi dung huéng din.

d) Céc tiéu chufin cAn dép img di véi timg ndi dung hudng dan.

3. Té chirc thyc hién

a) Trach nhi¢m cta lanh dao trong viéc ban hanh, huéng din, té chic thuc
hién. Céc cam két hd trg kinh phi, co s& vét chét, trang thiét bj k§ thuat trong
viéc trién khai ndi quy an toén, bao mét théng tin cia don vi.

b) Trach nhiém cua can b ky thudt ddi véi viéc xay dung, cdp nhat, kiém
soat vi¢c thi hanh ndi quy an toan, bao mat théng tin cia don vi.

¢) Trach nhiém cia can bg, cong chirc, vién chirc cua don vj trong viéc
tudn thu ndi quy an toan, béo mit thong tin clia don vi.

d) Quy dinh vé khen thuéng va ky luat déi véi viée chlp hanh néi quy
dam bao an toan, an ninh thong tin cia don vj./. j—

Ce Quang Cwirng
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