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	Số: 14/CNTT-CSHT 
V/v tăng cường công tác bảo đảm ATTT trong dịp nghỉ lễ Tết Nguyên đán 2017
	Hà Nội, ngày 17 tháng 01 năm 2017


 

	Kính gửi:
	
- Các Vụ, Cục, Tổng cục, Văn phòng Bộ, Thanh tra Bộ;
- Các đơn vị trực thuộc Bộ Y tế;
- Sở Y tế các tỉnh, thành phố trực thuộc Trung ương.


 

Nhằm tăng cường bảo đảm an toàn thông tin và sẵn sàng ứng phó sự cố đối với các hệ thống, dịch vụ công nghệ thông tin trong dịp nghỉ lễ Tết Nguyên đán 2017, Cục Công nghệ thông tin đề nghị Quý đơn vị thực hiện các biện pháp sau đây:
1. Tăng cường theo dõi, giám sát hệ thống để nhanh chóng phát hiện sớm các hoạt động dò quét trái phép, tấn công từ chối dịch vụ, tấn công có chủ đích (APT) và các hành động tấn công khác nhằm vào hệ thống thông tin thuộc thẩm quyền quản lý của đơn vị. Tiến hành rà soát, kiểm tra, nghiêm túc thực hiện các quy định về đảm bảo an toàn thông tin theo Quyết định số 4159/QĐ-BYT ngày 13/10/2014 ban hành Quy định về đảm bảo an toàn thông tin y tế điện tử tại các đơn vị trong ngành y tế.
2. Chuẩn bị sẵn sàng các phương án ứng cứu và khôi phục hệ thống trong trường hợp bị tấn công theo quy trình được đề cập đến trong Quyết định số 4494/QĐ-BYT ngày 30/10/2015 ban hành Quy trình phản ứng với các sự cố an toàn, an ninh thông tin tại các đơn vị trong ngành y tế.
3. Bố trí nhân sự và tăng cường theo dõi 24/7 tình hình an toàn thông tin tại đơn vị, khi phát hiện sự cố không tự xử lý được, trong vòng 24h phải thông báo với Cục Công nghệ thông tin theo đầu mối được cung cấp dưới đây để kịp thời điều phối ứng cứu sự cố.
Đầu mối điều phối ứng cứu sự cố tại Cục Công nghệ thông tin:
a. Ông Nguyễn Trường Nam, Giám đốc Trung tâm Tích hợp dữ liệu, Cục Công nghệ thông tin
Điện thoại: 0904604288
Email: namnt.cntt@moh.gov.vn
b. Ông Nguyễn Sơn Hải, cán bộ phòng Hạ tầng kỹ thuật và An ninh mạng, Trung tâm Tích hợp dữ liệu, Cục Công nghệ thông tin 
Điện thoại: 0917373907 
Email: hains.cntt@moh.gov.vn
Kính đề nghị các đơn vị đôn đốc thực hiện các biện pháp tăng cường bảo đảm an toàn thông tin trong dịp Tết Nguyên đán 2017 như trên. Cục Công nghệ thông tin xin trân trọng cảm ơn!
 

	
Nơi nhận:
- Như trên;
- Thứ trưởng Lê Quang Cường (để b/c);
- Cục trưởng (để b/c);
- Trung tâm THDL (để ph/h);
- Lưu: VT, CSHT.
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