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L&i néi dau
TCVN ISO/IEC 27002:2011 hoan toan twong duwong véi ISO/IEC 27002:2005.
TCVN ISO/IEC 27002:2011 do Vién Khoa hoc K§ thuat Buu dién bién soan, Bd

Théng tin va Truyén thong dé nghi, Téng cuc Tiéu chudn Do lwdng Chét lvgng
tham dinh, B6 Khoa hoc va Céng nghé céng bo.



TIEU CHUAN QuUGC GIA TCVN ISQ/EC 27002:2011

Cong nghé théng tin — Cac ky thuat an toan - Quy tac thwe hanh
quan ly an toan théng tin

Information technology — Security techniques — Code of practice for infomation security

management

1 Phamvi ap dyng

Tiéu chudn nay thiét 13p cac huéng din va nguyén tic chung cho hoat déng khdi tao, trién khai, duy tri
va cai tién cdng tac quan Iy an toan théng tin trong mét td chirc. Myc tiéu cua tiéu chuan nay 1a duara
huwdng din chung nham dat dwoc cac myc dich chung da dugc chp nhan trong quan Iy an toan théng

tin.

Cac muyc tiéu va bién phap quan Iy cla tiéu chudn nay duoc xay dyng nham dap (ng cac yéu cau da
duwoc xac dinh bdi qua trinh danh gia rui ro. Tiéu chudn nay c6 thé déng vai trd nhu mdt hudng dan
thire hanh trong viéc xay dyng céc tiéu chudn an toan théng tin cho td chirc va cac quy téc thyre hanh
quan Iy an toan théng tin hiéu qua va gitp tao dyng sy tin cdy trong céc hoat dong lien td chure.

2 Thuéat nglr va djnh nghia

21

Tai san (asset)

BAt clr thir gi c6 gia trj déi v&i té chire.
[ISO/IEC 13335-1:2004]

2.2

Bign phap quan ly (control)

Céc bién phap quan Iy rlii ro bao gdm cac chinh sach, thd tyc, huong dén, thye hanh hodc cac co cau
td chire, trén phuwong dién hanh chinh, ky thuat, quan ly hodc ban chét phap ly.

CHU THICH: Bign phap quan Iy ciing duoc stz dung ddng nghia véi bign phap bao vé hay bién phap déi pho.
23
Hwéng din (guideline)

Mot mé ta trong dé chi ra didu can Iam va phuong thire tién hanh nhdm dat duwoc cac myc tiéu da chi
ra trong cdc chinh sach.

[ISO/IEC 13335-1:2004)
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24

Phwong tién xtr ly théng tin (information processing facilities)

Hé théng, dich vu hay co s& ha tAng x(¥ Iy théng tin, hodic céc vj tri vat Iy dé dt chung.
25

An toan thdng tin (information security)

Su duy trl tinh bi mat, tinh toan ven va tinh s3n sang clia thong tin; ngodi ra cén ¢6 thé bao ham mét sé
tinh chat khac nhue tinh xac thiec, gidi trinh trach nhigém, khéng thé chéi bd va tin cay.

26

Sy kign an toan théng tin (information security event)

Mdt su kién da dugc xac dinh clia mdt hé théng, dich vy hay trang thai mang chi ra kha nang vi pham
chinh sach an toan théng tin, sy thét bai ctia hé théng bdo vé, hodic mdt tinh hudng chua rd gay anh
hwéng dén an toan thang tin.

[ISO/NEC TR 18004:2004]
2.7
S cb an toan théng tin (information security incident)

Mat hozic mdt chudi cac st kién an toan thdng tin khdng mong mudn cé kha nang lam tén hai cac hoat
ddng nghiép vy va de doa an toan théng tin.

[ISO/IEC TR 18044:2004]

2.8

Chinh séch (policy)

Muc dich va dinh hwéng tdng thé dwec cdng bd mét cach chinh thire bdi ban quén ly.
2.9

RUi ro (risk)

Sy két hop gilra kha nang xay ra mét sy kién va hau qua.

210

Phan tich rdi ro (risk analysis)

St dung thdng tin mdt cach cé hé thdng nham xac dinh cac ngudn géc va wéc'doan rii ro.
[ISO/IEC Guide 73:2002]

2.1

Panh gia rai ro (risk assessment)

12
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Qua trinh tdng thé gdm phan tich rdi ro va wéc lvgng rii ro.

[ISO/IEC Guide 73:2002].

2.12

Uéc lwgng rdi ro (risk evaluation)

Qua trinh so sanh rdi ro @& wde doan véi mdt chi tidu rii ro da ¢é nhdm xac dinh 3 nghiém trong clia
rdi ro.

[ISO/IEC Guide 73:2002]

213

Quan ly rti ro (risk management)

Céc hoat ddng phdi hop nhdm didu khidn va quan Iy mot té chire truéc céc rii ro c6 thé xay ra.
CHU THICH: Quan I riii ro thudmg g8m danh gia rli ro, xi¥ Iy rii ro, chdp nhan rdi ro va thang bao rii ro.
(ISONEC Guide 73:2002]

214

Xtr ly rui ro (risk treament)

Qua trinh lya chon va trién khai cac bién phap han ché rli ro.

[ISONEC Guide 73:2002]

215

Bén thi ba (thirt party)

Mét ¢4 nhan hay mét t& chirc duoc cong nhan 2 ddc 1ap vai cic bén tham gia, 6 lién quan dén van gé
dang phai giai quyét.

2,16
Méi de doa (threat)

Nguyén nhan tiém 4n gay ra sy ¢ khdng mong mubn, két qud 1a c6 thé gay tdn hai cho mdt hé théng
hoc té churc.

[ISO/NEC 13335-1:2004]

217

Diém yéu (vulnerability)

Nhuoe didm clia mat tai san hodic mdt nhdm tai san cb kha nang bj I¢i dung béi mét hay nhidu méi de
doa.

[ISO/EC 13335-1:2004]

13
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3 DPanh gia va xe ly rai ro
3.1 Danh gia rdi ro an toan théng tin

Panh gi4 rdii ro cAn xac dinh, dinh lwgng va phan loai wu tién cac rii ro dya trén tiéu chi vé chép nhan
rdii ro va cac muyc tidu phi hop véi td chire. Cac két qua cAn huwdng dn va xac dinh hoat dgng quan ly
phi hop va phan loai wu tién nhdm phuyc vu cho viéc quan ly céc rui ro an toan théng tin va trién khai
céac bién phap quan Iy @3 dugc chon nhdm chéng lai céc rii ro ndy. Qua trinh danh gia cac rli ro va
chon Iira cac bién phap quan Iy ¢6 thd cAn dugc thire hign nhidu 1An nhdm bao quét hét cac bd phan
khéc nhau cla td chirc hodc cac hé théng thdng tin riéng lé.

Panh gia rli ro cAn bao ham c4ch tiép can c6 hé théng trong viéc wéc lugng dd 1n clia cac ri ro
(phan tich rui ro) va qua trinh so sanh céc rui ro da dwgc wdc doan véi tiéu chi rli ro nhdm xac djnh d9
nghiém trgng cla cac i ro (wéc lwgng rdi ro).

Dénh gia rli ro cAn duwec thye hién dinh ky nhdm phat hién nhing thay ddi v& cac yéu clu an toan va
tinh hudng rtii ro, vi dy trong céc tai san, cac méi de doa, cac diém yéu, cac tac dong, trong wéc lvgng
ri ro, va khi xdy ra nhirng thay d8i I&n. Nhirng danh gia rli ro nay cin dugc thye hién mdt cach ¢6
phuong phap nhdm dwa ra cac két qua ¢é kha ning so sanh va tai st dyung.

P& cé hiéu qua thi danh gia rdi ro an toan thdng tin cAn c6 mdt pham vi xac dinh rd rang, va néu thich
hop thi cAn bao ham ¢ cac mébi quan hé vdi viéc danh gia i ro cho cac linh vire khac.

Pham vi cla danh gia rii ro c6 thé 1 trong toan bd t& chirc, cac bd phan clia td chirc, mot hé théng
thdng tin cy thé nao a6, c4c thanh phan hé théng nhat dinh, hodc cac dich vy ma & d6 c6 thé thyc hién
danh gia rii ro mot cach kha thi, thiee té, va hivu dung. Céc vi du v& cac hé phuwong phap dénh gia rti
ro duoc dé cap trong ISO/IEC TR 13335-3 (Cac hudng din quan Iy an toan cdng nghé théng tin: Cac
k§ thuat quan Iy an toan cdng nghé théng tin).

3.2 X ly cac rui ro an toan théng tin

Trudre khi xem xét x(¥ ly rii ro, t& chire ¢An quyét dinh tiéu chi dé xac dinh liéu céc rii ro cd dugc chip
nhan hay khéng. Vi dy, céc rli ro ¢6 thé dwoc chip nhan néu né dugc danh gia 1a rdi ro & mirc thép,
hay chi phi cho x( Iy rdi ro khéng qua nang né dbi vai td chire. Cac quyét dinh nhw vay cin duoc ghi
lai.
CAn dua ra quyét dinh xr ly i ro déi v&i céc rii ro da dugc xac dinh sau danh gia rli ro. Duwéi day 13
nhrng Iwa chon nhdm xt Iy rdi ro:

a} ap dung cac bign phdap quan Iy thich hgp nhdm gidm bét rdi ro;

b) chép nhan cac rli ro mt cach khach quan va cé dyng y, mién Ia ching thda man chinh sach va

tiéu chi ch4p nhan rii ro cla td chirc;

c) tranh rii ro bng céch khdng cho phép cic hoat ddng s& lam phét sinh rui ro:
d) chuyén c4c rui ro lién ddi téi cac bén khéc, vi du cac nha bdo hidm hoac cac nha cung cip.

14
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Dbi voi cac rii ro ma viéc quyét dinh xtr ly rdi ro da xac dinh phai 4p dung cac bién phap quan Iy thich
hop thi nhirng bién phap quan Iy ndy cAn duec la chon va thye hién @ dap (ng cac yéu ciu dugc
xac dinh b&i qué trinh danh gia rdi ro. Cac bién phap quan ly cdn d3m bdo ring cac rdi ro dugc gidm
téi mét mirc chdp nhan, va cdn quan tam t&i cac vin dé sau:

a) cac yéu clu va cac rang budc cla phap luat va cac qui dinh trong nwdc va québc té;
b) cac myc tidu cua td chire;
¢) céc yéu cAu va cac rang budc vé van hanh;

d) chi phi trién khai va van hanh lién quan t&i cac rdi ro sé dugc giam thidu, va duy tri twrong quan
dbi v&i céc yéu cdu va cac rang bude cua td chirc;

e) nhu cAu can bing dAu tw trong qua trinh trién khai va van hanh cac bién phap quan Iy dé chéng
lai thiét hai cé thé xay ra do céc I8i vé an toan.

Cac bién phap quan 1y c6 thé duwgc chon tir tiéu chudn ndy hodc tir bd cac bién phap quan Iy khac,
hodc cAc bién phap quan ly méi cé thé dugc thiét k& phii hop véi cac yéu cu nhét dinh clia td chirc.
Cing cAn phai thira nhan ring mét sé bién phap quan ly cb thé khdng phu hop ddi véi moi mai trrong
va moi hé théng théng tin, va cé thd khdng kha thi d8i véi tht ca cac té chirc. Mot vidy 13, 9.1.3 mé ta
cach phan tach nhiém vy nhdm ngi3n chin gian 1an va sai sét. Cac td chirc ¢ qui md nhd hon khé cb
thé phan tach tt ca céc nhiém vy va nhu vy c6 thd tim cc cach khac dé dat dugc myc tiéu quan ly
twong te. Mot vi dy khac 13, 9.10 md ta cach giam sat hé théng va thu thap chirng clr. Cac bién phap
quan Iy duge md ta, vi du ghi nhat ky sy kién, co thé lai mau thuln véi cac diéu luét hién hanh, vi du
ludt bdo vé si riéng tw cla cac khach hang hodc tai noi lam viéce.

Céc bién phap quan Iy an toan thdng tin cin dwgc quan tdm & giai doan thiét ké va xac dinh cac yéu
chu dbi véi cac dy 4n va cac hé théng. L8i & giai doan nady c6 thé lam phat sinh chi phi va gidm hiéu
qua cla cac gidi phap, va trong treéng hep x4u nhét con khédng thé dat dugc sy an toan théng tin mét
cach thda dang.

Can lvu y riing khdng t8n tai bd cac bién phap quan ly gilp dat dugc an toan tuyét ddi, va can thyc
hién hoat ddng quan ly bd trg nhdm giam séat, wéc lwong, va nang cao kha néng va tinh hi¢u qua cua
cac bién phap quan ly an toan nham huéng dén cac myc tiéu cua té chire.

4 Chinh sach an toan thdng tin
4.1 Chinh sach an toan thong tin

Myc tidu: Nhdm cung cip &inh hwéng quan Iy va hé try dam Dao an twan thdng tin thda man voi cac '
yéu chu trong hoat ddng nghiép vy, méi trrdng phép Iy va céc qui dinh phai tuan tha.

Ban quan Iy cAn thiét 1ap dinh hudng chinh sach rd rang phl hep véi cdc myc tiéu nghiép vy, hé tror va
cam két v& an toan théng tin thdng qua viéc ban hanh va duy tri mét chinh sach an toan thdng tin trong
toan bd td chure.

15



TCVN ISO/IEC 27002:2011

4141

Tai liéu chinh sach an toan théng tin

Bién phép quéan Iy

M@t tai lidu v& chinh sach an toan thdng tin cin phai dwgc phé duyét bdi ban quan ly va dugc cung
cép, thdng béo t&i moi nhan vién cling nhuw cac bén lién quan.

Huwéng din trién khai

Tai lidu chinh sach an toan thdng tin cAn cong bd r& cam két clia ban quan Iy va dwa ra phwong thirc
quén ly an toan théng tin cda td chirc. Van ban nay cn bao gdm cac ndi dung sau:

a)

b)

c)

d)

e)

dinh nghfa vé& an toan thdng tin, cdc muyc tiéu chung, pham vi va tdm quan trong clia an toan
théng tin nhu 14 mdt co ché cho phép chia sé théng tin;

cong bd v& muc dich quan Iy, hd trer cdc muyc tidu va nguyén tic an toan thdng tin phi hep véi
chién legc va cac myc tiéu nghiép vy;

khudn khd cho viéc thiét 13p cac muc tidu quan Iy va cac bién phap quan Iy, bao gdm co clu
d4anh gia va quan Iy rdi ro;

gidl thich ngén gon cac chinh sach, nguyén tic, tiéu chudn an toan, va cac yéu cu tuan thl cé
tAm quan trong diic biét déi véi td chirc, bao gém:

1) tuan thd cac yéu cu cla luat phap, qui dinh, va hop ddng;
2) cac yéu cAu v gido dyc, dao tao va nhan thire vé an toan;
3) quén ly tinh lién tuc cha hoat ddng nghiép vu;

4) céc hiu qua cla cac vi pham chinh sach an toan théng tin;

dinh nghfa cac trach nhiém chung va riéng v& quan Iy an toan thdng tin, bao gdm cd viéc bao
cdo cac sir ¢b an toan théng tin;

tham chiéu t&i van ban h8 trer chinh sach, vi dy cac chinh sach va thd tyc an toan chi tiét hon
cho cac hé théng thang tin cy thd hodic cac quy tic an toan ma ngudi dung bét budc phdi tuan
theo.

Chinh séch an toan thdng tin nay ¢in dugc td chire phd bién dén nguédi dung theo mét hinh thire phu
hop, dé truy cap va d& hiéu.

Thong tin khac

Chinh sach an toan théng tin ¢4 thé 12 mdt phin clia mot van ban chink sich chung nao dé. Néu chinh
sach an todn thdng tin duec phd bién ra ngoai pham vi clia t8 chive thi cAn lvu § khéng tidt 1 nhivng
théng tin cé tinh chét nhay cdm. Thang tin chi tiét hon cé thd tham khdo trong ISONEC 13335-1:2004.

4.1.2

Soat xét lai chinh séch an toan thong tin

Bién phap qudn Iy

16
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Chinh séach an toan théng tin can thudng xuyén dwoc soat xét theo ké hoach hoc khi cé nhirng thay
adi 1én xuét hién dé ludn dam bao sy phi hop, ddy du va thyc sy ¢6 hiéu lve.

Huéng din trién khai

Céan c6 mét ngudi chiu trach nhiém trong viéc phat tridn, soat xét, va danh gia chinh sich an toan
thdng tin. Qua trinh soat xét can danh gia cac co hdi cdi tién chinh sach an toan théng tin cla té chire
va phuong thire quan Iy chinh sach an toan nhdm dép (rng véi nhirng thay ddi clia méi tredng té chire,
céc tinh huéng nghiép vy, cac didu kién phap ly, hodic mdi trrdng ki thuat.

Viéc soat xét chinh sach an toan thdng tin cAn quan tam dén cac két quad soat xét clia ban quan 1y.
Cang can cé cac tha tyc soat xét nhat djnh clia ban quan Iy, bao gdm c3 lich trinh hodc chu ky soat xét.

Thang tin dAu vao cla qua trinh soét xét clia ban quan Iy cin bao gdm théng tin vé:
a) phan hdi tlr c4c bén quan tAm;
b) céc két qua soat xét mdt cach ddc ap (xem 5.1.8);
¢) trang thai cla cic hoat ddng phdng ngtlra va stra chira (xem 5.1.8 va 14.2.1);
d) két qua clia cac lAn soét xét trwérc dé clia ban quan Iy
e) s tuan thi chinh sach an toan thang tin va hiéu suét quy trinh;

f) nhirng thay ddi cé thd anh hudng dén phuong thire quan Iy an toan thdng tin olia td chirc, bao
gdm nhirng thay ddi v& mai triedng té chire, cac tinh huéng nghiép vy, st s8n sang cta ngudn
tai nguyén, c4c didu kién v& phap ly, quy dinh va hop ddng, hodc mdi tréng ki thuat;

g) cac xu huwéng lién quan dé&n cac méi de doa va cac didm yéu;
h) céc sy cb an toan théng tin 43 dugc bio céo (xem 12.1);
i) céc khuyén nghj ciia cac co quan lién quan (xem 5.1.6).

DAu ra clia qua trinh soat xét cua ban quan Iy phai 13 cac quyét dinh va hanh ddng bt ky c6 lién quan
dén:

a) viéc céi tién phuong thire clia td chirc trong viée quan Iy an toan thdng tin va céc quy trinh quan
ly an toan théng tin;

b) viéc nang cao cac myc tiéu quan ly va cac bién phéap quan ly;
¢) viéc cdi tién trong viéc phan bd cac ngudn tai nguyén va/hodc cac trach nhigm,
ZAn duy tri hd so vé vige sodt x5t cla San quan ly.

Chinh s4ch an toan thdng tin &3 duoc chinh stra cin cé sy chép thuan clia ban quan ly.
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5 Té chirc dam bao an toan théng tin

5.1 T4 chivc ndi bd

Muc tiéu: Nhdm quan ly an toan thdng tin bén trong té chirc

Can thiét 12p mét khudn khd quan Iy nhdm khdi tao va quan ly viée trién khai an todn théng tin trong ndi
bd td chire.

Ban quén ly cAn thdng qua chinh sach an toan thdng tin, phan dinh céc vai trd an toan, phéi hgp va
S04t xét viéc tridn khai thyre hign an toan théng tin trong toan bd td chire.

Néu cAn thiét thi cin thiét 1ap va s3n sang ¢ ngudn hd trey chuyén mon v& an toan théng tin tir trong
ndi bd clia td chire. Cling cAn thidt 1ap nhirng mdi lién hé v&i cac nhém hodc cdc chuyén gia v& an toadn
thong tin & bé&n ngoai nham c6 thé theo kip cac xu hudng cdng nghiép, giam sat cac tiéu chudn va cac
phwong phdp danh gia va duwa ra cac diém van dung pht hgp trong qua trinh x( ly cac sy cd vé an
toan thong tin.

Ciing cAn khuyén khich céch tiép can an toan thdng tin da chidu.

5.1.1 Cam két ctia ban quan Iy vd dadm bdo an toan thang tin
Bién phap quan ly
Ban quan ly phai ch( ddng h3 trg¢ ddm bdo an toan thdng tin trong té chirc bdng cac dinh hwéng rd

rang, cac cam két cé thé thdy dwec, cac nhiém vy rd rang, va nhan thire rd trach nhiém v& dam bdo an
toan théng tin.

Hwéng din trién khai
Ban quan ly can:

.a) dam bdo réng cic myc tiéu an toan thdng tin da dwoc xac dinh rd, dap rng dugc cic yéu ciu
ctia td chire, va dugc duwa vao cac quy trinh lién quan;

b) trinh bay mdt cach cb hé thdng, soat xét va phé chudn chinh sdch an toan théng tin;
c) sodt xét tinh hiéu qua cla viéc trién khai chinh sach an toan thang tin;

d) duwa ra dinh hwéng rd rang va sy hd trg rd rang cha ban quan ly ddi véi cac hoat ddng an toan
théng tin;

e) cung cp cac ngudn tai nguyén cin thiét cho an toan thang tin:

f) phé chuan sy phan dinh cac vai trd va trach nhigm cy thé vé& an toan thang tin trong toan bd té
chire;

g) khdiddng céc churong trinh va ké hoach nhim duy tri nhan thic v an toan théng tin:

h) dam bdo réing viéc trién khai cac bign phap quan Iy an toan thdng tin duoc phdi hop trong toan
thé ndi bd td chirc (xem 5.1.2).
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Ban quan Iy ¢an x&c dinh rd cac nhu cAu cin cé hd trg chuyén mdn v& an toan théng tin trong ndi bd
hodc bén ngodi té chirc, soat xét va phdi hop cac két qua tir nhirng hd trg' nhur vay trong toan bo td
chure.

Tuy thudc vao quy mé cla td chirc, cac trach nhiém nhw vay cling ¢6 thé dugc x Iy bdi mét dién dan
quan ly riéng hodc b&i mét ban quan Iy dwong nhiém, vi dy ban giam déc.

Théng tin khac

Thang tin chi tiét hon tham khao trong ISO/NEC 13335-1:2004.

5.1.2 Phéi hgp diam bio an toan thdng tin
h uan ly

Céc hoat ddng ddm bao an toan thdng tin cAn dugc phdi hop bdi cac dai dién chia cac bd phan trong td
chirc v&i vai trd va nhiém vy cy thé.

Huéng din trién khai

V& co ban thi cac hoat ddng an todn thdng tin ¢an cé sy phdi hgp va cdng tac clia nhirng ngudi quan
ly, ngudi dung, nguwdi quan tri mang, nhirng nha thiét ké &ng dyng, nhirng danh gia vién va nhan vién
an toan, va cac ky ndng chuyén mén trong céc linh vire nhu bao hidém, phap Iy, ngudn nhan lyc, quan
ly rti ro hodc IT. Hoat ddng nay can:

a) dam bdo rding cac hoat ddng an toan dugc thye hién tuan thl theo chinh sich an toan théng
tin;
b) xéc dinh rd phuwong thire xtr ly nhirng didm khdng tuan thi;

¢) phé chudn cac hé phuong phap va cac quy trinh an toan thdng tin, vi dy danh gia rdi ro, phan
loai thdng tin;

d) xac dinh nhirng thay ddi I6n v& cac mébi de doa va chi ra cac thdng tin va cac phuong tién xr ly
thong tin bj de dea;

e) danh gia tinh phi1 hop va phéi hop trién khai cac bién phap quan ly an toan théng tin;

f) thuc ddy viéc gido dyc, dao tao va nang cao nhan thirc v& an toan théng tin trén toan té chirc
mdt cach hiéu qua;

g) danh gia théng tin nhan dwoc tlr viéc giam sat va soat xét cac sy cd an toan thdng tin, va
khuyén nghj cac hoat ddng phu hgp ddi véi cac sy ¢b an toan théng tin da dugc xac dinh.

Néu té chirc khdng s dung riéng mét nhém chirc nding chéo, vi dy do nhém kiéu nay khéng phii hop
véi quy mb clia td chirc, thi cac hoat ddng dwgc mé td & trén cAn dugc dam trach bdi mét ban quan ly
thich hgp khac hodc mét ngudi quan ly riéng.

5.1.3 Phan djnh trach nhiém didm bio an toan théng tin
Bién phap quan ly
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T4t ¢ cac trach nhiém dam bao an toan thdng tin cin dwoc xac dinh mét cach rd rang.

Hwéng dan trién khai

Viéc phan bd cac trach nhiém v& an toan thdng tin can phi hep véi chinh sach an toan thdng tin (xem
diu 3). Cac trach nhiém vé& bdo vé tai sdn ca nhan va thyc hién cic quy trinh an toan cu thé cin duoc
xac dinh r3 rang. Néu can thiét thi trach nhiém nay cn duoc bd sung bing hudng dan chi tiét hon vé
cac vi tri cBng viéc cu thé va cac phuong tién xi Iy thong tin. Cac trach nhiém trong ndi bd vé bao vé
tai san va thye hién cac quy trinh an toan déc biét, vi du lap ké& hoach d3m bao tinh lién tuc vé& nghiép
vy, cing can duoc xac dinh rd.

Nhirng ca nhan da dwgc phan bd trach nhiém vé& an toan théng tin cé thé Oy quyén cac nhiém vy an
toan cho nhirng ngudi khac the hién. Tuy nhién, ho van phai duy trl trach nhiém va dam bao rdng cac
nhiém vu 83 duec ly quydn ddu dugc thye hién ding céch thire.
Pham vi trach nhiém clia c4c ¢4 nhan c6 trach nhiém cAn dugc cong b rd rang; cy thé Ia:
a) céc tai sdn va cAc quy trinh an toan dbi véi tirng hé théng cu thé cin dugc xéc dinh va dinh
danh rd rang;
b) trach nhiém ddi v&i tirng tai san hodc quy trinh an toan cAn dugc phan dinh cu thé va trach
nhi¢ém chi tiét cin dwoc ghi thanh van ban (xem 6.1.2);

c) cac mic cAp phép cin dugc xé4c dinh rd va ghi thanh van ban,

Thdng tin khac

Trong nhidu t& chirc, mdt ngudi quan Iy an todn théng tin s& duec bd nhiém nhdm thyc hign trach
nhiém chung trong viéc phét tridn, trién khai cdng tac an todn va hd trg viéc tim ra cac bién phap quan

ly pha hep.

Tuy nhién, trach nhiém trong viéc tim ra va trién khai céc bién phap quan ly sé& thwéng thude vé nhitng
ngudi quan Iy cy thé. Mat thyc té thudng thiy 1a phai chi dinh ra ngudi s& hiru déi voi tirng tai san,
ngudi ndy c6 trach nhiém ddi véi viéc bao vé tai san hang ngay.

5.1.4 Quy trinh cdp phép cho phrong tién xir Iy thdng tin

Bién phap quan ly

Mét quy trinh cap phép cho phuong tién xi ly thong tin phdi dwoc xac dinh rd va trién khai.
Huwéng din trién khai

Sau day 14 cac hudng din ddi véi quy trinh cdp phép:

a) nhirng phuong tién méi cin cé sy cip phép sir dung va myc dich s dung tir ban quan ly. Viéc
cAp phép ctng cAn phai duge ngudi quan Iy cb trach nhiém trong viéc duy trl méi trurdng an
toan clia hé thdng théng tin thdng qua nhim dam bdo réing t4t ca céc céc chinh sach va yéu
clu vé an toan ddu dugc théa man;
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b) khi cAn thiét thi cAn kiém tra cd phan cing va phdn mém nhdm dam bao rdng ching déu tvong
thich véi céc thanh phn hé théng khac;

c) viéc sir dyng cac phuong tién xir ly thong tin thude s& hiru c& nhan, vi dy may tinh xach tay,
may tinh tai nha riéng, hodc cac thiét bj cim tay, nhim x(¥ Iy théng tin nghiép vy c6 thé lam phat
sinh nhirng y&u didm mdi va vi vay, cin xac dinh va trién khai cac bién phap quan ly can thiét.

5.1.5 Céac thda thuin v bio mit

Bién phap quan Iy

Cac yéu cAu v& bao mat hodc cac thda thuan khong tiét 16 phan anh nhu cdu cia td chirc dbi véi viéc
bao vé thdng tin phai dwgc xac dinh rd va thwdng xuyén sodt xét lai.

Huéng din trién khai

Céc thda thuan bdo mat hodic khdng tiét 1 can tap trung vao cac yéu cdu nhdm bdo vé thdng tin méat

véi cac didu khodn c6 khad ndng thyc thi v& mat phap ly. Khi xac dinh cdc yéu cdu dbi voi cac thda
thuan bdo mat hodc khdng tiét 18, cAn quan tam dén cac yéu té sau:

a) dinh nghfa v& thdng tin cAn dugc bdo vé (vi dy, thdng tin mat);

b) khodng th&i gian dy kién cla thda thuan, bao gdm cd cac trwdng hop yéu cau bao mat khong
thdi han,

c) cac hoat ddng duwgrc yéu clu khi két thuc thda thuan;
d) cac trach nhiém va hanh ddng cua cac bén ky két nhdm tranh tiét 1§ thong tin trai phép;

e) quyén s& hiru thdng tin, cic bi mat giao dich va quyén s& hiru tri tug, va méi quan hé cla
chuiing véi viéc bdo vé thdng tin mat;

f) viéc dugc phép st dung thdng tin mat va cac quy&n cla ngudi ky két st dung thdng tin;
g) quyén danh gia va gidm sat cac hoat ddng lign quan dén thdng tin mét;

h) quy trinh thong bdo va b4o cdo v viéc tiét 19 trai phép hoc nhirng 18 hdng thong tin mat;
i) cac didu khoan ddi véi thdng tin dwoc tra v& hodc bj hly khi chdm dirt théa thuan;

j) cachanh ddng dy kién trong trwdng hop c6 vi pham thda thudn.

Dya trén cac yéu ciu vé an toan thong tin cla té chire, co thé dua thém mét sé diéu khoan khac vao
thoa thuan khong tiét 1 hodc thda thuin bdo mat.

Cac thda inudin bao méat va khang bl id can tuai thi tat ca nhirng quy dginh va dJieu luat phu hep (xem
thém 14.1.1);

Cac yéu clu déi véi cac thoa thuan bao mat va khong tiét 16 cAn duoc soat xét dinh ky va tai cac thoi
diém xay ra thay ddi 1am dnh huwdng dén céc yéu ciu nay.

Théng tin khac
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Cac thda thuan bao mat hodic khang tiét 1§ sé& bdo vé cac thang tin clia td chire va théng bao cho cac
bén ky két vé trach nhiém cla ho trong viéc bao vé, st dyng va tiét 19 théng tin mét cach cb trach
nhiém va ding thdm quyén.

M&i t& chirc ciing cAn str dung cac hinh thirc thda thuan bdo mat hodc khang tiét 16 khac nhau theo
tirng tinh hudng cuy thé.

5.1.6 Lién lac v&i nhirng co quanitd chirc ¢6 thim quyén
Bién phap quan ly
Phai duy tri lién lac thda dang véi nhirng co quan cé tﬁém quyén lién quan.

Hwong dan trién khai

Céc td chire cAn cb cac th tuc xac dinh khi ndo va ai sé lién hé véi cac co quan cé thdm quyén (vi dy,
co quan thi hanh ludt, cdnh sat phong chay chira chdy, cdc co quan gidm sat), va cach thirc bdo cdo
céac s cb an toan thdng tin da xac dinh mdt cach kip thei néu c6 nghi ngd da ¢6 siw vi pham luat.

Céc td chic bj tn cong tir Internet ¢é thd cAn cac bén thir ba (vl dy, mdt nha cung cép dich vy Internet
hodc mét nha khai thac vién thdng) tién hanh cac hoat ddng chdng lai ngudn gbe tin céng.
Théng tin khac

Viéc duy tri nhirng lién lac nhw vay cé thé 1a mdt yéu cu gitp hd trer quan Iy cac sy cd an toan thang
tin (xem 12.2) hoic qua trinh 1ap ké hoach nghiép vy ddt xuét va lién tuc (xem 13). Cac mdi lién hé v&i
céac co quan ludt phap cling sé cé IQi cho cdng tac dy bdo va chuln bj cho nhirng thay ddi sdp xay ra
trén phwong dién luat phap hodic cac quy dinh ma céc td chirc bat budc phai tuan theo. Nhirng lién hé
véi nhirng co quan ¢6 thdm quyén khic bao gdm ca cac dich vy khdn cdp, tién ich, strc khde va an
toan, vi du cac s& clru hda (c6 lién quan dén sy lién tuc v& nghiép vu), cac nha cung cép dich vy vién
thang (c6 lién quan dén dd s3n sang), c4c nha cung c¢lp nuwéc (co lien quan dén cac phuong tiégn [am
mat cho thiét bj).

5.1.7 Lién lac v&i cac nhém chuyén gia

Bién phap quéan Iy

Phai gilr lign lac véi cac nhém chuyén gia hoic cac dign dan va hiép hdi an toan thang tin.
Huwéng dan trién khai

Cén coi cac thanh vién trong cédc dién dan ho3c cac nhém chuyén gia nhu phwong tién nhdm:

a) nang cao kién thuc vé cach thire thye hanh tot nhét va cap nhat nhiing théng tin cé lién quan
vé an toan;

b) d3m bao ring kién thirc v& mai trdng an toan théng tin 12 diy dd va duwoc phd bién;

¢) nhan dugc cac cdnh bao sém tir cac cdnh bao, nhirng I&i tw van, va cac ban va lién quan dén
nhirng t4n cong va nhirng yéu diém;
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d) tiép can dén nhirng I&i khuyén cla chuyén gia an toan thong tin;

e) chia sé va trao ddi thdng tin v& cac cong nghé, san phadm, nhitng méi de doa hodc nhirng yéu
didm mai;

f) cung cAp nhirtng @Au mdi li&n hé phi hop khi gidi quyét cac sy cd vé& an toadn théng tin (xem
thém 12.2.1).

Théng tin khac
Cé thé thiét 13p nhimng thda thuan v& chia sé thdng tin nhdm nang cao sir phéi hop va cdng tac vé cac
vin @& an toan. Nhirng thda thuan nhuw vay cAn xac dinh cac yéu ciu v& vidc bdo vé théng tin nhay

cam.

5.1.8 Soat xét ddc 1ap vé an toan thdng tin

Bién phap quan Iy

Céch tiép can quan Iy an toan thang tin cla td chirc va viéc trién khai cla té chire (chdng han nhu: cac
muc tiéu va bién phap quén Iy, cac chinh séch, cac qua trinh va thl tyc dam bdo an toan thdng tin) phai
dwoc soat xét dinh ky hoac khi xudt hién nhirng thay ddi quan trong lién quan dén an toan théng tin.

Huwénag din trién khai

Viéc soat xét mdt cach ddc 1ap can duoc thyc hién bdi ban quén ly. Viéc soat xét nhw vay la cin thiét
nh3m dam bao tinh phi hep, tinh ven toan va tinh hiéu qua lién tuc cla phuong thic trién khai an toan
thang tin clia t8 chirc. Viéc soat xét cin bao gdm ca viéc danh gia cac co hdi trong viée cdi tién va nhu
cAu cAn c6 nhirng thay ddi vé phurong thirc an toan, bao gdm ca chinh séch va cac muyc tiéu quan 1y.

Viéc soat xét nhw vay clng cin duoc thye hién bdi cac ca nhan ddc Iap trong khu virc soat xét, vi du
nhirng ngudi ¢6 chire niing danh gid ndi b, ngwdi quan ly doc lap hodc mét té chirc bén thir ba
chuyén thue hién nhirng cudc soat xét nhw vay. Cac ca nhan thyre hién cac cudc soat xét ¢in ¢ cac ky
néng va kinh nghiém phl hep.

Céc két qua clia nhirng 14n so4t xét ddc 1ap cAn dugc ghi lai va bao céo dén ban quan ly. Céc ban bao
c4o ndy can duoc luu lai.

Néu mét cudc soat xét ddc lap cho thdy ring phuong thirc va viéc tridn khai cla té chirc trong quan Iy
an toan thdng tin 1a khéng phli hgp hodc khéng tuan tht chi ddn vé an toan théng tin da dwec cong bd
trong van ban chinh sach an toan thang tin (xem 4.1.1) thi ban quén Iy can can nhic 6én viéc sira dbi.

Théng tin khac

Céc khu vic ma nhirng ngwdi quan ly can soat xét dinh ky ciing cé thé cin duec soat xét doc 1ap (xem
14.2.1). Cac ky thuat soat xét c6 thé bao gdm cac cudc phéng van cla ban quan ly, kiém tra sb sach
ghi chép hoic soat xét cac van ban vé chinh sach an toan. ISO 19011:2002, Huéng dan danh gia cac
hé thdng quan Iy mdi tredng va/hodic chét lwgng, cling cé thé 1a mét hwéng dan rdt hivu ich cho viéc
thire hién soat xét ddc 1ap, trong 86 bao gdm viéc thidt 1ap va tridn khai mét chwong trinh soat xét. 14.3
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sé tap trung vao céc bién phap quan ly lién quan dén soat xét doc 1ap cac hé théng thdng tin diéu hanh
va viéc str dyng cac cdng cy dénh gia hé théng.

5.2 Cac bén tham gia bén ngoai

Muyc tiéu: Nhdm duy trl an toan dbi véi thdng tin va cac phwong tién xt Iy théng tin cla té chixc dwec
truy cap, xtr Iy, truydn t&i, hodc quan Iy bdi cac bén tham gia bén ngoai td chirc.

Tinh an toan cua théng tin va cac phwong tién x( ly thdng tin clia té chirc khdng duwgc bj 1am thuyén
gidm b&i sy xuét hién cta cac san phdm hoc dich vy clia td chirc b&n ngoai.

Cén quan Iy tit ca cac truy cap t&i cac phuong tién xt Iy thdng tin clia td chire; vide x( Iy va truydn
théng duoc thire hién bdi cac td chirc bén ngoai.

Khi cé nhu cAu nghiép vy cin 1am viéc véi céc td chirc ban ngoai ma cdng viéc Ay c6 thd ddi hdi phai
truy c&p dén thdng tin va cac phuong tién xi Iy théng tin clia td chire, hodic cé nhu cAu cin nhan dugc
hoc cung cdp mét san phdm va dich vy tir hodc téi mét td chirc bén ngoai thi cin thyc hién danh gia
rli ro nhdm xac dinh cac anh hudng lién quan dén an toan thdng tin va cac yéu ciu v& bién phap quan
ly. C4c bién phdp quan ly cling cAn dwoc thda thuan va xéic dinh trong mét ban théa thuan véi td chire
bén ngoai.

5.21 Xac djnh céc rui ro lién quan dén cic bén tham gia bén ngoai
Bién phap qu
Céc rii ro dbi véi thdng tin va cac phuwong tién xtr ly thdng tin cta td chire tir cac quy trinh nghiép vy

lién quan dén c4c bén tham gia bén ngoai phai dwgc nhan biét va tridn khai bién phap quan Iy thich
hop treée khi cp quydn truy cap.

Huwéng d3n trién khai

Khi ¢6 nhu cAu cho phép td chirc bén ngoai truy cap dén cac phuwong tién xir ly théng tin hodc théng tin
cla t chirc thi cAn thye hién @anh gid rlii ro (xem didu 3) nhim xac dinh cac yéu cAu déi véi cac bién
phép quan Iy cy thd. Viéc x4c dinh c4c rui ro lién quan dén truy cap cua td chirc b&n ngoai cAn xem xét
céc yéu té sau:

a) cac phuong tién x ly thdng tin ma td chirc bén ngoai dwec yéu cAu truy cap;

b) hinh thirc truy c4p ma té chirc bén ngoai sé thyre hign ddi véi thang tin va cac phwong tién xir ly
théng tin, vi dy:
1) truy c&p mirc vat ly, vi du téi cac van phong, cac phdng may tinh, cic ngan tai
lidu;
2) truy cép logic, vi dy dén co s& di¥ lidu, hé théng thdng tin clia td chirc;

3) két ndi mang gitra mang clia t chirc va cla t8 chirc bén ngoai, vi dy két néi cb
dinh, truy cap tir xa;
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4) truy cap dwec thiee hién tai chd hay tir xa;
c) gia tri va dd nhay cam cda théng tin lién quan, va sy quan trong cla né ddi véi cac hoat déng
nghigép vy;
d) cac bién phap quan Iy cin thiét nhdm bdo vé nhirng thdng tin ma cac té chirc bén ngoai khéng
duwgc quyén truy cap;
e) nhan vién thudc t& chirc bén ngoai tham gia vao viéc xt» Iy thdng tin cla td chire;

f) c6thé cAn xac dinh cach thire truy cap ma td chirc hodic ca nhan dugc cip phép, cin kiém tra
gidy phép, va xac dinh khodng th&i gian cAn xac minh lai viéc cip phép; .

g) céc phuong tién va cac bién phap kidm soat khac nhau dwoc td chirc bén ngoai sir dung khi
leu trle, Xt ly, truydn thdng, chia sé va trao ddi thang tin;

h) &nh huwdng cla viéc truy cap chua sdn sang abi véi td chire bén ngoai khi c6 yéu clu, va viéc
nhap vao hodc nhan thang tin khdng chinh xac hodc sai léch cla td chirc bén ngoai;

i) cdc thl tuc va bién phap x( ly s cd an todn théng tin va cac thiét hai tidm &n, cac didu kién va
didu khodn truy cap cua td chirc bén ngodi trong trudng hop cb xady ra sy cb an toan théng tin;

j) Céc yéu cAu phap ly va quy tdc va cac nghia vy thda thuan lién quan @én td chirc bén ngoai;

Khang dugc cho phép cdc td chirc bén ngodi truy cap t&i théng tin cda td chirc trir khi da t_rién khai cac
bién phap quan ly phu hgp, va néu kha thi thi cAn ky mét ban hgp ddng xac dinh théi han va cac didu
kién két ndi hodc truy cap. Nhin chung, tit ca cac yéu cAu vé& an toan khi lam viéc véi céc td chirc bén
ngoai hodc cac bién phap quan Iy bén trong cin duoc dé cap trong mét ban thda thuan véi td chire
bén ngoai (xem thém trong 5.2.2 va 5.2.3).

Ciing c&n dam béo ring td chirc bén ngoai nhan thirc dwoc céc nghia vy cla ho, va chép thuan cac
trach nhiém va nghfa vy phap Iy khi truy cap, x( Iy, truyén thdng, hodc quan Iy théng tin va cac phuong
tién xt Iy théng tin cua td chire.

Théng tin khac

Théng tin c6 thé bj rii ro do cac td chirc thir ba quan ly an toan théng tin khéng pht hop. Cac bién
phap quan Iy cin dwoc xac dinh va st dung nhdm quan ly viéc truy cap cla td chirc bén ngodi téi cac
phuwrong tién xt ly théng tin. Vi dy, néu cé yéu ciu dic biét vé tinh bi mat cla thong tin thi co thé st
dyng céc thda thuan khéng tiét 16 théng tin.

Céc tb chirc cb thé phai d8i mit voi nhirng rli ro lién quan dén viéc x( Iy, quan Iy va truyén thong lién
td chirc néu ap dyung thué khoan ngodi & mirc dd cao, hodc cé sy tham gia‘cla nhiéu td churc.

Céc bién phap quan Iy trong 5.2.2 va 5.2.3 bao ham cac bién phap khi lam viéc vdi nhiéu loai té chirc
thir ba, vi dy bao gém:
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a) cac nha cung cép dich vy, nhw ISP, cac nha cung cdp mang, cac djch vy dién thoai, cac dich vu
hé trer va bao tri;

b) cac djch vy an toan dwoc quan ly;
¢) cac khach hang;

d) thué khodn cdéc thiét bj va/hodic cac dich vy didu hanh, vi du cac hé théng IT, cac dich vy thu
thédp di¥ liéu, cac trung tam khai thac cudce goi;

e) céc nha tw vAn vé& quan Iy va nghiép vy va cac danh gia vién;
f) cdcnha cung cap va phat trién, vi dy cic hé théng IT va cAc sin phdm phin mém;
g) cac dich vy vé sinh, rac thai va céc dich vy hd trg dwgc thué khoan khéc;

h) lao ddng tam thdi, st dung sinh vién, va c4c vi tri ngdn han khac;

Nhirng thda thudn nay cé thé gitp lam gidm cac i ro lién quan t&i cac td chire bén ngoai.

5.2.2 Giai quyét an toan khi 1am viéc véi khach hang

Bién phap quan ly

T4t ¢ cac yéu cAu v& an toan phai dwgc gidi quyét truée khi cho phép khach hang truy cap téi théng
tin ho&c tai san cla td chire.

wdng dan trién khai

Cén quan tam dén cac van & sau nhdm gidi quyét an toan théng tin trwdc khi cho phép khach hang
truy cap dén bat ky tai san nao cla té chirc (tity thudc vao loai va quy md clia truy cip, khdng phai ap
dung toan bd):
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.a) bdo vé tai san, bao gdm:

1) céc quy trinh bdo vé cac tai san cla td chirc, bao gdm théng tin va phan mém,
va quan ly cac ydu diém aa biét truéc;

2) cdc thd tyc xac dinh tén hai dén tai san, vi du d@ liéu cé bj mat hodc bj 1am
thay ddi khdng;

3) tinh toan ven;

4) han ché viéc sao chép va tiét 16 thang tin;
b) mé td san phAm hodc dich vy dwge cung cap;
¢) cacly do, yéu clu khac nhau, va céc lgi ich trong viéc truy cap clia khach hang;
d) chinh sach quan Iy truy cap, bao gdm:

1) céc phuwong phéap truy cap duwec cho phép, bién phap quan Iy va st dung cac
thdng tin ca nhan nhw 1D va mat khdu cla ngudi dung;
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2) mdt quy trinh cAp phép truy cap va dac quyén cho ngudi dung;
3) mét thdng bo ring tit ca cac truy cdp chua dugc cip phép hop ¢ déu bj cam;
4) mdt quy trinh thu hdi quyén truy cap hodc ngét két ndi gitra cac hé théng;

e) céc buwdc thyc hién bdo cdo, thong bao, va diéu tra v& v& nhirng sai léch cla théng tin (vi duy
cac thdng tin chi tiét v& ca nhan), cac sy ¢d an toan thodng tin va céc 16 hdng bao mét;

f) mbdta va tirng dich vy sé& dwgc cung cép;

g) mirc ky vong ctia dich vy va cdc mirc khdng chip nhan dugc cla dich vy;

h) quydn gidm sat, thu hdi, va thyrc hidn hoat dong bét ky lién quan dén cac tai san clia tb churc;
i) c4cnghfa vy twong (rng cla td chirc va khich hang;

j) cac trach nhidém lién quan dén cac van d& luat phap va phurong thirc nhdm dam bao rdng cac
yéu chu v& luat phap ddu dugc dap tng, vi du cudng ché bio vé dir liéu, dic biét 1a phai tinh
dén cac hé théng luat phap québc gia khac néu thda thuan cd sy phéi hop véi cac khach hang &
cac quéc gia khac (xem thém trong 14.1);

k) cac quydn s& hivu tri tué (IPR) va van d& ban quyén (xem 14.1.2) va vigc bao vé cac két qua
cdng viéc cb sy cdng tac (xem thém 5.1.5).

héng tin khac

Cac yéu cAu v& an toan thdng tin lién quan dén cac khach hang truy cap vao ti san cla té chirc ¢b thé
rit khdc nhau tiy theo cac phurong tién xi Iy théng tin va thdng tin dang bj truy c&p. Cac yéu cau vé an
toan nay cé thé dwoc dé cap trong cac thda thuan véi khach hang, cac thda thuan nay bao gbm tat ca
Gac rui ro va cac yéu cdu an toan da xac dinh (xem 5.2.1).

Cac thda thuan véi cac td chirc bén ngoai ciing c6 thé bao gdm cac bén khac. Cac thda thuén chap
nhan viéc truy cap cla td chirc bén ngoai cin bao gdm ca viéc cho phép chi dinh céc td chire ¢b du tw
céch khac, cac didu kién truy cap va sy tham gia cla ho

5.2.3 Gial quydt an toan trong cic théa thudn véi bén thir ba
Bién phap quan ly
Cac thda thuan véi bén thir ba lién quan dén truy cip, xir ly, truydn thdng, quan Iy théng tin va cac

phuong tién xir Iy thdng tin cla td chirc, hodic cac san phdm, dich vy phy tre cla cac phwong tién xi ly
thdng tin phai bao ham tt cd cac yéu cdu an toan ¢ lién quan.

Hwéng dan trien khai

Thoéa thuan cAn @am bdo ring khdng ¢6 sy hidu nhdm gitra td chirc va bén thr ba,

Cac didu khoan sau cin dugc xem xét dwa vao ban thda thuén nhdm théa man cac yéu clu an toan
@4 x4c djnh (xem 5.2.1):

27



TCVN ISO/IEC 27002:2011

28

a) chinh sach an toan théng tin;

b) cac bién phap quan Iy nhdm dam bdo tai san dugc bio vé, bao gdm:

1)

2)
3)
4)

5)

6)

7

céc thi tyc bdo vé tai san cla td chire, bao gdm théng tin, phan mém va phan
cirng;

céac co ché va bién phap quan Iy vat ly duoc yéu clu;

c4c bién phap quan ly nhm dam bdo viéc bdo vé chéng lai phan mém ddc hai;

céc thii tyc xac dinh xem c6 tén hai nao dén tai san hay khdng, vi dy mat mat
ho#c chinh st¥a théng tin, ph&n mém va phan cing;

cac bién phap quan Iy nhadm dam bdo khéi phyc hoic cdu trac lai thdng tin va
tai san khi két thiic hodc tai mot théi didm théa thuan trong toan bd giai doan
hiéu e clia thda thuln;

tinh bi mat, tinh toan ven, tinh sdn sang, va thudc tinh lién quan bét ky cla céc
tai san;

cac han ché v& sao chép va tiét 16 thdng tin, va 4p dung cac thda thuén v& bdo
mat (xem 5.1.5);

¢) @40 tao ngudi dung va ngudi quan ly v& cac phuong phép, thi tuc va an toan théng tin;

d) dam bao riing nguwdi ding hidu vé cac vai trd va trach nhiém ctia minh v& an todn thdng tin;

e) cac quy dinh v& didu chuydn nhan sy khi ¢6 yéu cAu;

f) cac trach nhiém v& 14p d4t va bdo dudng phin cirng va phan mém;

g) chu tric bdo céo rd rang va cac dinh dang béo cdo da thda thuan;

h) quy trinh rd rang v& quan ly céc thay 4di;

i) chinh sach giam sét truy cap, bao gém:

1)

2)

3)
4)

5)

6)

céc ly do, y&u ciu va lgi ich khdc nhau chirng minh nhu cAu ¢in truy cép cla
td chive thi ba;

cac phuwong phép truy cap dwgc phép, quan ly va st dung céc thang tin c4
nhan nhw 1D va mat khau clia ngudi dung;

mét quy trinh cAp phép truy cap va dic quydn ddi véi ngudi diing;

mét y&u cdu duy tri danh sach céc c& nhan dugc cip phép str dyng dich vy, va
quyén va dic quyén truy cap cla ho;

mét thdng bao réng tat cd céc truy cap chua dwoc cdp phép mdt cach hop 18
ddu bj cm:

mét quy trinh thu hdi quyén truy cap hodc ngét két ndi gitra cac hé théng;
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j) céc thi tuc bao cdo, thdng bao va diu tra vé céc sy cé an toan thong tin va cac 16 hdng an
toan, cling nhw nhieng vi pham cac yéu ciu da cdng bé trong ban théa thuan;

k) md ta vé san phdm hodc dich vy dugc cung c4p. va md ta v& théng tin da s3n sang clng v&i
phan c4p an toan cua thong tin (xem 6.2.1);

) muc ky vong clia dich vy va céc mize khdng chép nhén duoc clia dich vu;
m) dinh nghta v& chi tiéu hiéu sudt, viéc gidm sat va bdo cao chung;
n) quy&n giadm sat, va thu hdi, khai thac lién quan dén céc tai san cla td chirc;

0) quydn dugc danh gid cac trach nhiém da xac dinh trong théa thuan, quyén duwoc thué td chic
thir ba thye hién cac cdng viéc danh gia, va quyén dugc cdng bé cac quyén do ludt phap quy
dinh cla nhan vién @anh gia;

p) thiét 1ap quy trinh nang din cip xtr Iy a& xtr Iy sv cd;

q) céc yéu cAu vé tinh lién tyc clia dich vy, bao gém céc chi tiéu vé do s3n sang va dd tin cay, phu
hop v&i cac thir ty wu tién vé nghiép vy;

f) cac nghla vy phap Iy tvong ing clia céc té chirc theo théa thuan;

s) cac trach nhiém dbi v&i céc van dé phép Iy va phuong thuc nh&m dam bao ring céc yéu cau
phap Iy ddu duoc thda man, vi dy cudng ché bdo v¢ dir ligu, d3c bigt quan tam dén cac hé
théng 1uat phap quéc gia khac néu thda thudn c6 sv hop tac voi c4c td chire clia cac quéc gia
khac (xem thém 14.1),

t) cac quyén s& hiru tri tug (IPR) va déng ky ban quyén (xem 14.1.2) va bdo vé cdng vigc co sy
phéi hop cdng tac (xem thém 5.1.5);

u) néu viéc hop tac v&i td chirc thir ba cd thém céc nha thau phy thi cin trién khai céc bién phap
quan Iy an toan dbi véi céc nha thau phy nay;

v) c4c didu kién throng lugng laifhily bé céc thda thuan:

1) cAn thyc hién mot ké hoach dét xuét trong tredng hop cd hai phia déu mong
mubn két thac méi quan hé tredc thdi diém két thic théa thuén nhw da dinh;

2) thwong lwong lai céc théa thuan néu céc yéu ciu vé an toan cla td chirc thay
abi;
3) I4p tai lidu danh s&ch céc tai san, cac gidy phép, cac théa thudn hodc quyén
lién quan @én ching.
Cac théng tin kh

Cac théa thuan cé thé rit khac nhau tuy theo cac loai cac td chire khac nhau va gilra c4c loai bén the
ba khéc nhau. Do vay, cAn cin trong viéc dua ra cac rii ro va cac yéu cau vé an toan (xem thém 5.2.1)
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trong cac théa thuan. Khi cAn thiét thi c6 thé m& rdng cac bién phap quan Iy va cac thi tyc can thiét
trong ké hoach qudn Iy an toan.

Néu td chirc thué bén thir ba quan Iy an toan thang tin, thi cic thda thuan cAn nhdn manh céach thirc
ma bén ther ba cAn nhdm dam bado dat dwec 45 an toan thda dang nhuw d3 xac dinh bdi cdng tac danh
gid rlii ro, va cach thirc xac dinh va x( ly nhi¥ng thay ddi clia céc i ro.

M@t vai trong sé cac khia canh khac nhau giira thué khoan va cac hinh thirc cung cAp dich vy khac clia
bén th(r ba bao gdm vin d& v& nghfa vy phap ly, viéc Iap ké hoach va giai doan chuyén ddi va sy ¢6
v& tiém &n clia c4c hoat ddng giai doan nay, cac cang viéc chudn bj cho viéc 1ap ké hoach ddt xuét, thu
thap va quan Iy thang tin v& cac sy ¢é an toan thang tin. Do vay, vin d& quan trohg |4 td chire phdi 1ap
ké hoach va quan Iy giai doan chuydn sang thué khoan va cé nhirng xt Iy phu hop nhdm quan ly
nhirng thay d8i va thwong Iweng laifkét thuc cac théa thuan,

Céc thu tuc duy trl x Iy thdng tin trong treéng hop bén thir ba khdng ¢b kha nang cung cép dich vy
cling cAn dugc xem xét trong thda thuan nhim ngan chan tri hodn dan xép céc dich vy thay thé.

Céc thda thuan véi bén thir ba cé thd c6 su tham gia clia cac bén khéc. Céc thda thun chip nhan cho
bén thir ba truy cap caAn cho phép chi dinh cic bén cb Al tu cach khac va céc diéu kién truy cép va
tham gia ctia ho.

Nhin chung cac thda thuain chi yéu ddu duoc tridn khai bdi td chirc. C6 thé c6 mét sb trwerng hop ma
bén thir ba trién khai va ap a3t thda thuan abi véi td chire. T chirc cAn ddm bao rdng an toan thong tin
clia ban than t& chire s& khang bj tac ddng mdt cach khdng cAn thiét bdi cac yéu clu clia td chire thir
ba dugc quy dinh trong céc thda thuan ap dat.

6 Quan ly tai san

6.1 Trach nhiém abi v&l tal san

Muyc tiéu: Nhim hoan thanh va duy trl cac bién phap bao vé thich hop ddi véi tai san cla té chire.
T4t ca cac tai san ddu can dugc ké khai va giao cho mét ngudi s& hiru.

Nhirng ngudi s& hivu tai sdn cAn dwoc xac dinh ddi véi tht cd cac tai san va dugc giao trach nhiém
trong viéc duy tri cac bién phap quan Iy phi hop. Néu thich hep thi nguéi sé& hiru tai san cé thé Gy
quy&n cho ngudi khac trién khai cac bign phap quén Iy nhét dinh ndo d6 nhung ngudi s& hiru vAn phai
duy tri trach nhiém trong viéc bao vé tai san.

6.1.1 Kiém ké tai san

Bién phap quan Iy
Moi tai san can dugc xac dinh rd rang, can thyc hién va duy trl kiém ké ddi véi tat ca cac tai san quan
trong.

Hwéng dan trién khai
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T4 chire cin xac dinh tit ca cac tai san va tAm quan trong clia cac tai san nay cin dwoc ghi vao vin
béan. Bién ban kiém ké tai sdn cin chi¥a tat ca cac théng tin can thiét nhdm phyc vy viée khéi phuc
théng tin trong trudng hep cé tham hea, bao gdm loai tai sén, dinh dang, vi tri, théng tin dy phong,
thdng tin dang ky, va gia tri nghiép vy. Bién ban kiém ké khéng dugc sao chép cac bién ban kiém ké
khac nhi¥ng thdng tin khdng can thiét, nhwng cin d3m bio ndi dung théng nhét.

Hon nira, quyén s& htru (xem 6.1.2) va phan loai thong tin (xem 6.2) dbi v&i cac tai san can duoc thoa
thuan va ghi thanh vin ban. Cac mlrc db bdo vé tvong (rng véi tAm quan trong clia céc tai sén cling
cAn dwoc xac dinh dyra trén tAm quan trong cla cac tai san, gia tri nghiép vy va phan loai an toan cla
tai sdn dé (xem ISO/IEC TR 13335-3 & c6 thang tin chi tiét hon v8 céach.thirc dinh gia cac tai san
nham thé hién duwoc tAm quan trong cla chung).

Théng tin khac

C6 rét nhidu loai tai sdn, bao gdm:

a) thdng tin: co s& dir liéu va cac t&p diF lidu, cdc hop ddng va thda thuan, van ban vé hé théng,
thdng tin tim kiém, hwéng din st dyung, tai liéu tap huan, cac thi tyc khai thac hodc hd tro, cac
ké& hoach nghiép vu lién tuc, cac truy vét, va thdng tin thu thap dwoc;

b) céc tai san phan mém: phin mém (ng dung, phAn mém hé théng, cac cdng cy phat trién, va
céc tién ich;

¢) cac tai san vat chat: thiét bj may tinh, thiét bj truyén thang, thiét bi di ddng va cac thiét bj khac;

d) cac dich vy: cac dich vy truyén thdng va tinh toan, cac tién ich chung, vi dy swdi, chiéu sang,
ning lwgng, va didu hoa nhiét dd;

e) con ngudi, va cac van béng chirng chi, cac ki nang va kinh nghiém cla hg;
f) tai san v hinh, nhw danh tiéng va hinh anh cla té churc.

Cac cudc kiém ké tai sdn gilp dam bdo réng viéc bdo v& tai san mdt cach hiéu qua da dwec thye hién,
va ¢é thé duc yéu cu cho cac myc dich nghiép vy khac, nhw cac Iy do vé sirc khde va an toan, bao
hiém ho3c tai chinh (quan Iy tai san). Quy trinh kiém ké tai sdn la mot didu kién tién quyét vé cing quan
trong trong quan 1y rli ro (xem thém didu 3).

6.1.2 Quyédn s& hiru tai san

Bién phdp quan iy

Mgi thdng tin va tai sdn gén v&i phuwong tién x Iy théng tin phdi dugc quan ly, kidm soat béi mét bd
phan do t& chire chi dinh.

Huéng dén trién khai
Ngudi s& hiru tai san can cé trach nhiém trong viéc:
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a) dam bdo réing théng tin va c4c tai san lién quan dén céc phuong tién x Iy théng tin dwoc phan
loai phti hep;

b) xac dinh va dinh ky soat xét lai cic gidi han va phan loai truy c4p, can nhéc céc chinh sach
quan Iy truy cap cé thé ap dung.
Quyén s& hiru c6 thé dwoc chi dinh cho:
a) mdt quy trinh nghiép vy;
b) céac hoat ddng nhét dinh;
c) métirng dung; hodc
d) mdt tap cac di liéu xac dinh;
Théng tin khac

C6 thé y quy@n thirc hién cac nhiém vy théng thuwdng, vi du Uy quyén cho mét nguwrdi cham séc tai san
hang ngay, nhwng ngudi s& hiru van phai duy tri trach nhiém cua ho.

Vé&i cac hé thdng thdng tin phire tap, thi c6 thd gom tai sén vao thanh cac nhém, cac nhém hinh thanh

madt chirc ning dic biét gibng nhu “céc dich vy”. Trong trurdng hep nay, ngudi sé& hiru dich vy cb trach
nhiém phan phéi dich vy, bao gdm ca viéc thirc hién chirc nang ciia cac tai san.

6.1.3 Sidyng hep Iy tai sin

Bién phap quan ly
Céc quy tic st» dung hop ly thong tin va tai sdn gén véi phuong tién xt Iy thdng tin phdi dwoc xac
dinh, ghi thanh van ban va trién khai.

Huwéng din trién khai
T4t ca nhan vién, ngudi ctia nha thiu va bén thir ba cAn tuan theo céc quy tic slr dung dugc phép cac
théng tin va tai san lién quan dén cac phuong tiégn x ly théng tin, bao gém:

a) céc quy tac st dyng internet va thw dién t&r (xem 9.8);

b) cac hwéng din str dyung cac thiét bj di ddng, dic biét la sir dyng & bén ngodi try s& cla td chire
(xem 10.7.1),

Cé4c quy tic hodc huwéng din cy thé cAn duoc ban quan Iy lién quan @& xuét. Nhirng nhan vién, cac
nha thAu va nhirng ngudi ding thudc td chirc thir ba dang str dung hodic dang truy cap t&i tai san cla
+4 chivc cAn phdi biét cac gidi han dang ap dung trong viéc st dyung thdng tin va tai san cla té chire
lién quan dén cac phwong tién xt Iy thdng tin va cac ngudn tai nguyén. Ho cAn c6 trach nhiém trong
viéc st» dung moi ngudn tai nguyén x( Iy thdng tin va mei hinh thirc st dyng tai nguyén x ly thdng tin
theo trach nhiém cda hg.
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6.2 Phan loai thdng tin

Muyc tiéu: Nham dam bao thdng tin sé cé mirc 0 bao vé thich hop.

Théng tin cdn dugc phan loai nhim chi ra nhu cu, do wu tién, va mkc dd bdo vé d kién khi xt ly
théng tin.

Théng tin cé cac mirc dd nhay cam va dé quan trong thay d@&i. Mot sé danh myc théng tin c6 thé can
mirc bdo v& cao hon hodc cin dwoc xi Iy dic biét. CAn sir dyung co ché phan loai thdng tin nhdm xac
dinh tap cac mirc bao vé phu hop va trao dbi v& nhu cAu cin c6 cac bién phap xi Iy dic biét. |'

6.2.1 Hwéng ddn phan loai

Bién phap qudn Iy
Théng tin cAn dwgc phén loai theo gia trj, cac yéu cdu phap Iy, dd nhay cdm va mirc dd quan trong dbi
v6i td chirc.

¢ng dan trign khai

Viéc phan loai va cac bién phap quan ly bdo vé lién quan cin xem xét dén nhu cdu nghiép vy trong
viéc chia s& ho3c han ché thdng tin va cac dnh hudng nghiép vy lién quan dén cac nhu cdu nay.

Céc hwéng din phan loai cin dura ra cac quy wée cho viée phan loai ban ddu va viéc phan loai lai theo
thédi gian phi hgp véi chinh sach quan ly truy cap da dinh trwdc nao dé (xem 10.1.1).

CAn xac dinh trach nhiém cla ngudi s& hiru tai sadn (xem 6.1.2) trong viéc xac dinh phéan loai tai sdn,
dinh ky soat xét lai phan logi, va ddm bdo réng phan loai ndy da cép nhit va & mdrc dd phu hop. Viéc
phan loai cAn xem xét dén hau qua két hop nhu dé cap trong 9.7.2.

Cing cin quan tam dén sé cac cdp do phan loai va lgi ich thu dwoc khi s dyng chung. Céc co ché
phan loai qua phirc tap cling c6 thé trd thanh cdng k&nh va khéng cé hiéu qua vé mat kinh té hoic lai
khdng kha thi. CAn cin trong frong viéc bién dich cac nhan phan loai trong c4c vin ban gilra céc td
chire, cac nhan cé tén gidng nhau hoic twong ty nhau ¢o thd ¢é cac dinh nghfa khac nhau.

Théng tin khac

Mlrc bdo vé cé thé dwoc quyét dinh bdi viéc phan tich tinh bi mat, tinh toan ven, tinh sdn sang va cac
yéu ciu bét ky khac dbi véi théng tin.

Théng tin thwéng khdng cén nhay cdm hoic quan trong nira sau mdt khodng thdi gian nhét dinh, vi dy,
khi théng tin da dwgc céng bd. Cac khia canh nay ciing cin dugc quan tam, vi viéc phan loai qua phirc
tap ¢ling c6 thé din dén viéc trién khai cac bién phap quan ly khidng ckn thiét v2 1am phat sinh thém chi
phi.

Viéc can nhic cac van ban véi cic yéu cdu an toan twong ty nhau khi quyét dinh cac mirc phan loai
cling cé thé giGp 1am don gidn héa cdng tac phan loai.
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Nhin chung, viéc phan loai thong tin 1& mét con dudng nhanh nhét trong viéc xac dinh phuong thie X
ly v bao vé thdng tin.

6.2.2 Gén nhan va xtr ly thdng tin
Bién pha

Céc thu tyc cAn thiét cho viéc gan nhan va quan Iy théng tin cAn dugc phat tridn va trién khai phi hop
véi lvge dd phan loai thdng tin da duoc td chirc chip nhan.

Huéng din trién khai

Céc thi tyc dan nhan thang tin cAn dugc xay dyng cho tt ca cac tai san thong tin & cé dang vét ly va
dién tir.

DAu ra cia c4c hé théng chira cac théng tin da dwoc phan loai 1a nhay cdm hodc quan trong cdn mang
madt nhan phan loai phit hop (& d4u ra). Viéc dan nhan cin thé hién phan loai theo céc quy téc a3 thiét
1ap trong 6.2.1. C4c danh myc cAn quan tam bao gdm cac bdo c4o in s8n, cac man hinh hién thj,
phuong tién lwu gil (vi dy bang, dfa, CD), c4c thdng diép dién tir, va cac phan mém truyén tép.

Déi vé&i tirng mirc phan loai, cing cAn xac dinh cac thi tyc xir Iy bao gém xi¥ Iy an toan, luu trir, truyén,
phan loai lai, va hily bd. Cng cAn cé cac thl tyc v& thét chit gidm sat va ghi lai bAt ky sy kig¢n nao lién
quan dén an toan.

Cac thda thudn véi cac td chirc khac vé& chia sé thang tin c¢An chira céc thl tuc xac dinh phan loai caa
théng tin d6 va bién dich cac nhan phan loai gilra cac td chirc.

Thdna tin khac

Viéc dan nhan va xi¥ Iy thdng tin @3 phan loai mdt cach an toan 1a mdt yéu cdu then chét ddi véi cac
chia sé thdng tin. C4c nhan vat Iy 1a mét dang nhin thong thudmg. Tuy nhién, mdt s tai san thdng tin,
nhur c4c tai liéu & dang dién tir, thi khang thd dan nhin dwéi dang vat Iy va khi dé cin thye hién dan
nhan dién . Vi dy, nhan thdng tin cé thé xudt hién trén man hinh hodc dwgc hién thj bAng may tinh.
Néu viéc dan nhan khdng kha thi thl cac phwong tién phan loai thdng tin khac cé thé dwoc ap dung, vi
dy thdng qua c4c thl tyc hodc cac md ta vé& dir lidu.

7 Dam bio an toan théng tin tir ngudn nhan lyc

7.1 Trwéce khi tuydn dyng

Muc tiéu: Dam bao réing cac nhan vién, ngudi clia nha thdu va bén thir ba hiéu rd trach nhiém cla
minh va phil hop véi vai trd dugc giao, ddng thai gidm thidu cac i ro do danh cdp, gian lan va lam
dung chirc nang, quyén han.

Cac trach nhiém v& an toan cin dugc nhdn manh tredc khi sir dung lao ddng theo nhirng dic diém
cdng viéc tvong xirng, va theo céc didu khodn va didu kién v& sir dyng lao ddng.
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T4t ca nhirng &ng vién, ngwdi cua cac nha thdu va bén thir ba déu can duwgc kiém tra ddy du, nhat 1a
ddi v&i nhirng cdng viéc ¢d tinh chat nhay cam.

Cac nhan vién, nguwdi clia cac nha thiu va bén thir ba cla cac phuwong tién x 1y théng tin cin ky vao
mét bdn thda thudn vé vai trd va trach nhiém dam bao an toan théng tin cla ho.

7.1.1 Cac val trd va trach nhiém

Bién phap quan Iy

Cac vai trd va trach nhiém ddm bao an toan théng tin cha cac nhan vién, ngwdi clia nha thau va bén
thir ba phai dwgc xac dinh va ghi thanh van ban phi hep véi chinh sach an toan théng tin ctia td chirc.

Hwéng dan trién khai

Cac vai trd va trach nhiém v& an toan cAn gdm cac yéu ciu vé:
a) trién khai va hanh ddng phi hop véi cac chinh sach an todn thdng tin cda té chirc (xem 4.1);
b) bdo vé tai san trwéc sy truy nhap, danh ¢cép, chinh sira, pha hoai hodc can thiép bat hop phap;
¢) thyc hién cac hoat ddng va x( Iy an toan bdo mat cy thé;

d) bdo céo cac si kidn an toan, nhitng sy kién tidm An hodc nhirng rili ro an toadn khac dén té
chirc.

Céc vai trd va trach nhiém cin dwgce xac dinh r6 va thdng bdo mét cach rd rang dén céc ing vién trong
sudt qua trinh tredre khi st dyng lao ddng.

ong ti a
Nhirng mb ta v& cdng viéc co thé duge sir dung dé ghi lai cac vai trd va trach nhiém vé an toan thdng
tin. Cac vai trd va trach nhiém vé an toan cla cac ca nhan chura dwgc cam két trong qua trinh s dung

nhan lyc cla td chire, vi du da dugce cam két qua mét td chire thir ba, cling cin dugc xac dinh 16 va
théng bao dén toan bd nhan vién.

7.1.2 Thimtra
Bién phap quan Iy
Viée xac minh lai lich clia moi ng vién tuyén dung, ngudi clia nha thiu va bén thir ba phai duoc thyc

hién phi hgp véi phap luat, quy dinh, dao dlrc va phi hop véi cac ydu clu clia cdng viéc, phan loai
théng tin duwgc truy nhap va céc rui ro ¢d thé nhan thay dugc.

Huéng din trién khai

Céc cudc xac minh lai lich cAn quan tam dén tinh riéng tw, viéc bao vé dir liéu ca nhan va/hoic luat st
dung lao ddng, va néu duvoc phép cin bao gdm nhirng vin dé sau:

a) sy sdn sang cla cac gidy t& chirng minh danh tinh, vi dy céng viéc va ca nhan;

b) kiém tra (tinh gy 60 va chinh xac) hd so ctia ng vién;
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¢) xac nhan vé cac van bdng nghé nghiép va hoc thuat da khai ;
d) kiém tra gidy t& ty than (hd chiéu hoac gidy t& trong ty);
e) cac kiém tra chi tiét hon, vi dy céc kidm tra v& tai chinh ho3c c4c kidm tra v& hd so toi pham;

Vé&i cac cdng viéc, cho du 1a dwgce chi dinh tir ddu hoic do thang tién, cb sy truy cap cla c4 nhan téi
c4c phuong tién x( ly thdng tin, ddc biét 14 néu cac thidt bj ndy dang x Iy thdng tin nhay cam, vi dy
thdng tin tai chinh ho#c thdng tin cé A9 bdo mat cao, thl td chirc cling cAn xem xét thyc hién cac cude
kiém tra chi tidt hon,

Céc thu tuc can xac dinh tiéu chi va cac gidi han @i v&i cac cude xac minh lai lich, vi du ngudi cé dd
tw cach thdm tra, cach thire, thei gian va Iy do thyee hién céc cude thdm tra.

Qua trinh tham tra cling can duwoc thye hién véi cac nha thdu, va nhirng ngudi diing thudc bén thir ba.
Néu cac nha thdu ndy dugc cung cAp qua mdt cdng ty méi gidi thi hgrp ddng véi cdng ty ndy cdn xac
dinh rd trach nhiém cla cdng ty trong viéc thdm tra va cac thi tyc khai bdo ma ho cAn tuan tha néu viéc
thdm tra khéng hoan t&t ho3ic ndu cac két qua thAm tra gay ra hd nghi hodc lo ngai. Twong ty nhu vay,
thoa thuén véi bén thir ba (xem thém 5.2.3) cling ¢in xac dinh 5 tAt ca cac trach nhiém va céac thd tuc
thdng bao v& viéc thdm tra.

Théng tin cha tAt ca cac (rng vién dang dwoc cAn nhic cho cac vj tri tuydn dung trong td chirc cling
c&n duoc thu thap va xir Iy theo phap luat hién hanh véi pham vi quyén han twong ximg. Tuy theo quy
dinh cua luat phap pht herp ma céc tng vién cAn phai duoc thdng béo truée vé cac hoat ddng thdm tra
nay.

7.1.3 Didu khoan va didu kign tuydn dyng

Bién phap quan ly

Nhtr mdt phan cla cdc rang budc trong hop ddng, cac nhan vién, ngudi clia nha thAu va bén th ba
phai ddng ¥ va ky vao cac didu khoan va didu kién clia hop ddng tuydn dung. Viéc nay Iam ré trach
nhiém ctia ngudi dugc tuyén dung va td chirc 86 véi an toan thang tin.

Huwdng din trién khai
Céc diéu khoan va didu kién tuyén dung cin thé hién ca chinh sach an toan cla té chirc bén canh vide
cdng bd réng :

a) tAt ca cac nhan vién, ngudi clia nha thiu va bén thir ba- nhirng ngwdi dugc phép truy cap dén
thdng tin nhay cam, cin ky vao mét thda thuan bao mat hoic khdng tiét 18 tredc khi dugc cAp
phép truy cajp Gen cac phuong tién x( Iy thang tin;

b) céc quyén va trach nhiém phép 1y clia cic nhan vién, ngudi clia cac nha thAu va nhirng ngudi
dung khac, vi dy cac quyén va trach nhiém lién quan dén luat ban quydn ho#c phap ché v& bao
vé di¥ liéu (xem thém 14.1.1 va 13.1.2);
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¢) cac trach nhiém ddi véi viéc phan loai thdng tin va quan ly tai san thudc té chirc lién quan dén
cac dich vy va h@ théng théng tin dugc x( Iy b&i cac nhirng nhan vién, ngudi cta nha thiu
hodc bén thr ba (xem thém 6.2.1 va 9.7.3);

d) cdc trdch nhiém cla ngudi nhan vién, ngudi cia nha thdu hodc bén thr ba trong viéc x& Iy
thdng tin nhan dwoc t cac cdng ty khac hodc céc td chirc bén ngoai;

8) céc trach nhiém cla t& chirc trong viéc x ly thong tin ca nhan, bao gém thdng tin ca nhan cé
duoc sau hodc trong qua trinh st dyng lao ddng cla td chirc (xem thém 14.1.4);

f) cac trdch nhiém si¥ dung tai sdn bén ngoai try s& cla td chirc va bén ngoai théi gian [am viée
binh thuéng, vi dy trong trrérng hop lam viéc tai nha (xem thém B.2.5 va 10.7.1);

g) cac hoat ddng s& dugc thye thi ndu nhan vién, ngudi clia nha thdu hodic bén the ba thiéu quan
tam dén cac yéu clu vé an toan cla td chirc (xem thém 7.3).

Té chirc can ddm bdo rdng cac nhan vién, ngudi clia nha thiu va bén thir ba ddng y cac didu khodn va
didu kién lién quan dén an toan théng tin phii hop v&i ban chét va pham vi truy cap ma ho sé thye hién
v&i cac tai sdn cua td chire lién quan dén céc dich vu va hé théng thang tin.

Néu thich hep thi céc trdch nhiém ndm trong cac didu khodn va diéu kién st dung lao déng cin dwgc
tiép tuc duy trl trong théi gian xac dinh sau khi da chdm dt s dung lao djng (xem thém 7.3).

dngq tin_khac

C6 thd st dung mét ban hwédng din trong d6 dwa ra cac trdch nhiém cla cdc nhan vién, ngudi cla
nha thiu va bén th( ba lién quan dén tinh bao mat, bao vé di liéu, ndi quy, viéc st dung phi hep thiét
bi va tai san cta td chirc, cling nhw cach thirc hién di kién. Nha thAu hodc nhirng ngudi dung thudc
bén thi ba cé thé lién két vai médt td chirc bén ngoai, t& chirc nay cé thé dwoc yéu clu tham gia vao
cac throng thao hgp ddng véi sy dai dién clia mot ca nhan ky két.

7.2 Trong th&i gian lam viéc

Muyc tiéu: ddm bao rang moi nhan vién cla td chirc, ngudi clia nha thAu va bén ther ba nhan thire dworc
cac mdi nguy co va cac van dé lién quan dén an toan théng tin, trach nhiém va nghia vy phap ly cta
ho, va dwoc trang bj céc kién thire, didu kién can thiét nhdm hd tro chinh sach an toan thang tin cla té
chire trong qua trinh [dm viéc, va gidm thiu cdc rii ro do con nguwdi gay ra.

Cén dwoc xac dinh céc trach nhiém clia ban quan ly nhdm dam bédo dat dwgc sy an toan thong tin
trong qua trinh st dyng lao déng.

Cén trang bj cho toan thé nhan vién, ngudi cta nha thau va bén thir ba mdt muc do hiéu biét, giao ayc,
va dao tao phi hop vé céc thl tyc an toan va viéc sir dyng ding cac phuwong tién xt Iy théng tin nhim
giam thidu cdc rii ro co thé v& an toan théng tin. Can xay dyng mét qui trinh ky luét chinh thirc trong
viée xtr ly cac vi pham an toan thdng tin.
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7.21 Trach nhiém cua ban quan ly

Bién phap quan Iy
Ban quan 1y cAn yéu cAu cac nhan vién, ngudi clia nha thAu va bén thir ba chap hanh an toan théng tin

phu hgp véi cac chinh sach va céc thd tuc an toan théng tin d& dwoc thiét 1ap cla td chirc.
Huwéng din trién khai
Ban quan Iy cAn ¢6 trach nhiém d3m bao ring cac nhan vién, ngwdi clia nha thiu va bén thir ba:
a) dugc chi din tudng tan vd cac trach nhiém va vai trd clia ho dbi véi an toan thong tin trudc khi
duwoc chdp nhan truy cp thdng tin hodic cac hé théng thdng tin nhay cam;
b) dwoc cung clp cac hudng din phi hep vai trd vé& an toan thdng tin cla h.o trong té chtc;
¢) duwoc dbe thuc thyee hign cac chinh sach an toan cla td chirc;

d) dat dwoc mdt mirc dd hidu biét v& an ton thdng tin twong xirng véi céc vai trd va trach nhigm
clia ho trong td chirc (xem thém 7.2.2);

e) tuan theo cac didu khodn va didu kién tuyén dung, bao gdm chinh sach an toan thang tin cia té
chilrc va cac phwong phdp lam viéc phi hop;

f) tidp tuc dat dwgce cac ky nang va chirng chi phi hep.
Th tin khac
Néu cdc nhan vién, ngudi clia nha thau va bén thr ba khdng nhan thirc dwgre cac trach nhiém an toan

thang tin cta ho thl ho ¢6 thé gay ra nhirng thiét hai dang k& cho t& chirc. C4c ca nhan dugc ddc thuc
sé& cd xu huwéng dang tin cdy hon va it gay ra nhirng sy cb vé an toan théng tin hon.

Quan Iy kém cling ¢6 thé 1am cho nhan vién coi thweng va din dén két qua 1& 1am anh hudng x&u dén
cdng tac an toan thdng tin clia td chirc. Vi dy, viéc quan Iy kém cé thé din dén cong téc an toan thdng
tin bj xao nhang hodc tidm &n sy st dyng sai cac tai san cua té chirc.

7.2.2 Nhén thire, gido duc va dao tao vé an toan thong tin

Bién phép quan Iy

TAt ca cAc nhan vién trong td chirc va, néu lién quan, cd ngudi cla nha thdu va bén thr ba cin phai
dwoc dao tao nhan thire va cip nhat thudng xuyén nhivng chinh séach, thd tyc an toan thdng tin cla té
chirc nhi mdt phan cong viéc bit budc.

Huwéng dén trién khai

Viac d3o dao kién thirc cAn mé& diu bing viéc gi¢i thidu chinh thirc v& cic chinh sich an toan va
nhitng mong mudn ctia t& chirc triréc khi truy cap dén thdng tin hodc dich vy 43 duwec cip phép truy
cap.

Céc ndi dung d2o tao tidp theo cin bao gdm cac yéu clu vé an toadn, cac trach nhiém phdap Iy va cac
bién phap quan ly nghiép vy, cling nhir dao tao str dung cac phuwong tién x( ly thong tin mét cach ding
@4n, vi du thi tuc d%ing nhap, sir dung cac géi phin mém va thdng tin vé& xt Iy ky luat (xem 7.2.3).
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Théngq tin khac

Cac hoat ddng dao tao, gido duc va nhan thirc vé an toan can phu hep va lién quan dén vai tro, céc
trach nhiém va ky ndng clia ¢ nhan, va can chira cac thdng tin v& cac méi de doa da biét trwdre, ngudi
cdn lién hé khi can sy hd tro vé an toan théng tin va cac kénh thich hp cho viée bao céo vé cac sy cb
an toan thong tin (xem thém 12.1).

Cén Iap ké hoach dao tao nang cao kién thirc cho nhan vién dé ho cé thé nhan ra dugc cac vin dé va
sy cd an toan thdng tin, va dap rng dugc v&i nhirng yéu céu vé vai tré cdng vige clia ho.
7.23 X ly ky lujt

Bién phdp qudn Iy
Phai ¢6 hinh thirc x& ly ky luét chinh thize d6i véi cac nhan vién vi pham an toan thdng tin.

wén n tri

Khdng duwgc bt ddu quy trinh ky ludt ma khdng xac minh trwde v@ sy vi pham an toan d3 xdy ra (xem
thém 12.2.3 phin thu thap chirng cty).

Quy trinh ky luét chinh thirc cdn ddm bdo x(r Iy cdng bang va ding ddn ddi véi cdc nhan vién bj nghi
ngd ¢d hanh vi vi pham an toan. Quy trinh ky luat chinh thirc cin dwa ra dap (rng tirng bwdc trong dé
quan tam dén cac yéu té nhw ban chét va tinh nghiém trong ctia vi pham va anh hwdng nghiép vu cla
nd, xem xét xem day |13 vi pham lan diu hay I13p lai, xem xét xem nguwdi vi pham a3 duwoc dio tao phi
hop chua, cac vdn dé phép Iy lién quan, cac hgp ddng nghiép vy va cédc yéu té khac néu cAn. Trong
nhiing tneéng hop vi pham nghiém trong thi quy trinh ky luat cAn cho phép twédc bd ngay cac nhiém vy,
quyén truy cap va cac ddc quyén, va néu cin thi phai bj hd téng dudi ra khdi noi lam viéc ngay.

héng ti

Quy trinh ky luét cling cdn duwec st dung nhw mat bién phap ngan chiin cac nhan vién, ngudi clia céc
nha th&u va bén the ba vi pham céc thd tyc va chinh sach an toan cla td chivc, va nhirng vi pham khac
vé an toan cta ho.

7.3 Chdm dit hodc thay ddi cong viéc

Muyc tidu: Nhdm dam bdo ring cdc nhan vién clia td chirc, ngwdi clia nha thau va bén thir ba nghi viéc
hodc thay ddi v tri mét cdch co td chure.

Cac trach nhiém can dwec thyre hién nhdm dam bao rdng viéc nghi viéc clia cac nhan vién, ngudi cia
nha thlu va thudc bén thir ba ddu duwoc quan Iy, va viéc ban giao tit ca cac thiét bj va hiy bd céc
quy&n truy cap da dwoc hoan tét.

Viéc thay di céc trach nhiém va nhan vién trong t& chirc cin dwoe quan Iy khi chdm dit trach nhiém
hodc viéc si¥ dyng lao ddng twong (ng, va viéc si¥ dyng lao dong méi cling can dugc quan ly. nhw md
td trong 7.1.

| M—
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7.3.1  Trach nhiém khi két thuc hgp déng

Bién phap gquan ly
Céc trach nhiém trong viéc két thuc hodc thay ddi nhan sy cAn dwgc xac dinh va phan dinh rd rang.

Huwéng din trién khai

Cac trach nhiém v& chdm dit st dung lao ddng cin bao gdm cac yéu cAu tiép theo v& an toan, céc
trach nhiém phap Iy va, néu thich hop, ca céc trach nhiém @4 dugc ghi trong thda thuan bdo mat bat ky
(xem 5.1.5), va cac diéu khodn va didu kién vé& tuyén dung (xem 7.1.3) duge duy tri trong mét théi gian
xac dinh sau khi chim durt st dung lao ddng clia nhan vién, ngudi clia nha thdu va bén thi ba.

Céc trach nhiém va nhiém vy van dwoc duy tri sau khi chdm dit st dung lao ddng cin dwec ghi vao
cac ban hop ddng clia c4c nhan vién, ngudi clia nha thiu va bén thir ba.

Nheng thay d8i v& trach nhiém hoac viéc stz dung lao ddng cAn dwgc quan ly khi chdm dirt trach nhiém
hodc viéc st dung lao ddng twong (rng, va trach nhiém hodc viéc st dyung lao ddng méi cling cin
dwoc quan ly nhw md ta trong 7.1.

Théng tin kha

Phong T4 chirc nhan sy phai chju trach nhiém chung déi v&i cac cdng viéc va toan b quy trinh chdm
dirt cling vé&i ngudi quan ly clia nguwdi chidm dit lao ddng nhdm quan ly dwoc cac van @ v& an toan
cia cac th tyc lién quan. Trong tromg hop véi nha thiu thi quy trinh chdm dirt c6 thé duoc thye thi
b&i dai dién cé trach nhiém cla nha thiu, trong cac trrdmg hop véi ngudi dung khac thi ¢b thd duec
x(» ly béi td chire clia ho.

Cing cAn théng bao cho céc nhan vién, ngudi clia nha thAu va bén thi ba v& nhirng thay ddi va viéc
sép xép cdng vidc méi.

7.3.2 Ban giao tai san

Bién phap quan ly
T4t ca cac nhan vién, ngudi clia nha thAu va bén thir ba cAn hoan tra tAt ca cac tai san cia td chire ma
ho quan ly ngay khi két thic hop ddng, thoa thuan hodc thuyén chuyén cdng tac.

Hwéng dan trién khai

Quy trinh ch&dm dit cAn dugce chinh thirc héa bao gdm ca viéc hoan tra tt cac phn mém, cac van ban
va thiét bj ma trwée kia td chire da giao cho. Céc tai san khac thudce t& chire nhw céac thiét bj tinh toan
di 46ng, cac thé tin dung, cac thé truy cap, phdn mé&m, céac sach hwéng din, va ¢3 théng tir: duoc feu
trén cac phwong tién dién t& cling cin dugc tra lai.

Trong céc tredng hop ma mdt nhan vién, nguwdi clia nha thdu hoic bén th& ba mua thiét bj cla td chirc
hodc st dyung thiét bj ¢4 nhan thudc s& hiru clia ho thi cin thuc hién cac thi tuc nhdm dam bdo ring
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tAt ca cac thang tin lién quan déu da dugc chuyén lai cho té chirc va da dugc xda khdi thiét bi nay
(xem thém 9.7.1).

Trong cac trwdng hgp ma mot nhan vién, ngudi clia nha thAu ho3c bén thir ba ndm gilr cac kién thirc
quan trong cho cac hoat ddng tiép theo thi thdng tin d6 cAn duwoc 1ap thanh van ban va chuyén cho té
chirc.

7.3.3 Huy bo quyén truy cép

Bién phdp qudn Iy

Cac quyén truy cap thdng tin va cac phuong tién xt Iy thdng tin clia mei nhan vién, ngudi clia nha thdu
ho#ic bdn thi ba phai dugc hly bd khi ho két thic hgp déng, théa thuan, hoic thuyén chuyén cong tac.
An tri hai

Khi két thiic hgp ddng, cin xem xét lai c&c quyén truy cap clia ngudi @6 téi cac tai san lién quan dén
cac dich vy va hé thdng théng tin. Khi d6 s& xac dinh xem liéu c6 cin thiét phai hily bd céc quyén truy
cap khéng. Khi thay ddi lao ddng, cin hily bd tht ca cac quyén truy cip chuwa duoc chip thuan déi vél
nhan vién méi. CAc quydn truy cap can bj hly bd hodc didu chinh bao gém truy cap vét Iy va logic, chia
khoa, thé nhan dang, cac phuwong tién x(r ly théng tin (xem thém 10.2.4), cac ban d3ng ky, va loai bd
khdi tAt ca cac van ban xac dinh ho 1a mdt thanh vién hién tai cia td chirc. Néu mot nhan vién, ngudi
clia nha thAu hodic bén thir ba rdi khdi té chive ma vAn biét cac mat khdu clia c4c tai khodn dang hoat
ddng thi cAn thay ddi cac mat khdu ngay khi chdm dit hodc thay ddi lao déng, hgp ddng ho3c thda
thuén.

C4n gidm bét hodic hiy bd quyén truy cap téi cac tai san thdng tin va cac phwong tién xd Iy thong tin
trerdc khi chdm dirt st dung ho#c thay ddi lao ddng, tiy theo viéc danh gia cac yéu té rli ro nhu:

a) viéc két thic hop ddng hoic thay ddi dé 1a xuét phat ti nhan vién, ngudi clia nha thau hoic

bén thir ba hay tir ban quan ly va Iy do két thuc;

b) céc trach nhiém hién tai clia nhan vién, ngudi clia nha thau ho3c nhirng ngudi diing khac;

c) gia trj cia cac tai sdn hién tai cé thé dugce truy cap.
Thénq tin khac
Trong diéu kién hién nay, cac quyén truy cap cé thd dwoc phan bd trén co s& phdi sdn sang ddi voi
nhidu ngudi ch( khéng phai chi ddi véi nhan vién, ngudi clia nha thdu hodc bén the ba ddi khdi td
chire, vi dy dwéi dang cac ID clia nhém, Trong cac trudng hep ndy, cac ca nhan ddi khoi té chirc cin
bj loai kndi cac danh sach truy cap nhém va can thirc hién cac cony viée chudn bj dé bdo cho téi ca
cac nhan vién, nguwdi clia nha thAu hodc bén thir ba khac ¢é lién quan khdng tiép tyc chia sé thong tin
nay véi ngudi ddi khai td chire niva.

Trong cac trwéng hgp ma viéc két thuc hgp dbng xuét phat tir ban quan Iy thi cac nhan vién, ngudi
clia nha thlu hoic bén thir ba cb thé bat binh va c6 thé siva dbi thdng tin mdt cach ¢6 chl y hodc pha
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hoai cac phuong tién xir Iy théng tin. Trong cac treéng hep véi nhixng ngudi dugc ky lai hop déng, ho
cb théd c6 géng thu thap thdng tin @& sir dung trong twong lai.

8 Dam bdo an toan vit ly va méi treéng
8.1 Céc khu virc an toan

Muc tidu: Nhdm ngin chiin sy truy cap vat Iy, 1am huw hai va can trd thdng tin va tai san cla té chire.

Céc phuong tién x& ly théng tin nhay cdm hodc quan trong cAn dwgc dat trong phong ndm trong céc
khu vizc an toan, dugc bao vé bdi cac vanh dai an ninh, bing cac rao chén an toan va cac bién phap
quan ly ra vao phi hgp. Ching cAn dugc bao vé v& mat vat Iy trede sy truy cap, hiy hoai va can thiép
trai phép.

Hinh thire bao vé cAn tuong xing véi céc rli ro da dugc xAc dinh,

8.1.1 Vanh dai an toan vt ly

Bién phdp quan ly

Céc vanh dai an toan (cac rdo chdn nhuw tudng, cdng rafvao cé kidm soét bing thé hoc ban dén tiép)
phai dwoc st dung dé bao vé cac khu vire chira thang tin va phuwong tién x( Iy thang tin.

Hwéng din trién khai

CAn quan tam va trién khai cac hwéng din sau dbi véi vanh dai an toan vat ly:

a) cac vanh dai an toan cin dwoc xac dinh rd rang, vj trl va chidu dai clia mdi vanh dai cin tuy
thudc vao céc yéu clu an toan clia cac tai san ndm & khu vire bén trong vanh dai va cac két
qua cé dugec tlr danh gia rli ro;

b) c4c vanh dai an toan clia cac tda nha hoac cac khu vyre chira cac phwong tién x(r ly thdng tin
¢an virng chic (tkc 1A khdng dugce ¢ 18 hdng & vanh dai va cac khu vie d& xdy ra ddt nhap);
céc blre twdng bao vé bé&n ngodi dia didm d6 cin cb clu tric vieng chai va tit cd céc clra ra
vao bén ngoai cAn dugc bdo vé bing cac co ché didu khién, vi dy thanh chédn, chudng bao,
khéa...; clra ra vao va clra sd cin dugc khoa khi khdng cé ngudi bén trong va cin quan tim
bao vé bén ngoai cac clra sd, d3c biét tai tAng ham:;

c) co thé thidt lap khu virc ¢ ngudi dén tiép hodc cac hinh thirc quén Iy truy cap vat Iy téi tda nha
ho#c dia diém; cAn gi&i han chi cho nhirng ngudi duoc cip phép di vao cac dia didm hoic tda
nha;

d) néu phi hop thi can st dyng céc rdo chan vat Iy nhdm ngan chin xam nhap trai phép va 1am &
nhiém mai trwdng;

e) tht ca cac cira chdng chdy trén vanh dai an toan cAn dugc @4t codi bdo ddng, duoc gidm sat va
kidém tra két hop vé&i céc bire twéng bao quanh nhdm dat dwge mire d3m blo yéu clu theo cac
tiéu chudn khu vire, quéc gia va quéc té phu hep; chiing cing cin hoat ddng tuan theo quy tic
béo chéy ndi by theo phwong thire dy phdng dé ddm bdo an toan;
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f) céac hé théng phat hién xam nhap cin dugc cai d4t theo cac tiéu chudn quéc gia, khu vire hoic
quéc té va thudrng xuyén duoc kiém tra dé bao quat tit ca cac clra bén ngoai va cac clra sb dé
xam nhap; cac khu vire bd tréng cling can dugc dat bao ddng tai moi thdi diém; cin bao quat
kiém tra tat ca cac khu vie khac, vi dy phdng may tinh hodc cac phang truyén théng;

g) cac phuwong tién x( Iy thdng tin do t8 chirc quan Iy cdn duoc dat cach biét khéi cac thiét bj
duge quan ly bdi bén thir ba.
Théng ti c

C6 thé dat dwoc s bdo vé vat Iy néu thiét 1ap mét hodc nhidu rdo chdn xung quanh try s& va cac
phuong tién xtr ly théng tin cla td chive. Viéc st dung nhidu rao chin sé& 1am tang kha niing bo vé, vi
nhu vay, khi ¢ sy cé & mdt rao chin sé& chwa chic sé Iap tire anh hwdng dén an toan tai san.

M&t khu viec an todn cé thé 1a mot van phong cé khda hodc nhidu phdng dwgc bao quanh béi mdt rao
chdn an toan vat Iy lién. C6 thé dung thém nhiéu rao chén va vanh dai an toan gilra cac khu vie cb cac
yéu cau an todn khac nhau ndm bén trong hang rao an ninh d& quan ly xam nhap.

Can quan tam dc biét dén sy an toan xam nhap vé&i cac tda nha c6 nhidu té chirc 1am viéc.

8.1.2 Kiém soat cdng truy cép vt ly

Bi : nly

Céc khu virc can duwec bdo vé bdng cac bién phap kidm soat truy cap thich hgp nhdm dam bdo chi
nhing ngudi co quydn méi dwgc phép truy cap.

Hwéng dan trién khai

Can quan tdm dén cac hwéng dén sau:

a) ngdy thang va thdi gian vao ra clia khach can duoc ghilai, va cAn gidm sat tht cd khach ra vao
trlr khi trwérc day ho da dwgc phép ra/vao; ho cAn dwoc chi ddn cac yéu cau an ninh & khu vige
va cac thu tuc khan cp;

b) truy cap dén céac khu vyc xtr Iy va lueu trir thang tin nhay cadm phai dwoc quan Iy va chi gidi han
& nhitng nguwdi dugc phép; cac bién phap xac thye, nhu thé kidm soat truy cap va PIN, can
dugc sir dung nhdm xac thiee va kidm tra tat cd cac truy cap; truy vét cla tht ca céc truy cap
can duge duy td mdt cach an toan;

c) tit ca cac nhan vién, ngwdi clia nha thdu hodc bén thir ba va khach dén cin duoc yéu ciu
mang mét thé dang nhan dang dé& nhin thdy nao d6 va phai 13p tirc thdng bao cho nhan vién an
ninh ndu ho trdng thay nhirng khach di mét minh va nhirng ngu#i khdng mang thé nhan dang;

d) té chirc thir ba cung cdp nhan vién phyc vy cling cAn dam bao bj han ché truy cap dén céc khu
vire hodc cac phwong tién xir ly thdng tin nhay cdm khi ¢6 yéu cau; truy c¢ap nay ¢in dwoc cap
phép va gidm sét;
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¢) cac quyén truy cdp nhdm ddm bdo an toan cho cac khu vie cin dwoc soat xét, cap nhat
thuong xuyén, va bj thu hai khi can thiét (xem 7.3.3).

8.1.3 Bao vé cac vin phdng, phong lam viéc va vt dung

Bién phdp qudn Iy

Bién phap bdo vé an toan vat Iy cho cac van phang, phdng lam viéc va vat dung cin duwoc thiét ké va
ap dung

Huwéng din trién khai

Nh3m @am bdo an todn cho céc van phdng, phang Iam viéc va vat dung, cin quan tam dén cac hudng
dansau:

a) can quan tam dén cac quy dinh va tidu chun v& an toan va strc khde cé lién quan;
b) cdc thiét bj quan trong cAn dwec dat tai nhivng vi trf tranh duwec sir truy cip cdng cdng;

¢) néu kha thi thi céc tda nha cdn dwec bai tri kin ddo va chi bac 16 téi thidu muc dich clia ching,
ca phia ngoai va phia trong téa nha déu khdng cé cac déu hiéu rd rang vé sy hién dién cla cac
hoat d6ng xu¥ ly thdng tin;

d) cac tai liéu huéng din va cac quydn danh ba dian thoai ndi bd thd hién vj tri clia cac phurong
tién xi ly théng tin khdng duwgc 88 & cac vi tri ma nhidu ngudi d& dang 14y dwoc.

8.1.4 Bao vé chdng lal cac mbi de doa tir b&n ngoai va tir moi trwwdrng
Bién ph n Iy

Bién phap bao vé vat Iy chéng lai nhirng nguy co do chay nd, ngap Iut, ddng d4t, tinh trang ndo loan va
céc tham hoa khac do thién nhién va con ngudi gay ra cin duworc thiét ké va ap dung.

Hwéng dan trién khai

Cén quan tam dén nhirng méi de doa do mdi trrdng xung quanh, vi dy nhir am chay & mot tda nha
bén canh, nwedc rd ri tlr mai hodic tir san nha xuéng tAng hdm hodic médt vy nd trén dudng phé.

C4n quan tam @én nhirng huréng din sau nhdm phang tranh thiét hai do chay, nd, IG lut, ddng d4t, nao
loan va cdc thdm hoa do con nguwéi va thién nhién khac:

a) cac vt liu nguy hiém ho#ic d& chdy cAn duoc cit gilr & khodng cach an toan véi khu vire an
toan;

b) thiét bj d trlr va phurong tién dy phong cAn duwgc a3t & khodng cach an todn nham tranh thiét
hai tir thdm hoa & dja diém chinh;

¢) cAntrang bj thiét bj dap Itra phu hop va dit ching & cac vj tri thich hep.

8.1.5 Lam viéc trong cac khu vyc an toan

Bién phap quan ly



TCVN ISO/IEC 27002:2011

Bién phap bdo v& vat Iy.va cac huéng din lam viéc trong cac khu vire an toan cn duoc thiét ké va ap
dung.

Huwéng dan trién khai

CAn quan tam dén nhirng huéng din sau:

a) nhan vién lam viéc chi dugc biét dén céc khu vy an toan va céc hoat dong & trong khu vire
nay & mirc dd can phai biét;

b) vi cac ly do an toan va nhdm phéng tranh co hdi cho cac hoat ddng cd tinh gay hai thi can tranh
lam viéc ma khdng cé gidm sat trong cdc khu virc an toan;

) cac khu vire an todn con bd tréng cin dwoc khda cin than va dinh ky kiém tra;

d) chup anh, ghi hinh, ghi &m ho3c cac thiét bj ghi khac, nhv may quay phim trong c4c thiét bj di
adng du bj cAm, trlr khi dwgc phép st dung.

Céc bién phap quan ly lam viéc trong ¢dc khu vire an toan phai bao gdm céc bién phap d6i véi nhan
vién, ngudi clia nha thdu hoZc bén thir ba Iam viéc trong cdc khu vire an toan, ciing nhu cac hoat dong
khac ciia td chirc thir ba thye hién trong khu vire d6.

8.1.6 Cac khu virc truy cAp tw do, phan phdi va tap két hang
Bién phap
Cac diém truy cAp ma ngudi truy cap khdng can cip phép nhu khu vire chung, phan phéi va tap két

hang... phai dwec quan Iy va, néu c6 thd, duge cach ly khdi cac phwong tién xir ly thng tin dé tranh
tinh trang truy cap trai phép.

Huéng din trién khai
C4n quan tam dén nhirng huéng dan sau :

a) cAn gi&i han chi cho nhirng nguéi da xac dinh va da duec cho phép truy cap tir bén ngoai téa
nha dén cac khu virc phan phéi va tap két hang;

b) khu virc phan phdi va tap két hang cin dugc thiét ké sao cho c4c ngudn hang cé thé duoc d&
xudng ma nhan vién phan phdi khdng phai tiép can dén cac khu vyc khac clia téa nha;

) cin dam bao an toan cho céc cira ra vao bén ngoai clia khu vigc phan phéi va tap két hang khi
céac clra bén trong dang ma,

d) vt lidu mang vao cin duoc kidm tra cac méi de doa tiém an (xem 8.2.1d) trude khi vat lidu nay
dugc chuydn tir khu vige phan phéi va tap két hang dén didm elr dyng;

e) vt lidu mang vao cin duwgc ding ky theo cac thi tuc quan Iy tai sdn (xem 6.1.1) & 16i vao khu
wrc do;

f) néu co thé thi hang vao va hang ra cin dugc dit cach xa nhau.



TCVN ISONEC 27002:2011

8.2 ©am bio an toan trang thiét bj

Muc tiéu: Nhim ngan nglra mét mét, hw hai, danh cdp hodc 1oi dung tai san va lam gian doan cac hoat
ddng cua té chure.

Trang thiét bj cAn duwgc bao vé trude cac méi de doa vat ly va méi trudng.

Bao vé trang thiét bj (bao gdm ca cac thiét bj dugre sir dung bén ngodi try sé td chirc, va viée di doi tai
san) 1 cin thiét nhdm gidm bét céc rdi ro do truy cap thong tin trai phép va bdo vé trwdc nhirng mét
mat hodc hu hai. Cling can luu y 8&n viée chon vi tri dat va loai bd thiét bj. Cc bién phap quan ly dic
biét c6 thé duec yéu ciu nhdm bao vé thiét bj tredc nhivng méi de doa vat ly, va bao vé cac thiét bj hd
trg, nhu thiét bj cAp ngudn dién va hé théng day cap.

8.2.1 B& tri va bao vé thiét bj

Bién phap quan Iy

Thidt bj phai dwoc b tri tai cac dja didm an toan hoc dugc bio vé nhdm gidm thidu cac rii ro do cac
méi de doa, hiém hoa tlr mai trdng hay cac truy cap tréi phép.

Huéng dén trién khai
Dé bao vé thiét bj, cAn quan tam t&i nhirng huwdng din sau day :
a) cAn lwa chon vij tri a3t thiét bj nhdm gidm thidu truy cap khdng cin thiét vao cac khu vyrc lam
viéc;

b) cac phurong tién x< Iy thdng tin thye hién cdng viéc xU ly d liéu nhay cdm cling cAn dugc bé
tri vj tri dat va dugc dit & géc quan sat han ché nham gidm rdi ro thdng tin bj quan sét bdi cac
¢4 nhan khdng duwoc phép, va cdc thiét bj lwu trir dwgre an toan nhdm tranh truy cp trai phép;

¢) céc thiét bj yéu clu bao vé dic biét can dugc dit rieng nhdm gidm mac dd yéu ciu bdo vé
chung;

d) cAn thye hién céc bién phap quan Iy nhdm gidm thidu rli ro do cac méi de doa vat Iy tiém an, vi
dy @anh cdp, chay, nd, khéi, nwédc (hodc sy ¢d & ngudn cung cp nwéc), bui, chdn ddng, cac
anh hwdng cta héa chét, nhiéu ngudn dién, nhidu vidn thdng, phat xa dién tlr, va cac hanh
ddng pha hoai;

e) can dua ra cac hudng dan déi véi viéc an, ubng, va hit thubc & khu vige 1an can cac phuong
tién x(r ty thong tin;

f) cac didu kién mdi tredng, nhur nhiét o va @3 4m, ciing cAn duwoc gidm sét, vi ching c6 thé anh
huwdng bét loi dén cac phuong tign xi ly thang tin;

g) cAn sl dung céc bién phap chdng sét cho tt ca cdc toa nha va cac bd loc sét cAn dwoc I3p @3t
cho tit c3 cac dwéng day thdng tin va dudng day cip ngudn;
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h) cdn quan tam dén viéc sir dyng cac bién phap bao vé dic biét, vi du mang bao vé ban phim,
adi v&i cac thit bj s dyng trong cac mai trudng cdng nghiép;

i) cAn bio vé phuong tién x& Iy théng tin nhay cdm nhdm gidm thidu nli ro 1o ri thdng tin do sv
phét xa.

8.2.2 Céc tién ich hd trg

Bién phap gudn ly
Thiét bj phai dugc bao vé khdi sy cb vé& ngudn dién cling nhu céc gian doan hoat ddng cb nguyén
nhan tlr c4c tién ich hd trg.

ien khai
T4t ca cac tién fch hd tre, nhw ngudn dién, ngudn nuérc, rac thai, hé thdng sudithéng gio, va diéu hoa
khdng khi cAn phl hop véi céc hé théng ma ching hd trg. Céc tién ich hd trg can dugc xem xét va

kidm tra thwdng xuyén nhdm d3m bado ching hoat ddng tét va 1am gidm rui ro do 13i hodc hoat ddng sai
chirc nang. CAn cung c4p ngudn cAp dién phis hop theo céc chi tiéu k§ thuat cia nha san xuét thiét bj.

Khuyén nghj st dyng ngudn cp dién lién tuc (UPS) dé cip dién lién tyc cho cic thiét bj hd tro céc
hoat ddng nghiép vu ¢t tinh cAp bach. Céc ké hoach x ly nhirng sw cb bt ng&r vé ngudn dién ciing
cAn tinh dén sy cd v& UPS. CAn quan tam @én viéc st dyng bd phat dién dy phong néu qua trinh x& ly
doi héi phai lién tyc trong trwdng hep c6 sy ¢b ngudn dién kéo dai. Ngudn cung cp nhién ligu pha hop
cing cAn sdn sang nhim dam bao ring b phat dién c6 thé 1am viée trong thai gian dai. Thiét bj UPS
va cic bd phét dién cAn duoc kidm tra thwdng xuyén nhdm dam bao riing ching c6 day dd tinh ning
va duoe kidm tra tuan thi cac khuyén nghj clia nha sdn xudt. Thém vao d6, ciing can quan tam dén
viéc s» dung nhidu ngudn dién hoic, néu vj tri ddi 16m, thi cin cé noi a3t ngudn riéng.

Céc cong the dién kh3n cip cin dwoc d3t & vi tri gan céc 16 thoat hiém trong céc phong thiét bj nhdm
h tre tit ngudn nhanh chéng trong trudng hop khdn cp. Bén khan cap cin duoc sl dung trong
trwdng hep hdng ngudn dién chinh.

Ngudn cung c4p nwéc cin 8n dinh va phu hop nhém hd tre cac hé théng thiét bj didu hoa khang khi,
thidt bj 1am Am va thiét bj dap I¥a (néu duoc s dung). C4c sy b v& ngudn nuwée cb thé 1am he hai
thidt bj hoic khién cho thiét bj dap Itra 1am viéc khdng hiéu qua. Néu cé yéu cau thi cin tinh dén viéc
st dyng hé théng canh bdo phat hién cac sy cd ddi véi céc tién Ich hd trg.

Thiét bj vién thang cAn dwec két ndi dén nha cung cép tién ich qua it nhét hai tuyén khac nhau nhim
tranh viéc sw ¢é trén mét ludng két ndi 1am it cac dich vy thoai. Cac dich vy thoai ciing can phl hop
nhim dép (ng dwoc cic yéu cAu phap Iy ndi by ddi véi truyén thdng khain cap.

Th in kh

CAn cb nhidu nguén cung cép dién dé dat dwoc sy lién tyc vé cdp dién nham tranh sy ¢6 vé ngudn
dién.
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8.2.3 An toan cho day cap

Bién phap quén Iy
Day din ngudn dién va cép truyén thdng mang di lidu hodic cac hd tre cac dich vy thdng tin cAn dwoc
bao vé khoi sy xam pham hodc 1dm hw hai.

Huwéng din trién khai
Can quan tam dén cac huéng din sau:

a) cac dwdng day dién va dudng cép vién thdng dan téi cac phwong tién x( Iy thdng tin
néu c6 thé cAn dugc a3t ngAm, ho3c duoc bio vé theo phirong thire phit hop;

b) hé théng cdp mang ciing cAn dwgc bao vé khdi viéc nghe trdm hodc hw hai, vi dy str
dung éng boc bdo vé hodc tranh céc tuyén di qua céc khu vire cdng cdng;

c) cAn tach ridng duwdng cap dién va duwdng cap vién thdng nhdm ngan chin nhidu;

d) cAn sir dung cach danh diu d& nhan biét cho cap va thiét bj nhdm gidm thidu cac 15i khi
stra ch(ra, vi dy nhu vd tinh d4u sai dwong cap mang;

e) cin str dung tai lidu so dd d4u ndi nham 1am gidm kha ning xay ra I3i;
f) dbi véi cac hé théng nhay cam hodic quan trong, cAn quan tam dén cac bién phap khac

nhu:

1) 1&p At 8ng din boc st va sir dung céc phdng hoac hdp cé khéa tai cac
didm két cudi va diém cé nghi ngd;

2) s dung céac tuyén cap va/hodc mdi tredng truydn din khac nhau nh3m
ddm bao d6 an toan;

3) st dyng cdp quang;
4) st dung tAm chin dién tir 88 bao vé cép;

5) kiém tra k¥ thuat va ra soat vat ly déi véi cac thiét bj trai phép dwoc gin
vao dudng cdp;

6) truy cép duwoc quan ly téi cac phién ddu ndi va cac budng cép.
8.24 Bao dwing thibt b|
ién pha ly
Thiét bj can duwoc bdo dudng ding quy cach nhdm dam bao ludn s&n sdng va toan ven.
H d i ai

Can quan tam t6i cac hurdng din sau trong viéc bao dudng thiét bi:
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a) thiét bj cAn dwgc bdo dudng tudn theo cac chu ky bao duwdng va céac chi tiéu ky thuat
dich vy dwge nha cung cdp khuyén nghi;

b) chi ngudi bdo dudng dugc cdp phép méi duge thyre hién cac cdng viéc stra chira va
bao dwdrng thiét bi;

¢) can gil lai cac bdo cdo vé céc 18i thye sy hodc 18i kha nghi, va todn bd qua trinh bao
dudng phdng ngira va bao dudng khic phyc;

d) cAn trién khai cac bién phap quan ly phi hep khi thiét bj duec I18p lich cho bao tri, trong
a6 cAn quan tdm xem nhan vién bao trl [a ngudi thude t& chirc hay ngoai té chirc; khi
cAn thiét thl théng tin nhay cam cin bj xéa khi thiét bj, hosic nhan vién bao dwdng cin
duwere gidi thich rd rang;

e) can tuan tha tt ca cac yéu cAu cla cac chinh sach bao hiém.
8.2.5 An toan cho thiét bj hoat ddng bén ngoai try s& cta té chire
Bién phap quan Iy

Phai d3m bdo an toan cho cdc thiét bj si¥ dung bén ngoai, chii ¥ cac rdi ro khac khau khi thiét bj 1am
viéc bén ngoai try s& clia td chirc.

Hwéng dan trién khai

Cho di nguwdi s& hiru 13 ai thi viéc sty dung phuong tién xd ly thdng tin bén ngoai try s& cla td chirc
cling can duwgc cép phép bdi ban quan ly.

CAn quan tam dén cac huéng dan sau:

a) thiét bj va phuwong tién khi dwgc mang ra ngodi try s& thi khdng dwoc gay chu ¥ & noi cong
cdng; may tinh xach tay can dwgc cho vao tii xach va dugc nguy trang & mirc co thé khi di
chuyén,;

b) can ludn thye thi cac hurdng dan vé bao vé thiét bj clia nha san xuat, vi dy bao vé khi & trong
cac moi treong dién tir manh;

¢) cac bién phap quan ly khi |am viéc tai nha cdn dugc xac dinh qua danh gia rdi ro va ap dung
cac bién phap quan ly phit hgp, vi du cac ti hd so ¢ khda, chinh séch ban sach, quan Iy truy
cap may tinh va truydn thdng an todn vé&i co quan (xem thém tiéu chuan ISO/IEC 18028: An
toan mang);

d) cdn st dung hinh thirc hoc bao vé phis hop dé bao vé thiét bi & bén ngoadi tru s&.

Cac rti ro v& an toan, vi dy huw hai, trdm cip hodic nghe trdm, cé thé khac nhau tly theo dja didm va
cAn dugc quan tam xem xét khi xac dinh cac bién phap quan ly phu hop nhét.

Théng tin khac
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Thiét bj lwu trlr va x(r Iy théng tin bao gdm tat cd cac dang may tinh ca nhan, cac loai dién thoai di
dong, thé théng minh, gidy t& hodc cac hinh thire khac dwere sir dyng khi lam viéc tai nha hoéc dwec
mang ra ngoai vj tri lam viéc théng thuwéng.

8.2.6 An toan khi loai bd hoc tai sir dung thiét bj

Bién phap quan ly

T4t ca cac bd phan cla thiét bj cé chira cac phuwong tién lwu trle théng tin phai dugc kiém tra nhim
d3m bao ring tit ca d liéu nhay cdm va phan m&m cé ban quyén phai dwoc xéa bd hodc ghi dé trréc
khi loai bd ho#c tai sir dung thiét bj cho myc dich khéc.

Hwéng dan trién khai

Céc thiét bj chira thdng tin nhay cam cin bj loai bd v& mat vat ly hodc théng tin trong dé cén bij loai bd,
bj x6a b ho3c bj ghi d& bing cac k§ thuat 1am cho théng tin ban d4u khéng thé khéi phuc duwoc nira,
chir khdng dung chirc ndng xéa hodc dinh dang thong thuwéng.

Thdng tin khac

Céc thiét bj hur hdng nhung lai chiva di liéu nhay cam cé thé cAn phai dwgc danh gia rdi ro nhdm xac
dinh xem liéu c4c thiét bj 46 c6 cin bj loai bd v& mat vat Iy khang hay cAn dugc sira chiva.

Théng tin ¢6 thé bj tdn hai khi loai bd ho#c tai str dung thiét bj khdng can than (xem thém 9.7.2).
8.2.7 Didditai san
Bién phdp quan Iy
Khéng dwoc mang thiét bj, théng tin hodc phan mém ra khéi try s& néu chira duec phép.
Huwéng din trién khai
CAn quan tam dén nhitng huéng din sau:

a) khdng dwoc mang thiét bj, thong tin hodc phan m&m ra khdi try s& khi chwa dugc phép;

b) cAn x&c dinh rd c4c nhan vién, ngudi clia nha thiu va bén thir ba dwo'c cho phép mang tai san
ra khdi try sé;
¢) cAn xac dinh gidi han théi gian dwec mang thiét bj ra ngoai va phai kiém tra tuan tha;
d) khi cAn thiét va néu thich hop thi cAn ghi vao sé sach mai khi thiét bj dwec mang ra ngoai va khi
dwoc tra lai.
Thang tin khic
Cé thé thye hién cac cudc kidm tra dot xuét nhdm phat hién cac thiét bj ghi trai phép, va khi... va ngan
chin viéc dwra chiing vao try s& 1am viéc. Cac cudc kidm tra ddt xult nhw vay cin duoc thire hién tuan

thil cac quy dinh va luat phap lién quan. Can thdng bao vé& cac cudc kidm tra nay va chi dwec thye hién
chting theo cac yéu ciu phép Iy va quy dinh.
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9 Quan ly truyén théng va vdn hanh
9.1 Céc trach nhiém va tha tyc vdn hanh
Muyc tiéu: Nhdm dam bdo sy van hanh céc phwong tién x( Iy théng tin dang dan va an toan.

CAn thiét 1ap cac trach nhiém va thl tuc quan ly va van hanh cho tat ca cac phuong tién x ly théng tin.
Bao gém ca viéc xdy dwng cac tha tuc van hanh phu hep.

Néu pht hop thi can trién khai phédn dinh cic nhiém vy nhdm gidm rdi ro do st dyng cdu tha hodc lam
| dung hé théng mét cach ¢é cha y.

9.1.1 Cac thi tyc van hanh dwec ghi thanh vian ban

Bién phap qudn Iy
Céc thli tyc van hanh cin dwoc ghi thanh van ban, duy tri, va ludn s&n sang i v&i moi ngudi cin
dung dén.

n n tri ai

Can chudn bj cac van ban thu tuc cho cac hoat ddng hé théng ¢b lién quan dén cac thiét bj trao ddi va
x( ly thdng tin, vi dy cac thl tyc khdi ddng va tit may tinh, sao lwu, bao dudng thiét bj, didu khidn thiét
bi, quan Iy phdng may tinh va xt Iy thi tl, va vAn dé an toan.

Céc thd tyc van hanh cn dwa ra cac hudng din thye hién chi tiét tirng cdng viéc gdm:
a) xt ly va quan ly thong tin
b) sao luwu (xem 9.5.1);

c) cac yéu clu vé thoi gian bidu, bao ham ca sy phy thudc véi cac hé théng khac, cac theri diém
bét dAu cng viéc sém nhit va cac théi diém két thic cong viéc mudn nhét;

d) cac hudng din x& ly cac sy cb hodc cac didu kién ngoai 1& khac, nhirng van d& nay cb thé xuét
hién trong khi thye hién cdng viéc, bao gdm ca cac gi&i han st dung céc tién ich clia hé théng
(xem 10.5.4);

e) hd tre lién lac trong cac tredng hop cb tré ngai khdng mong mudn vé& van hanh hodc ky thuat;

f) cac hudng din xi ly thiét bj va di¥ lidu diu ra dic biét, nhw s dung dd ding van phong dic
biét hodc quan ly di liéu dau ra bdo mét bao gdm cdac thu tyc loai bd mét cach an toan di liéu
d4u ra tlr cac cdng viéc bj 18i (xem 9.7.2 va 9.7.3);

g) cac thi tyc khdi ddng va khdi phyc hé théng trong trudng hop ¢é 18i hé théng;
h) qudn Iy truy vét va thdng tin nhat ky cta hé thdng (xem 9.10).

Cac thu tyc khai thac va cac van ban tha tyc cho cac hoat dong clia hé théng cin dugc coi nhu céc
van ban chinh thirc va dwoc cip phép thay ddi bdi ban qudn Iy. Néu didu kién ky thuat cho phép thi
cac hé thng théng tin cAn duwgc quan Iy lién tyc bang cac thu tyc, cdng cy va cac tién ich nhéat quan.
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9.1.2 Quan Iy thay ddi
Bién phép quén ly
Cac thay ddi trong cac phuwong tién va hé théng xr ly thdng tin phai dwoc kidm soat.
Huéng din trién khai
C4n quan ly chat ché céc thay ddi déi véi phin m&m teng dung va c4c hé théng véan hanh.
Cuy thé 13, nhirng van d& sau cin dugc quan tam:

a) Xac dinh va ghi lai nhirng thay déi quan trong;

b) LA&p ké hoach va kidm tra nhi¥rng thay ddi;

¢) Danh gia nhirng anh huwdéng tiém 4n, bao gdm nhirng dnh hudng v& an toan clia nhirng thay ddi
dé;

d) Thu tyc chdp nhan chinh thire ddi véi nhirng thay ddi da duoc phat hién;

e) Thong bao chi tiét v& cac thay adi cho tit ca nhirng ngudi lién quan;

f) Céc tha tyc phuc hdi lai hé théng truéc thay ddi, bao gdm cac thi tuc va trach nhiém ddi véi
viéc hlly bd va khdi phuc di¥ liu tr nhirng thay ddi khong thanh cdng va cac sy kién bat nger
xdy ra.

Céc tha tyc va trach nhiém quan ly chinh thirc cAn dugc dit ra nhdm dam bdo quén ly thda dang tat ca

nhirng thay d&i ddi véi thiét bj, phan mé&m ho#c cac thi tyc. Khi nhirng thay ddi dwgc thye hién thi cn
Ieu lai nhat ky danh gia chira tit ca cac thdng tin lién quan.

Théng tin kh

Viéc quan ly nhirng thay a8i clia cac phuwong tién xt ly thdng tin khéng thich hep 1& nguyén nhan phd
bién din dén cdc sy cb abi voi hé théng va an toan thang tin. Nhirng thay ddi v& mai trudng khai thac,
dzc biét 14 khi chuydn mdt hé thdng tir giai doan phat tridn sang giai doan khai thac, ¢6 thd dnh hudng
@én db tin cay cla cac (rng dung (xem thém 11.5.1).

Chi dwgc thyc thi nhitng thay d8i ddi véi cdc hé didu hanh khi cé ly do nghiép vy hop 18, ching han khi
cd sy gia tang rii ro ddi voi hé thdng. Viéc nang cp cac hé théng bang cac phién ban hé didu hanh
ho&c ¢ng dyng méi nhét thuwdng khéng hay duwoc quan tam vi co thé gay ra nhirng nguy hiém va sy
mét dn dinh hon so véi phién ban hién tai. Viéc nang cip cac phién ban phdn mém cé thé cling lam
phét sinh thém cac yéu cAu v& ddo tao, céc chi phi cho viéc dang ky, chi phi cho h8 trg, duy tri va quin
iy, va d3c biét 1a phdn cimy méi trong qué trinh chuyén phién ban.

9.1.3 Phéan tach nhiém vy

Bién phap qudn ly

Céc nhiém vy va pham vi trach nhiém phai dwoc phan tdch nhdm gidm thidu khd ning sira ddi trai
phép hodc vo tinh, hoac lam dyng tai sdn cla td chure.
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Hwéng dan trién khai

Phan tach nhiém vy 1a mét phurong phap lam gidm rdi ro do vé tinh hodc cé ¥ lam dung hé théng. Cén
theo ddi chat chd nhdm dam bao khdng mét ca nhan nao cb thé truy cap, chinh stra hodc st dyng tai
san khi chura duec phép hodic khdng bj phat hién. Vigc khdi tao mét s kién can dwoc tach ra khéi qué
trinh cAp phép cho si kién dd. Kha ning cau két gitra cac ca nhan ciing cdn dwoc quan tam trong khi
thiét ké cac bién phap quan ly.

Cac t chirc cé quy md nhd cé thé sé& gap kho khin trong viéc phan tach nhiém vy, nhung cin ap dung
nguyén téc nay dén mdrc c6 thé va kha thi. Bét c khi ndo gép kho khan trong viéc phan tach.nhiém vy
thi cAn quan tdm dén cac bién phap khac nhu gidm sat cdc hoat dong, truy vét va gidm sat cia ban
quan ly. Didu quan trong 1a viéc danh gia tinh an toan phai dwgc thre hién déc lap.

9.1.4 Phan tach cac chirc ning phat trién, kiém thir va van hanh

Bién phap quan Iy

Céac chirc ndng phat trién, kiém thdr va van hanh cAn dwoc phan tach nhdm gidm thiéu céc rdi ro do
truy cép hoc thay ddi hé théng van hanh trai phép.

Huwéng din trién khai

CAn xac dinh mtrc dd phan tach gitra cac mai tredng van hanh, kidém thlr va phat trién ¢An cho viéc
phong chéng céc siz c¢b v& van hanh va thire thi cac bién phap quan ly thich hep.

Can quan tam dén cac vdn dé sau:

a) cac quy tic chuyén ddi phdn mém tir trang thai phat trién sang khai thac can duwgc xac dinh va
lap thanh van ban;

b) phdn mém phat tridn va van hanh can chay trén cac hé théng hodc cac bd xir ly may tinh khac
nhau va ndm trong céc thu myc hoc midn khac nhau;

¢) néu khdng cé yau chu thi tr cac hé théng van hanh khang thé truy cap duoc vao cic trinh bién
dich, trinh bién soan va cac tién ich ha théng;

d) méi trwérng hé théng thir nghiém cin md phdng méi trwérng khai thac gan nhat dén mirc c6 thé;

€) ngwdi dung cin st dung cac hd so ngudi diing khéac nhau cho cac hé théng thir nghiém va van
hanh, va cac tuy chon trong hd so ciing cin hién thi c4c thdng tin nhan dang phit hep nhdm
giam rdi ro méic 18i;
f) Khéng duoc sao chép di¥ lidu nhay cdm vao mai trirdng hé thdng thir nghiém (xem 11.4 2)
Théng tin khac

Cac hoat ddng phat trién va the nghiém co thé gay ra cac van d& nghiém trong, vi dy 1am sira ddi
khéng mong mudn cac tép hodc mdi tredng hé théng, hosc gay ra sy cb hé théng. Trong treéng hop
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nay, cAn duy tri mét mdi trieéng &n dinh dé co thé thyre hién thir nghiém theo muc dich va ngan chan
truy cap khdng phl hgp.

Khi nhan vién phat trién va nhan vién thir nghiém truy cip vao hé'théng van hanh va céac théng tin cla
né thl ho cé kha nang dwa vao ma trai phép va chua dugc kidém tra hoZic 1am thay ddi dir liéu hoat
dong. O mét s hé théng, kha nang nay cd thé bj lei dung nhdm gian 1an, hofic duwa vao md chua dugc
kidm tra hodc ddc hai, va gay ra cac sy cb nghiém trong.

C4c nhan vién phét trién va thlr nghiém ciing c6 thé de doa t&i tinh bi mat cta thang tin van hanh. Cac
hoat dong thir nghiém va phat tridn c6 thd gay ra nhimg thay ddi khdng dinh truéc dbi véi phin mém
ho&c thang tin néu ho cung chia sé mdi trudng hoat ddng may tinh. Vigc phan tach cac thiét bj hd tror
phat trién, thir nghiém va van hanh do vay rét cin thiét trong viéc gidm riii ro do v& tinh thay adi ho3c
truy cap trai phép téi phdn mém khai thac va dir liéu nghiép vy (xem thém 11.4.2 vé& van @& bdo vé dr
liéu kiém tra).

9.2 Quan Iy chuyén giao djch vy clia bén thir ba

Muc tiéu: Nham tridn khai va duy trl mirc dd an todn thdng tin va viéc chuyén giao dich vu phi hep voi
cdac thda thuan chuyén giao dich vy cta bén tht ba.
T& chire cAn kidm tra vige trién khai cac thda thuan, gidm sat sy tuain tha theo cac thda thuan va quan

ly nhirng thay d8i nhdm @am bao ring cac dich vy dugc chuydn giao dap irng t4t ca cac yéu clu da
thda thuan véi bén th ba.

9.2.1 Chuyén giao dich vy

Bién phép quén Iy

CAn @3m bdo ring cac bién phap kidm soat an toan, cac dinh nghia dich vy va murc dd chuyén giao
dich vu @3 duoc ghi trong thda thuan chuyén giao dich vy véi bén thir ba du dugc bén thir ba tridn
khai, van hanh va duy trl.

Huéng din trién khai

Viéc chuyén giao dich vy do bén thir ba thyc hién cin bao gdm cac chudn bj vé an toan da duoc thda
thuan, cac dinh ngha dich vy, va cac vAn & v& quan Iy dich vy. Trong tredng hop st dung nha thiu
bén ngoai thi t& chirc cAn I4p k& hoach cho nhitng chuyén giao cin thiét (v& théng tin, cac thiét bj xtr Iy
théng tin, va bAt cir nhirng gi cAn duoc chuyén giao), va cAn dam bdo riing vén @8 an toan dugc duy
tri trong sudt thai gian chuyén giao.

T4 chirc ciing cAn dam bao rding bén thir ba duy tri dli ning luc dich vu cung véi cAc k& hoach khd thi
@3 duoc thiét k& nhim dam bao ring cac mic duy tri dich vy @3 thda thudn ‘phéi dugc duy tri ké ca
trong tredng hop cb thadm hoa hoic sy ¢b dich vy nghiém trong (xem 13.1).

9.2.2 Giam sit va soat xét cac djch vy ctia bén thi ba

Bién phap quan Iy
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Cac dich vy, bdo cao va hd so do bén thir ba cung cip phai dwgc giam sat va sodt xét thwong xuyén
va viéc danh gia phai duoc tién hanh mét cach thudng xuyén.

Hwaéng dan trién khai

Viéc giam sat va soat xét cac dich vy cla té chirc th(r ba cin ddm bao réng cac diéu khoadn vé an toan
théng tin va cdc didu kién ctia cac thda thuan phai dugc ton trong triét dé, va cac sy cb va cac van aé
vé an toan thdng tin dwec quan Iy mét cach phi hgp. Cong viéc ndy clng cin dén mét quy trinh va méi
quan hé quan Iy dich vy gitra té chirc va bén thr ba nhim:

a) giam sat cac mirc chét Iwgng dich vy dd kidm tra sy tudn thu cac théa thuén;

b) soat xét cac bao cdo dich vy tir bén thir ba va sép xép cac cudc hop xuc tién dinh ky theo yéu
c4u cUa cac thda thudn;

¢) cung cap thdng tin v& cac su ¢ an toan théng tin va soat xét thdng tin ndy bdi td chic va bén
thr ba nhu yéu cAu trong cac thda thuan va cac huwdng din va tha tuc hd tro bt ky;

d) soat xét cac truy vét clia bén thir ba va cac ban ghi vé cac sy kién an toan, cac sy cb van hanh,
cac 18i, truy vét cac 18i va cac sy ¢ dit dich wy;

e) gidi quyédt va quan ly cac van dé bét ky da duoc xac dinh.

Trach nhiém trong viéc quan ly méi quan hé véi bén thir ba cdn dwgc giao cho mét ca nhan nao do
hodic cho don vi quan Iy dich vy. Hon niva, t& chirc cAn ddm bdo rdng bén th(r ba cling da phan dinh
cac trach nhiém vé kidm tra tuan thd va bét budc thyc hién cac yéu clu cla cac thda thuan. Céc ky
ning ky thuat va cac ngudn tai nguyén cin sdn sang cho viéc giam sat xem céc yéu cu cla cac théa
thuan (xem 5.2.3), d&c biét la cac yéu cAu vé an toan thdng tin, c6 dwgce dap (ng khdng. Can thye hién
hanh dong pht hgp khi phat hién thdy ¢é nhirng thidu sét trong phén phéi dich vy.

T4 chirc cling cAn duy tri bién phap quan ly téng quat théa dang va quan ly duwgc tat cd cac khia canh
v& an toan ddi véi cac thdng tin quan trong, nhay cam hodc cac phuwong tién xi» ly thong tin dugc truy
cap, x¥ Iy hodc quan Iy bdi mét td chirc thiz ba. TS chirc can dam bao rang ho van duy tri kiém soat
cac hoat ddng an toan nhw quan ly thay déi, nhan dang cac yéu didm, va bao cao/phan (rng déi véi cac
sw cb an toan thang tin thdng qua mat qué trinh bdo c4o rd rang.

Théng tin khéc

Trong trwéng hop st dung nha thu thi td chirc cling can lwu ¥ rdng trach nhiém sau cung dbi véi
théng tin dwee x& Iy bdi nha thiu sé van thude td chirc.

9.2.3 Quan ly thay adi déi véi cac djch vy clia bén thir ba

Bién phap gquan ly

Cac thay ddi vé& cung cip dich vy, bao gdm viéc duy tri va cdi tién cac chinh sach, thi tyc va bién phap
quan ly an todn thdng tin hién hanh cin phai dwgc quan Iy, chd y dén tinh quan trong cla cac hé théng
va quy trinh nghiép vy lién quan cling nhw viéc danh gia lai cac rui ro.
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Huéng dan trién khai

Quy trinh quan ly cac thay ¢di v& dich vy clia bén thir ba cAn quan tam dén:
a) cac thay ddi tir td chirc nham trién khai;
1) cdc cdi tién dbi v&i cac dich vy hién tai dang dwgc cung cip;
2) phat trién c4c (rng dung va cac hé théng méi;
3) chinh stra hodc ¢ap nhat cac chinh sach va thu tuc ctia té chire;

4) céc bién phap quan ly méi nhdm gidi quyét cac sy cb an toan thdng tin va nang
cao an toan thdng tin;

b) cac thay ddi v& dich vy ctia bén thr ba nhdm trién khai:

1) céc thay ddi va cai tién v& mang;
2) str dung cac cdng nghé méi;
3) st dyng cac san phdm méi hodc cac phién ban méi hon;
4) céac cdng cy va cac mdi trudng phét trién méi;
5) céc thay ddi v& vj tri vat ly clia cac thiét bj nghiép vy;
6) cac thay ddi v& nha cung cép.

9.3 Lép ké hoach va chdp nhin hé théng

Muc tiéu: Giam thiéu rdi ro do 18i hé théng

Can 1én ké hoach va chuln bj trwéc nhdm dam bdo dl nang lyc va cac ngudn tai nguyén sin sang dé
¢6 hiéu suét hé théng theo yéu ciu.

Ciing cin a3t ké hoach cho cac yéu ciu nang lic trong trong lai nhdm gidm rdi ro do qué tai hé théng.

Cac ydu clu v& khai thac clia cac hé théng méi cin dwoc thiét 1ap, 1ap thanh van ban, va kiém tra
trweére khi chdp nhan va s dung ching.

9.3.1 Quan Iy ning lyc hé théng

Bién phap quéan Iy
Viéc st dung tai nguyén phai dwoc giam sat, didu chinh va cé dy doan cac yéu ciu vé nang lyc hé
thdng trong twong lai nhdm ddm bao higéu suét theo yéu ciu.

1 g dn trién khai

Can x4c dinh cac yéu cdu vé naing Iy cho tirng hoat ddng mai va sdp téi. CAn gidm sét va didu chinh
hé théng nham dam béo va, ndu cin thiét, nang cao dd sdn sang va hiéu qua clia cac hé théng. Can
thye thi céc bién phép quan ly do tim nhdm chi ra cac van dé dlng Iuc. Cac ké hoach thye thi cac yéu
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cdu nang lyc trong twong lai ¢An quan tam dén cac yéu cdu hé théng va nghiép vu mdi va cac xu
hwéng hién tai va dugc dy dodn vé cac nang lyc xt Iy thong tin cla td chire.

C4n dic biét lwu y dén cac ngudn tai nguyén cé chi phi cao; nhitng ngudi quan Iy can giam sat viéc s
dung céc ngudn tai nguyén hé théng quan trong. Ho cén x&c dinh nhirng xu huéng st dung, dac biét
trong m&i quan hé v&i cac wng dung nghiép vu ho3c cac cong cu hé thdng thdng tin quan Iy.

Nhirng ngudi quan Iy cAn si dyng thdng tin ndy nhim xac dinh va phéng tranh hién teong nut c¢d chai
tiém &n va trdnh phy thudc vao mdt ca nhan chl chét vi didu d6 c6 thé de doa dén sy an toan hé théng
hodc cic djch vy, va |én ké hoach hanh ddng phl hop.

9.3.2 Chép nhén hé théng

Bién phap quan ly

Tiéu chi chip nhan cac hé thdng thong tin méi, cac ci tién va cac phién ban méi cAn dugc thiét 1ap va
cAn thye hién cac cudc kiém tra hé thdng mét cach phir hep trong sudt qua trinh phat trién va trudc khi
chép nhan hé théng.

Hwéng dan trién khai

Nhirng nguwdi quan Iy cin dam bao ring cac yéu chu va tiéu chi chdp nhan cac hé théng moi phai
duoc xac dinh rd rang, dwoc ddng thuan, duoc 1ap thanh van ban, va dugc kiém tra. Cac hé théng
m&i, nhirng nang cip, va céac phién ban méi chi dwec chuyédn sang giai doan san xuét sau khi da duoc
chinh thirc chdp nhan. Cac didu khodn sau cAn dugc quan tam trede khi dua ra chap nhan chinh thivc:

a) hiéu sult va cac yéu ciu vé nang lyc may tinh;

b) cac thi tuc khdi ddng lai va khai phyc sau 18i, va cac ké hoach déi phé véi cac s kién bat ngd;
¢) chuén bj va kidm tra cac thi tyc hoat ddng thdng thudng theo céc tiéu chan nhét dinh;

d) bg céc bién phap quan ly an toan da dwec thong qua;

e) cac thl tyc didu hanh hiéu qua;

f) céac hoat ddng nghiép vy thudng xuyén (xgm 13.1);

g) chirng ctr cho thay viéc I&p @4t hé théng méi nay sé& khdng gay bét loi cho cac hé théng hién
tai, d4c biét tai cac thevi gian x ly cao diém, nhw cudi thang;

h) chirng c& cho thdy van d& tac ddng cliia hé théng méi 18n sy an toan chung cla td chie da
duge quan tam xem xét;

i) dao tao khai thac hoic si¥ dyng cac hé théng méi;

j) tinh d& st dyng, vi diéu nay anh hudng dén higu suét s&r dung cia khach hang va tranh céc 18i
do con ngudi.

Péi véi nhirng hé théng méi quan trong, bd phéan didu hanh va nguéi ding cin dwoc tw vin & tat ca
cac giai doan trong qua trinh phat trién nhdm d3m bdo hiéu suét khai thac theo thiét ké hé thdng. Cin
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thyre hign cac cudc kidm tra phd hop nhdm chic chén ring tAt ca cac chi tiéu chap nhan da dugc thoa
man hoan toan.
Théng tin khac

Th tyc chdp nhan c6 thé bao gdm ca thi tuc c4p chirng chi chinh thirc va chinh thirc cdng nhén nhdm
x4c nhan ring cac yéu cAu vé an toan da dwgc thda man.

9.4 Bao vd chéng lai ma ddc hai va ma di ddng

Muc tiéu: Nhdm bdo vé tinh toan ven cda thdng tin va phdn mém.

CAn c6 nhirng d& phéng nhdm ngan ngira va phat hién si c6 mat clia ma ddc hai va ma di dong trai
phép.

Phin mé&m va cac phuong tién xt ly thang tin 14 cac d6i twong rat d& bj tdn tai bdi ma ddc, vi du céc
loai virut may tinh, su mang, ngwa trojan, vd bom may tinh. Ngwdi dung cAn c6 nhan thirc v& nhirng
mé&i nguy hiém tir ma ddc hai. Néu thich hop thi ngudi quan Iy cAn dua ra cac bién phap quan Iy nhdm

ngén chin, phat hién, loai bé ma ddc hai va x& ly ma di déng.

9.4.1 Quan ly chéng lai ma ddc hai

Bién phdp quan ly

Céc bién phap quén ly trong viéc phat hién, ngan chin, va phyc hdi nhdm chéng lai cac doan ma ddc
hai va c4c thl tuc tuyén truyén nang cao nhan thirc clia nguwdi ding phéi duwgc thire hién.

Huwéng dan trién khai

Bdo vé chéng lai ma ddc hai cin dwa trén co s& phat hién ma ddc hai va sira chlra phin mém, ning
cao nhan thirc v& an toan thdng tin, va cac bién phap quan ly thay ddi va truy cap hé théng phi hop.
Can quan tam dén nhirng hwéng dan sau:

a) thiét 1ap mét chinh sach chinh thirc ngan cAm str dung ph&n mém trai phép (xem 14.1.2);

b) thiét 1Ap mét chinh sach chinh thikc nham bao vé chéng lai cac rdi ro lién quan dén viéc st dung
CcAc tép va phan mém dén tir hodic di qua cac mang bén ngoai, ho3c bét ky mdt mdi trwémg nao
khac, chi ra cac bién phap bdo vé cAn thuc hién;

¢) chi dao cac cudc soat xét thirdng xuyén phdn mém va cac ndi dung dir liéu cla cac hé théng
h& tror cic qua trinh nghiép vy then chét; cAn chinh thirc didu tra sy xuét hién clia cac tép chua
duwee chap nhan hodc cac bd sung trai phép;

4) cai @&t va thudng xuyén cap nhat phan mdm khic phuc va phat hidin ma doc hai G& quét may
tinh va cac phuong tién véi vai trd nhi mdt bién phap phong nglra; cac cudc kiém tra cin bao
goém:

1) trwde khi stz dung cAn kiém tra ma ddc hai ddi véi tat ca cac tép trén thiét
bj dién tlr hodic quang hoc, va cac tép nhan dwoc trén mang;
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2) trwdc khi st dung can kiém tra ma doc hai dbi véi cac tép dinh kém trén
thw dién tir va céc tép tdi duoc trén mang; viéc kiém tra nay cin duwoc
thwe hién tai cac noi khac nhau, vi dy tai ca cac may chd thu dién tl, cac
may tinh d& ban va ca khi xam nhap vao mang cua té chirc;

3) kiém tra ma ddc hai trong céc trang mang;

e) xac dinh cac thi tyc va trach nhiém quan ly trong viéc bao vé chdng lai ma ddc hai trén cac hé
théng, d3o tao st dung cac thl tuc ndy, bao céo va khdi phuc hé théng trwéc sw tan cong cla
ma doc hai (xem 12.1 va 12.2);

f) chudn bj cac ké hoach dam bao sy lién tuc v& nghidp vy cho viéc khdi phuc sau nhirng tin
cdng clia ma déc hai, bao gdm toan by nhirng chudn bj khdi phyc va sao luu phan mém va dir
liéu can thidt (xem 13);

g) trién khai cac tha tuc nhim thudng xuyén thu thap thdng tin, vi du dang ky vao danh séch thu
dién ti va/hodc kidm tra cac dia chi mang cho théng tin v& cac logi ma doc hai mai;

h) trién khai cdc tha tyc xac thyc thong tin lién quan dén ma ddc hai va ddm bdo rdng cac ban tin
canh bao 14 chinh xac va cung cip dugc nhidu thdng tin; nhirng ngwdi quan ly can dam bdo cé
cac ngudn tin cay, vi dy céc t& bdo co tiéng tam, cac dia chi internet hoic cic nha san xuét
phAn m&m chéng ma ddc hai dang tin cay, duoc st dung nhdm phan biét gitra c4c trd lira ddo
va mi doc hai thyc sy; tdt ca nhirng ngudi ding cAn dugc trang bj kién thirc vé nhirng tro Itra
dao va nhirng viéc phai 1am khi nhén dugc ching

Théng tin khac

St dung hai ho#c nhidu sdn phdm phAn mém chéng ma ddc hai clia nhidu nha cung cip khac nhau
trong mdi trurdng x 1y thdng tin c6 thé nang cao hiéu qua phdng chéng ma dac.

Phin mé&m gilp bdo vé& chéng lai ma ddc hai c thé dugc cai 3t nhdm cung cép cac ndi dung cap nhat
clia cac tép dinh nghia va cac cdng cu quét nhdm chic chén réng viéc bdo vé da duwoc cap nhat. Hon
nira, phAn mé&m nay c6 thé dugc cai ddt trén moi may tinh dé ban nhim thyre hién kiém tra ty dong.

Céan quan tam dén viéc bao vé chéng lai sy xam nhap clia ma ddc hai trong cac tha tyc bdo dudng va
khan cép, do ching c6 thé bj bd qua khi st dyng cac bién phap chéng ma ddc hai thudn tuy.

9.4.2 Kiém soat cac ma di dong

Bién phap quan ly

Déi véi cac ma di ddng hop (&, vide cai dat phai ddm bdo phil hop véi cae chinn sach an toan da dugec
dat ra. Nguwoc lai, cac doan ma di dng trai phép sé bj ngan chin.

Huwéng din trién khai

CAn quan tam dén cac hoat ddng sau nhdm ngan chan ma di dong thyc hién cac hoat déng chura duge
cép phép:

59



TCVN ISO/IEC 27002:2011

a) thye thi ma di @dng trong mét mai trwéng dwoce cd lap vé mat logic;
b) han ché s* dung ma di ddng;
¢) han ché nhan mé di déng;

d) kich hoat cAc bién phap k§ thuat s3n sang trén mdt hé théng chuyén dung nhdm quén ly ma
di ddng;

e) quan Iy cac ngudn tai nguyén sdn sang cho truy cip ma di ddng;
f) quanly bing mat ma nham xac thyc ma di ddng.
Th tin kh

M4 di dbng 12 mot ma phAn mém truyédn tlr may tinh ndy sang may tinh khac va sau @6 ty ddng thuc
hién mét chirc ndng nao dé ma khdng cé twong tac nguwdi dung hodc chi c6 mét it. Ma di dgng lién
quan @én rét nhidu dich vy phin mém trung gian.

Bén canh viéc d3m bao ma di ddng khdng chira ma ddc hai thl viéc quan ly ma ddc hai cling rét cin
thiét nham ngan ngira str dung trai phép ho3c lam ph4 v& hé thdng, mang, hodc cac ngudn tai nguyén
(rng dyng va cac vi pham an toan thong tin khac.

9.5 Saolwu

Muc tiéu: Nndm duy tri sy todn ven va sy s8n sang cda thong tin va cac phurong tién x ly thng tin.

CAn thiét Iap cac thil tyc thudng xuyén nhdm thure hién chién Iwgc va chinh sach sao lru a3 duoc tha |
thuan (xem 13.1) trong viéc sao lwu va kip thdi khéi phuc d liéu. l

9.5.1 Sao lwu thong tin

Bién phap quan Iy
Théng tin va phAn mé&m cin dwoc sao Iwu va thuedng xuyén kiém tra lai chung theo chinh sich sao luu

da duoc thda thuan.

Hwéng din tridn khai

CAn cung cip cac phuong tién sao lwu thich hop nhdm dam bdo réng tat ca cac thdng tin va phan
mém cAn thiét cé thé dwec khdi phyc lai sau tham hoa hodc 18i hdng thiét bi.

Can quan tadm dén cac van dé& sau trong viéc sao lwu théng tin:
a) cin xac dinh mirc d6 cin thiét cta thdng tin sao lwy;
b) cin dwara cac ban sao Itru dly dG va chinh xac va ¢ac vin bdn vé thd tyc khai phuc;

¢) pham vi (vi dy sao lvu ddy ad hodc tirng phin) va tin suét sao Iwu cin thé hién cac yéu clu
nghiép vy cda tb chirc, cac yéu cAu v& an toan théng tin ¢6 lién quan, va d quan trong cla
thdng tin trong viéc ddm bdo tinh lién tyc v& nghiép vy cla té chirc;
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d) cac ban sao cdn duoc lvu gilr & mét vi tri & xa, voi khoang cach phi hop nhdm tranh nhirng
thiét hai do tham hoa tai try s& chinh.

e) thdng tin sao chép cin dwec d3t & mic dd bao vé vat ly va moi tredng phu hop (xem diéu 8)
tuan thi cac tiéu chudn dugc dp dyung tai try s& chinh; cac bién phap quan ly dugc ap dung dbi
véi thiét bj tai try s& chinh cling ¢An duoc thye hién tai noi chira ban sao luu;

f) thiét bj sao chép can dugc kidm tra dinh ky nhdm dam bdo ring ching cé thé tin cy trong didu
kién st dung khén cip;

g) cac tha tyc khdi phyc thdng tin cAn dugc xem xét va kidm tra dinh ky nhdm d3m bdo ching
hoat d8ng hidu qua va chung ¢6 thd dwegc thwe hién ddy AU trong khodng thdi gian 83 dwgce xac
dinh trong cdc thi tuc khai thac vé khéi phuc;

h) Trong céc trwéng hep khi tinh bi méat 1a mdt yéu cAu quan trong thi cac ban sao cin dwgc bdo
vé béng céc hinh thirc ma héa.

Céc thu tyc sao lwu danh cho céc hé théng riéng cin duoc kidm tra thuwéng xuyén nham dam bio réng
chiing dap (rng dugc cac yéu cau clia cac ké hoach dam bdo tinh lién tyc v& nghiép vy (xem didu 13).
Déi véi cac hé théng quan trong thi ¢an thye hién sao lwu tit ¢ thong tin, cac (rng dung, di liéu cin
thiét ctia hé théng nhim c6 thé phyc hdi dwoc toan bd hé théng trong trréng hep ¢ tham hoa xay ra.
Thei gian lwu trle cac thdng tin nghiép vy cin thiét va cac yéu cAu luu trir ban sao I4u dai cling cin
dwere xac dinh (xem 14.1.3).

Thong tin khac

Cé thé thyc hién sao lwu ty ddng nhdm 1am d& dang quy trinh sao lwu va khdi phyc. Céc gidi phap ty
ddng nhu vay can dwec kiém tra phis hop trwéc khi trién khai va vao cac thei didm dinh ky.

9.6 Quan ly an toan mang

Muyc tiéu: Nndm dam bao an toan cho thdng tin trén mang va an toan cho co s& ha ting hd trg.

Viéc quan ly an toan mang, cé thé mé rdng ra ngodi pham vi td chirc, doi héi phai chi y dén ludng dir I
liéu, cac vin dé phép ly lién quan, viéc giam sat, va bao vé. ‘

C6 thé yéu cau thém cac bién phap quan Iy hd trg nhdm bao vé khdng cho théng tin nhay ¢am lot ra 1

cac mang céng céng. ‘

9.6.1 Kiém soat mang

Cac bién phap quan ly

Céac mang cin dwgc quan ly va kiém soat mot cach thda dang nhim bao vé khdi cac méi de doa va
duy tri sir an toan cho cac hé théng, cac (rng dung s& dung mang va théng tin dang dwgec truyén trén
mang.

Huéng din trién khai
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Nhirng ngudi quan ly mang can trién khai cac bién phap quan Iy nhdm dam béo sy an toan cua théng
tin trén mang, va dam bao bao vé cac dich vu két ndi trwéc sw truy cap tréi phép. Cy thé 13, can quan
tam dén cac van dé sau:
a) néu cin, phai tach bach trach nhiém v& mét khai thac mang véi viéc van hanh may tinh
(xem 9.1.3);
b) cAn thiét Iap cAc trach nhiém va thi tuc déi véi vigc quan ly thiét bi & xa, bao gém ca
thiét bj & trong pham vi clia nguwdi dung;
¢) cin thiét 1ap cac bién phap quan ly dac biét nhim bao vé tinh bi mat va sy toan ven cla
dir liéu di qua cac mang cdng cdng hodc qua cic mang v tuyén, va bdo vé cic hé
thdng duoc két néi va cc (rng dyng (xem 10.4 va 11.3); céc bign phédp bdo vé dic bigt
¢6 thd duoc yéu cAu nham duy trl kha nang s&n sang clia cac dich vy mang va cac may
tinh dwoc két ndi;
d) can ap dyung hinh thirc ghi nhat ky va giam sét phu hop nhdm ghi lai cac hoat dong lién
quan dén an toan thdng tin;
e) cAn phdi hgp chit ché cac hoat ddng quan Iy nhdm téi wu dich vy ddng thoi dam bao
ring céc bién phap quan ly da duwgc 4p dung nhét quan qua ha tang x( ly thdng tin.

Thdng tin khac

Cé6 thé tim thém thdng tin v& an toan mang trong ISO/IIEC 18028, Céng nghé thdng tin - Cac ky thuat
an toan — An toan mang IT.

9.6.2 An toan cho céc djch vy mang

Bién phap quén Iy

Cac tinh n&ng an toan, cac murc dich vy va cac yéu clu quan Iy clia tAt ca cac dich vu mang cdn dugc
x4c dinh va ghi rd trong thda thuan v& cac dich vu mang, bét ké dich vy Ia do ndi bd cap hay thué
khoan.

Hwdng dan trién khai

C4n xac dinh va thudng xuyén gidm sét khd nang cla nha cung cAp dich vy mang trong viéc quan Iy
an toan cac dich vy @2 thda thuan, va cling cin thda thuan vé& quyén danh gia.

Ciing cAn xac dinh cac yéu ciu vé an toan can thiét cho céc dich vy cu thé, vi du nhu cac thudc tinh
dich wu, cic mire dich vy, va cac yéu cu v8 quan ly. T8 chirc cin ddm bao ring cac nha cung cép dich
vu c6 trién khai cac bién phép nay.

Thang tin khac

Céc dich vy mang bao gdm cung cap két néi, cac dich vy mang riéng, va cac mang cung cép dich vy
gi4 tri gia tAng va cac gidi phap an todn mang dugc quan Iy, vi dy cac hé thdng twdng Iva va céc hé
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théng phat hién xam nhap. Cac dich vy nay c6 thé 1a dang dich vy don gidn cé bing thong khéng duoc
quan ly dén cac dich vy gi4 trj gia tang phirc tap.

Cac thude tinh an toan cla cac dich vy mang cé thé 1a:

a) cong nghé dwgc ap dyng nhdm dam bdo sy an toadn cla céac dich vy mang, nhw xac
thyc, ma hoa, va cac bién phap quan Iy két néi;

b) cac tham sé ky thuat vé két ndi an toan cta cac dich vy mang tuan theo dd an toan va
céc quy tic két ndi mang;

c) cdc thl tuc s dung dich vy mang nhdm han ché truy cap t&i cac djch vy mang hodc céc
(ng dung, néu cin thiét.

9.7 X ly phwong tién

Muc tiéu: Nhdm ngin chiin tiét 16, stra ddi, xda bd hodc pha hoai tai sdn trai phép, va [am gian doén
cac hoat ddng nghiép vy.

Phuong tién hd trer cn dugre quan ly va bdo vé vat ly.

CAn thiét 1ap cac thi tuc hoat ddng phil hgp nhdm bao vé cac tai liéu, phwong tién hd trg may tinh (vi
dy, bang tlr, dia), tai liéu hé théng va di¥ liéu ddu vao/diu ra khdi viéc tiét 16, stra dbi, x6a bd va pha
hiy trai phép.

9.7.1 Quan ly cac phwong tién cé thé di doi

Bi h nly

CAn cé cac thl tuc s3n sang cho viée quan Iy cac phuong tién cé thé di dei.
Huwéng dan trién khai

Khi quan ly cac phwong tién co thé di d&i, cdn quan tadm dén cac hwéng din sau:

a) néu khodng can nira thi ndi dung clia cac phwong tién c6 thé tai st dung ma sép bj loai bd khdi
td chirc ¢an duoc xtr Iy sao cho khéng thé khdi phyc duoc;

b) - néu cAn thiét va kha thi thi viéc loai bd phuong tién khéi td chirc cin dugc clp phép va bao cdo
vé cac phuwong tién bj loai bd cin duwoc gil lai nhdm duy tri truy vét;

c) tét ca cac phuong tién cin dugc dit trong méi tredng an toan, bao mat theo cac chi tiéu ky
thuat clia nha san xuit;

d) thdng tin lwu gilr ma can phai tdn tai lau hon tudi the clia phuong tién Iwu gilr (theo cac chi tiéu
k¥ thuat cda nha sdn xuét) cling ¢in dugc cdt & mot noi khac nhdm tranh mét mat théng tin do
hw hdng thiét bj;

e) clng cin quan tdm dén viéc dang ky phuwong tién cé thé di d&i nhdm han ché kha n3ng bj mét
dir liéu;
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f) chicho phép cac & dTa rdi ndu cé Iy do nghiép vu.

T4t ca cac thd tuc va cac mire dd cdp phép phai dwec 1ap thanh van ban ré rang.

Théng tin khac

Phuong tién cé thé di d&i bao gdm cac loai bing, dia, & cing di ddng, cac & cing dé& di di, CD, DVD,
va cdc tai lidu in s3n.

9.7.2 Loai bé phwong tién

Bién phap quan Iy

Céc phuong tién cAn dugc loai bd mét cach an todn va bdo mat khi khang can can thiét theo céc thd
tuc x ly chinh thire.

Hw ién khaj

C4c thii tuc chinh thire nh3m loai bd phwong tién mét cach an toan cAn phai tdi gidm rdi ro tiét 1§ thdng
tin cho nhirng ngudi khdng dugc phép. Cac thd tuc hily bd phurong tién chira thdng tin nhay cam can
twong xirng v&i @4 nhay cam clia thang tin. Can quan tdm dén cac vén dé sau:

a) phuong tién chira thdng tin nhay cdm cin dwoc lwu gite va loai bd an toan va dam bao, vi dy
bing cach dét hoic cit nhd, hodic xda dir liéu;

b) cAn thwe hién c4c thi tuc nhdm xac dinh danh muc cac phurong tién yéu clu phai-bj loai bé mét
cach an toan;

¢) sé thuan tién néu gom tt ca cac phuong tién phai dugce thu thap va loai bd mét cach an toan
hon 1a cb géng tach ra cac danh muc phwong tién nhay cam;

d) cb rAt nhidu cac td chirc cung cip cac dich vy thu thap va loai bd bao chi, thiét bi va cac
phuwong tién; tuy nhién, cAn than trong viéc Iya chon nha thAu c6 cac bién phap va kinh nghiém
phi hop;

e) néu cé thd thi cAn ghi lai viéc loai bd cac phuwong tién nhay cdm nham duy tri truy vét;

Khi gom cac phuong tién cAn loai bd thi cAn quan tam dén hau qua két hop, hau qua ndy cé thé [am
cho mét lwgng 1&n thang tin khdng nhay c¢dm lai trd thanh théng tin nhay cam.

Théng tin khac

Théng tin nhay cadm cé thé duoc loai bd thong qua quy trinh loai bd phuong tién mét cach cin than
(xem thém 8.2.6 d& c6 thdng tin v viéc loai bd thiét bi).

9.7.3 Caéc thu tyc xtr ly thong tin

Bién phap quan ly

Céc thli tyc x(r ly va lwu gilr thdng tin phai dwoc thiét 1ap nham bdo vé thdng tin khdi sy tiét 1§ hodc st
dung bét hgp phép.
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Huwéng din tridn khai

CAn xay dyng cac thd tyc thu thap, xt Iy, lwu gilk va trao ddi thong tin theo phan Idp cia né (xem 6.2).
Cén quan tam dén céc van dé sau:

a) x Iy va dan nhan cho tit cd cac phwong tién theo mirc phan loai cia no;
b) cac han ché truy cap nhim ngan chin truy cap cla cac ca nhan chwa dwec cp phép;
¢) lwu lai hd so chinh thirc v& nhirng ngudi nhan dir liéu da dwgc cép phép;

d) dam bao ring di liéu dAu vao 1a ddy du, qua trinh x( Iy da hodn tit va da ap dung quad trinh
phé chuén ddu ra; '

e) bao vé diu ra cla di liéu ddng tac theo mirc twong trng v&i dd nhay cla nd;

f) cAtgilr phwong tign theo cac chi tidu k§ thuat clia nha san xuét;

g) git cho viéc phan phdi di¥ liéu & mc han ché nhat;

h) danh dAu rd rang tAt ca cac ban sao clia phuong tién dé ngudi nhan hep phép lvu ¥,

i) soat xét lai cdc danh sach phan phdi va danh sach nhirng ngwdi nhan hep phap.
Thong tin khdc

Cac thu tyc ndy ap dyung ddi vdi thdng tin trong cac vin badn, hé théng may tinh, mang, tinh toan di
ddng, truyn thdng di ddng, thu, hop thw thoai, truyén thdng thoai néi chung, da phuong tién, céc dich
vyftién ich bwu chinh, s& dung cac may sao chép va cac danh myc nhay cam nao khéc, vi dy cac t&
séc tréng, héa don.

9.7.4 An toan cho cac tai ligu h¢ théng
Bién phap quan Iy
Céc tai lidu hé théng can duwoc bdo vé khdi sy truy cap trai phép.
Huwéng dén trién khai
Nh&m dam bao an toan cho cAc tai liéu hé théng, cAn quan tam dén cac van d8 sau:
a) tailieu hé théng cdn dwoc cét gtk mdt cach an toan;
b) danh sach truy cép tai ligu hé théng cin dwoc gitt lai & muc téi thidu va dugc cip phép bai
nguw&i s& hiku (rng dung;
¢) cin bdo vé mét cach thich hop céc tai liéu hé théng dugc gitr & mang cdng cdng, hodc dugc
cung cép qua mang cdng cdng.
Thong tin khac

Tai liéu hé théng c6 thé chira céc thdng tin nhay cdm, vi dy cdc ban mé ta vé cac quy trinh rng dung,
¢céc thi tyc, cac cAu truc di lidu, cac quy trinh cip phép.
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9.8 Trao dbi théng tin

Muyc tigu: Nhdm duy tri an toan cho cac thng tin va phAn mém dugc trao dai trong ndi b té chirc hoac
v&i cac thye thé bén ngoai.

Nhirng trao @di thdng tin va phdn mé&m gitra cac 18 chirc cAn dya trén mdt chinh sach trao ddi chinh
thire, dugc the hién theo cac thda thuan trao ddi, va cAn tuan thu cac quy dinh clia phap luat lién
quan.

Can thiét 13p cac thi tuc va céc tiéu chudn nhdm bao vé thdng tin va phuwong tién vat ly chira théng tin
trong qua trinh trao @i

9.8.1 Céac chinh sach va tha tyc trao ddi thdng tin

Bién phap quan Iy

Céc chinh sach, thi tyc va bién phap quan Iy chinh thire cAn phai s3n cé @& blo vé sy trao dbi thong
tin thdng qua hé théng truyén thang.

Hwéng din trién khaij

Céc bién phap va thi tuc c¢an tuan thi khi st dung cac phuwong tién truydn thdng dién ti trong trao adi
théng tin ¢an quan tadm dén cac van dé sau:

a) cdc thi tyc duoc thiét ké nham bao vé thang tin dugc trao ddi khdi sy nghe 1én, sao chép, stva
abi, sai dja chi, va phé hiy;

b) céc thii tyc nh&m phét hién va bdo vé chdng lai ma dc hai bj phat tan khi s dung cic phwong
tién truy&n thong dién tl (xem 9.4.1);

¢) cac thli tuc nhdm bdo vé thdng tin dién t& nhay cdm dugc trao ddi cé tép tin dinh kém:;

d) chinh sach hodc cadc hudng dan so lwgc vé sir dung cac phwong tién truydn théng dién t&
(xem 6.1.3),
e) céc thi tyc si¥ dung cac phurong tién truydn thdng v tuyén, quan tam dén cac ri ro cy thé;

f) trach nhiém cla nhan vién, ngudi clia nha thu va nhirng ngwdi ding khac trong vidc khdng
1am dnh hudng xau dén td chire, vi du phi bang, quéy réi, mao danh, chuyén céc birc the hang
loat, mua ban trai phép...;

g) cb thé sir dung cac ki thuat mat ma nhim bao vé tinh bi mat, tinh toan ven va tinh xéc thyc clia
théng tin {(xern 11.3);

h) huéng din ngan chan va hly bd céc thu tir giao dich, bao gdm ca céac thdng diép, theo cac quy
dinh va quy ché ndi b va quéc gia c6 lién quan;

i) khdng droc dé thdng tin nhay cdm hodc thang tin quan trong trén cac thiét bj in 4n, vi du cac
mdéy sao chup tai liéu, may in, may quét, vi ching cé thé bj truy cap bdi nhirng ca nhan khéng
dugc phép;
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) cac bién phap quan ly va cac han ché lién quan dén viéc chuyén tiép cac phwong tién truyén
thdng, vi dy ty ddng chuyén tiép thu dién t& vao cac dia chi hop thu bén ngoai;

k) nhdc nhd v&i moi ngudi vé& viée thwe hién d& phdng, vi dy khdng tiét 1§ thdng tin nhay cam
nham tranh khdng bj nghe 16m hodc bj nghe trdm khi dang goi dién thoai bdi:

1) nhitng ngwéi & xung quanh, dac biét 1a khi dang st dung dién thoai di
doéng:;

2) nghe tr§m, va cac hinh thic nghe trdm khac thdng qua truy nhap vat ly
dén may dién thoai cAm tay hodc dudng dién thoai, hodic st dung cac
may thu quét;

3) nhirng ngudi & diu may kia;

I) khdng d& cac thdng diép chira thdng tin nhay cdm & cac may trd 1&i vi cac thong diép nay cb
thé bj nhirng ngudi khdng cé quyén nghe lai, ct gilr trén cac hé thdng cong cdng hodc cét gitr
khéng dung quy cach do quay sé nhdm;

m) nhic nh& véi moi ngudi vé cac sy cb do st dyng mdy sao chép, cy thé 1a:

1) truy céap trai phép vao cac b Iwu gilr thdng diép bén trong nhdm ldy cac
thdng diép,;

2) cb y hodc vé tinh 13p trinh cho cac may thyre hién glvi céc'thdng digp dén
cac sé cy thé nao dé;

3) do quay sb sai hoac si¥ dung sé Iwu trl? sai ma gti nhAm cdc tai liéu va
cac thong diép;

n) nhic nhé moi ngudi khdng dugc dang ky d liéu ca nhan, vi dy cac thdng tin nhu dja chi thw

dién tr hodc cac théng tin ca nhan khac, trong b4t cir phdn m&m nao nhdm tranh bj thu thap
théng tin cho cac myc dich st dung trai phép;

0) nhéc nhd moi ngudi riing cdc may sao chyp tai liéu hién dai ddu cb cac bd nhé trong va cb thé
lwu dugce ndi dung cac trang trong trudng hop cb 15i truyén din hodc 18i vé gidy in, cac trang
nay s& dwoc in lai ngay khi 18i dwgc khic phyc.

Hon nira, ciing ¢an nhic nhd mei ngudi khdng dwee néi nhirng diéu bi mat & cac noi cong cdng hodc
cac van phong rfng va cac noi hp hop khdng cé twdng cach am.

Cac phuong tién trao ddi thong tin cAn tuan thi cac yéu cau phap ly lién quan (xem 14).
Thdng tin khac

Co thé xay ra trao ddi thdng tin khi s dung nhidu loai phrong tién truyén thdng khac nhau, bao gém
thw dién tl, thoai, sao chyp, va hinh anh.
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Cé thé xay ra trao ddi phdn mém thdng qua nhiu phrrong thirc khac nhau, bao gém tdi thdng tin tir
internet va tai thdng tin dwec cic nha cung cp cac san phdm mua cé sdn yéu cu.

C4n quan tam dén nhirng vin @& v& an toan, phap Iy va nghiép vy lién quan dén viéc trao déi dir liéu
dién tl¥, throng mai dién tlr, truyén thng dién tlr va cac yéu cAu v& cac bién phéap quén 1y.

Théng tin c6 thé bj tdn hai do si thiéu hidu biét, c4c thi tuc va chinh sach sir dung cac phuong tién
trao ddi thang tin, vi dy bj nghe trdm trén may dién thoai di ddng & noi cdng cdng, chuyén sai dja chi
clia thdng diép thur dién tl, cac may trd 1&i bj nghe trdm, truy cap trdi phép dén céc hé théng hdp thu
thoai quay s ho#c v tinh glri nham dén thiét bj sao chyp tai liéu.

Céc hoat ddng nghiép vy cé thé bj pha v& va thdng tin c6 thd bj tdn hai néu cac phuong tién truyén
thdng bi 18i, bi qua tdi hodc bj ngét két ndi (xem 9.3 va didu 13). Théng tin ¢4 thé bj tdn hai néu bj truy
¢ap b&i nhirng nguwdi dung tréi phép (xem diéu 10).

9.8.2 Cac thda thuin trao ddi

Bién phdp guan Iy

Céc thda thuan cin dugec thiét 1ap cho viéc trao ddi thdng tin va phan mém gitra td chire va cac thye
thé bén ngoai.

Huwéng din trién khai
Céc thda thuan trao d8i cAn quan tam @én céc didu kién an toan sau day:

a) cac trach nhiém cla ban quan ly trong viéc quan Iy va thdng bao vé viéc truyén, gri va nhan
théng tin chuyén giao;

b) cac thi tuc théng bao véi ngudi glvi vé viée truyén, glvi va nhan;

¢) cac thli tyc @dm bao kha ning truy vét va khdng thé chdi bd;

d) cdc tiéu chudn k§ thuat téi thidu cho viéc dbng géi va truydn;

e) cdc thda thuan giao kéo;

f) céc tiéu chudn nhan dang cach thire chuyén;

g) céc trach nhiém va nghta vy khi ¢6 cac sy kién an todn thdng tin, nhu mét dir lisu;

h) st dung hé théng dan nhan da thda thuan ddi véi cac thdng tin quan trong hodc nhay cam, dam
bao rding ¥ nghfa cla céc nhan cé thé dugc hidu ngay va théng tin d6 a3 dwgc bdo vé phi hep;

i) quydn s& hiru va céc trach nhiém bado vé di¥ lidu, ban quydn, tuan thd ban quyén phin mém va
cé4c van dé twong ty khac (xem 14.1.2 va 14.1.4);

j) cac tidu chudn k§ thuat cho ghi va doc théng tin va phin mém;

k) céc bién phap quan ly d&c biét cd thé dugc yéu ciu nhdm bao vé cac danh myc thang tin nhay
cam, nhw cac khda bao mat (xem 11.3).
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Cac chinh sach, thu tyc, va tiéu chudn can duoc thiét 1ap va duoc quan ly nhdm bdo vé théng tin va
phwong tién vat ly trong qua trinh trao ddi (xem thém 9.8.3), va c&n duoc tham chiéu trong cac théa
thuan trao dbi.

Ndi dung v& an toan clia cac théa thuan can thé hién dd nhay cam cda théng tin nghiép vu lién quan.
Théng tin khac
Céc thda thuan cé thé & dang dién tlr ho3c viét tay, va hinh thire c6 thd nhu cac ban hop ddng chinh

thirc hodic c4c didu kién tuyén dung. B4i véi thdng tin nhay cam thi cac co ché d@ic biét s& dung cho
trao di thdng tin d6 cAn phu hop véi tht ¢ céc td chirc va céc loai thda thuan.

9.8.3 Vin chuyén phwong tién vat ly
Bién phap quén Iy
Phuong tién chira thang tin cn dugc bao vé khdi si truy cap trai phép, sy lam dung hodc lam sai léch
khi van chuy&n vuegt ra ngoai pham vi dia ly clia td chive.
Huén rién khai
Can quan tdm dén cac hudng din sau nhdm bao vé phuong tién chira théng tin trong qua trinh van
chuyén gitra cac dja diém:
a) s dung phuong tién va ngudi van chuyén tin cay; _
b) cAn théa thudn vé&i ban quan ly v& danh sach nhiing ngudi dwge phép van chuyén;
¢) cAn dp dung céc thi tyc kiém tra lai lich ngui van chuydn;

d) déng géi cdn than nhdm bdo vé ndi dung cla cac phuong tién khdi cac hu hai vat Iy cé kha
nang xay ra trong qua trinh van chuyén va tuan theo cac chi tiéu ky thuat clia nha san xudt (vi
dy d8i v&i phdn mém), vi dy bdo vé& chdng lai cac yéu té v& mai tredng cd kha nang lam giam
hidu qua khai phyc d lidu ciia phuong tién nhu nhiét d8, dd dm hodc cac trudng dién tur;

e) néu can, phai s dung cac bién phap quan ly nhdm bdo vé théng tin nhay cam khdi sy sta ddi
hodc tiét 10 trai phép, vi du

1) s(r dung cac hép chira cé khoa;
2) van chuyén béng tay;
3) dan niém phong (nhdm phat hién truy cap);

4) trong céc tredng hop ngoai 1@, phan chia thanh nhiéu phan va gi di theo cac
dwdng khac nhau,

Théng tin khac
Thang tin ¢b thé bj e doa bdi truy cap tréi phép, lam dung hodc bj stra ddi sai léch trong qua trinh van
chuyén vat ly, vi dy khi gli phwong tién bing dich vy buu chinh ho3c qua nguwdi chuyén.
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9.8.4 Théng diép dién twr
Bién phap quan ly
Théng tin bao ham trong céc thdng diép dién t& cAn dwec bdo vé mét cach thda dang.

Huéng din trién khai

Cén quan tadm dén c4c van d& an toan sau d6i véi thang diép dién to:

a) bao vé thdng diép khdi sty truy cdp trai phép, stra ddi hodc tr chéi dich vy:

b) dam bdo danh dung dja chi va gl ding dja chi thdng diép;

c) ddtin cay va dé san sang chung cua dich vy:

d) céac vén dé phap Iy, vi dy cdc yéu cu vé chir ky dién te;

e) dwgc chip thuan trwéde khi s& dung cac dich vy cdng cdng bén ngoai nhw nhin tin nhanh holdc

chia sé tép,;

f) truy cap tir cdc mang cdng cdng dé truy cap phai dwee quan ly bang mirc xac thye cao hon.

Thong tin khac

Thdng diép dién t& nhu thu dién td, trao déi d ligu dién t& (EDI), va nhin tin nhanh déng vai trd ngay
cang cao trong cac giao dich thwong mai. Thang diép dién tlr chira nhidu rdi ro hon truyén théng bing

gidy.
9.8.5 Cac hé théng théng tin nghiép vy

Bién phap quan Iy

Céc chinh sach va thl tyc cin dugc phat trién va tridn khai nhim bao vé céc thédng tin lign quan dén
s\ két ndi cdc hé théng thdng tin nghiép vu.

Hwéng din trién khai
CAn quan tam dén nhirng vAn d& vé an toan va nghiép vy khi két ndi cac phuwong tién:

a) hidu rd nhirng yéu diém trong cac hé théng quan trj va ké toan noi thdng tin dwoc chia sé gira
cac bd phan khac nhau cua t& chire:

b) cac yéu didm cla thdng tin trong cac hé théng truyén théng nghiép vy, vi du ghi cac cudc goi
dién thoai hodc cac cugc goi hdi nghi, sy bdo mat cla cac cude goi, cit gitr cac bin sao, m&
thw, phan phat thuw;

¢) chinh sich va céc bién phap quan ly thich hop nhdm quan Iy chia sé thang tin;

d) khdng cho phép chia sé céc théng tin nghi¢p vy nhay cdm va cac tai liéu phan loai ndu hé théng
khdng cung cip mirc bdo vé phi hep (xem 6.2);
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e) han ché truy cap vao thong tin nhat ky lién quan dén cac ca nhan dugc lwa chon, vi du nhirng
ngwéi lam viéc trong cac dy an nhay cam,

f) céc logi nhan vién, nha thAu hodic cac dbi tac nghiép vy dugc phép st dung hé théng va cac vi
tri ma tlr 46 hé théng ¢é thé duec truy cap (xem 5.2);

g) gi®i han st dyng cdc thiét bj nhat dinh chi véi nhirng ngudi dung nhét dinh;

h) xéc dinh tinh trang ctia nhirng nguéi dung, vi du cac nhan vién cla td chirc hodc ngudi clia cac
nha thiy;

i) cétgilr va sao luu thdng tin chira trén hé théng (xem 9.5.1);

j) céc yéu cau va thi tyc lwu gitr (xem 13).
Théng tin khdc
Cé4c hé théng thdng tin van phong cé nhidu co hdi cho viéc phd bién va chia sé thong tin nghiép vu
nhanh chéng bdng cach két hop cac tai liéu, may tinh, tinh toan di ddng, truydn théng di dong, thu, thu
thoai, truyén thang thoai néi chung, da phwong tién, cac dich vu/phuong tién buu chinh va may sao
chyp.

9.9 Cac djch vy thwong mal dign tlr

', Myc tiéu: Nhdm dam bdo an toan cho cac dich vy thuvong mai dién t&r va s dung ching mét cach an
E toan

CAn quan tam dén cac van d& an toan lién quan dén viéc sr dung cac dich vy thuong mai dién ti, bao
| gdm ca giao dich tryrc tuyén, va cac yéu clu vé kidm soat. Clng can quan tdm dén tinh toan ven va do

1

| s3n sang cla thdng tin d3 dugc xuét ban dién tl thdng qua cac hé théng cdng cong.

9.9.1 Thwong mai dién tly

Bién phap quan 1y

Théng tin trong thuwong mai dién ti truyén qua cac mang cdng cdng can dugc bdo vé khdi cac hoat
ddng gian Ian, cdc tranh cai vé& giao kéo, stra ddi va tiét 1§ trai phép.

Huéng diin trién khai
C4n quan tam dén van dé vé an toan sau trong thwong mai dién to:
a) xac dinh murc dd tin cy ma mai bén yéu ciu bén kia, vi du thdng qua xac thyec;

b) quy trinh c4p phép lién quan dén ngudi dugc phép dinh gia, ban hanh hoc ky cac van ban

thuwong mai quan trong;

¢) chic chin ring cic ddi tac thwong mai da dugc thong bao ddy du vé quyén cla ho;
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d) xac dinh va tuan theo cac yéu ciu vé bdo mat, toan ven, xac minh viéc gl va nhan cc tai ligu
quan treng, va khdng thé chdi bd cac ban hop ddng, vi du cac ban hop ddng lién quan dén cac
qua trinh b6 thiu va ky hgp déng;

e) murc tin cy dugc yéu cdu vé tinh toan ven clia cac bang gia dugc cong bd;
f) tinh bi mat cua thdng tin va di liéu nhay cam;

g) tinh bi mat va tinh toan ven clia cac giao dich d4t hang, thong tin v& thanh toén, chi tiét vé dia
chi giao hang, va xac nhan cla ngwéi nhan hang;

h) murc 83 xac thye phis hop nhdm kidm tra thdng tin thanh toan do khach hang cung cip;

i) Iwa chon hinh thirc thanh todn phit hep nhit nhdm bao vé chéng gian 1an;

i) mlrc bdo vé dugc yéu cu nhdm duy tri tinh bi mat va tinh toan ven cla thong tin dét hang:
k) tranh mat mat ho3c sao chép thdng tin giao djch;

1) trach nhiém phdp Iy lién quan &&n céc giao dich lira ddo;

m) cac yéu cAu vé bdo hiém

R4t nhidu trong s& cac van dé trén cé thd dugc gidi quyét ndu 4p dung cac ki thudt mat ma (xem
11.3), leu y tudn th( cac yéu cAu phap ly (xem 14.1, d3c biét 12 14.1.6 vé ludt mat ma héa).

Céc hoat ddng throng mai dién tir gitra cac bén cAn dugc hd trg bing mot vin ban thda th'uan ¢ cac
didu khodn théa thuan vé& thuong mai ky gilra cac bén, vin ban nay chira céc chi tiét vé cip phép (xem
b) & trén). C4 thé cAn thém cac thda thuan khac véi cic nha cung cip mang gia trj gia tang va dich vy
thdng tin.

Cac hé théng thwong mai cdng cdng can cdng khai céc didu khodn vé giao dich v&i khach hang.

CAn Ivu y téi kha nang phuc hdi sau tin céng clia cac mdy chii dwoc sir dung cho thwong mai dién tk
va cac van dé an toan clia két néi mang dugc yéu clu cho trién khai cac dich vy thwong mai dién to
(xem 10.4.6).

Thénag tin khac

Thuong mai dién t thudng bj de doa bdi nhirng mébi de doa tir cac hoat ddng gian Ian, cac tranh cai
vé giao kéo, tiét 16 hodc sira ddi thong tin.

Thuong mai dién tlr c6 thé sir dung céc phuong phap xac thyc an toan, vi dy sir dung mat ma khoa
cdng khai va chir ky s6 (xem thém 11.3) nhdm gidm cac rii ro. Ngoai ra, cé thé sit¥ dung cac bén thir
ba &0 tin cay néu cb cac yéu ciu vé dich vy

9.9.2 Céc giao djch trwe tuyén
Bién phap quan lv
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Théng tin trong cac giao dich tryc tuyén can dwgc bdo vé khdi viéc truyén thdng tin khdng day &, sai
dia chi, sira dbi thdng diép trai phép, tiét I3 trai phép, sao chép thdng diép trai phép hodc thyc hién lai
giao dich.

Hudn n trien khai
Cén quan tam dén céc van d& an toan sau trong thwong mai dién ti:
a) viéc str dung chi¥ ky dién t& clia cac bén tham gia giao dich;
b) t4t cd cac khia canh vé giao dich, nhdm ddm bdo ring:
1) céc Gy nhiém ngudi dung r.;ﬁa tat cd cac bén d&u hop'lé va da dwoc xac minh;
2) giao dich ddm bdo tin cdy; va
3) tinh riéng tw cia tat ca cic bén déu dwoc duy tri;
¢) ludng thdng tin trao ddi gitra tAt ca céc bén tham gia d&u dwge ma hoa;

d) cac giao thirc st» dung nhdm trao ddi thdng tin gitra tit ¢d cac bén tham gia dwoc ddm bdo an
toan;

e) dam bao riing cac thdng tin chi tiét vé giao dich duoc leu trle & bén ngoai mai trwdng cdng cdng
dé truy cap, vi dy ndm trong mdt bd phan lwu tri¥ thuéc mang ndi bd cla td chivc, va khdng
duoc lwu trir trong mot méi tredng lwu trir d& dang truy cap trire tiép tr Internet; -

f) néu st dung mdt chuyén gia 4d tin cdy (vi dy dé ban hanh va duy trl cic chi¥ ky s6 va/ho3c cac
chizng chi sé) thi an toan théng tin s& I1a sy két hop va ndm trong toan b quy trinh quan ly
chirng chifchtr ky tir d4u dén cudi.

Thdng tin khac

Pham vi clia cac bién phap quan Iy dwoc st dung cin twong trng véi mirc @9 rdi ro lién quan dén tirng
loai hinh giao dich triec tuyén.

Cac giao dich c6 thd cin phai tudn theo céc quy dinh cla luat phap, cac quy tic va diéu 1 trong pham
vi phép ly ma giao dich dwoc khdi tao, dwgce xir ly, dwece hoan thanh, va‘hodc dwoc luu trir.

C6 rAt nhidu loai hinh giao dich c6 thé dwoc thyc hign theo phuang thirc trre tuyén, vi dy hop ddng,
tai chinh...

9.9.3 Thong tin céng khai

Bién phdp quan ly

Tinh toan ven cla cac théng tin cdng khai trén hé théng cong cdng cin phéi dwoc bao vé nhdm ngan
chén sira ddi trai phép.

Hwéng din trién khai
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CAn c6 cac co ché bao vé thich hop, vi du chir ky sb (xem 11.3), nhdm béo vé cac phan mém, di liéu
va cac thang tin yéu cAu mic toan ven cao khac sé duoc céng bd trén hé thdng thdng tin dai chung,.
Hé thdng truy cap cdng cdng cAn duoc kiém tra tredc khi thdng tin dugc cong bé.

C4n c6 mdt qua trinh phé chudn chinh thirc trrére khi thdng tin dugc cong bé. Hon niva, tht ca cac dau
vao dugc cung cAp tir b&n ngoai hé théng cling cin dugc xéc minh va phé chuln.

Céc hé théng xuét ban dién tl, ddc biét 1a cac hé théng cho phép phan hdi va dwa tryc tiép théng tin
vao, cAn duwgc quan Iy ¢n than sao cho:

a) thdng tin thu dugc tuan theo cac quy dinh phap ly v& bdo vé dir ligu (xem 14.1.4);
b) dAu vao théng tin t&i va duec x ly bdi hé théng xuét ban s& dugc x( ly hoan chinh va chinh
Xac dung lac;
¢) thdng tin nhay cam sé duoc bao vé trong qua trinh thu thép, x(r Iy va luu trlr;
d) truy cap dén hé théng xuét ban khong cho phép truy cap khéng cé myc dich vao cac mang ma
hé théng két ndi t&i.
héng tin khac

Thang tin trén hé thdng céng cdng, vi dy thdng tin trén mdt may chd Web ¢ thé truy cap qua Internet,
c6 thé cAn phai tuan theo cac quy dinh cua luat phap, céc quy tic va didu 1& & pham vi phép Iy ma hé
théng dang tdn tai, noi xdy ra giao dich hodc noi ngudi s& hiru cu trd. Viéc chinh slra tréi‘phép théng
tin dwoc xult ban c6 thé 1am tdn hai dén danh tiéng clia td chirc phat hanh.

9.10 Giam sat

Muc tiéu: Nhdm phat hién cac hoat ddng xir ly théng tin trdi phép

CAn gidm sat cac hé théng va ghi lai cac sy kién lién quan dén an toan thdng tin. Céc nhat ky cla
ngudi didu hanh va nhat ky I8i c6 thd dugc st dyng nhdm dam bdo nhan biét dugc tht ci cdc van 6é
vé hé thdng théng tin.

T4 chirc cAn tuan tha tAt ca cac yéu ciu phép Iy lién quan trong cac hoat dng gidm sat va ghi nhat ky.

Giam sat hé théng ciing cin duoc sir dung nhim kiém tra tinh hiéu qua cla céc bign phap quan ly
dwoc dp dung va kiém chirng sy phit hgp véi mdt md hinh chinh sach truy cap.

9.10.1 Ghi nhat ky danh gi&
Bién phd Iy

Viéc ghi lai tAt ca cac hoat ddng clia ngudi ding, cac 18i ngoai 1& va cc sy kién an todn thdng tin can
phai dugc thye hidn va duy tri trong mdt khodng thdi gian theo thda thuan nhém tre gidp viéc didu tra
va gidm sat didu khién truy cap sau ndy.

Huwéng din trién khai
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Cac nhat ky danh gia can bao gém:
a) céc ID cla nguei dung;
b) ngay thang, thoi gian, va cac chi tiét vé cac sy kién quan trong, vi du diing nhap va thoét ra;
¢) vitri hodc nhan dang cudi cing ndu cé thé;
d) cac bdo cdo v& nhirng truy ¢ap thanh cdng va bj tir chéi;

e) cac bao c4o vé di lidu truy cdp thanh cdng va bj t&r chdi va nhirng I4n truy cap cac ngudn tai
nguyén khac;

f) nhing thay ddi vé cdu hinh hé théng;

g) sir dung dic quyén;

h) sir dung cdc (ng dung va cac tién ich hé théng;
i) céc tép dwoe truy cip va loai truy cép;

j) cac dija chiva giao thirc mang;

k) cac canh bdo tir hé théng didu khién truy cap;

[) viéc kich hoat va gidi kich hoat cac hé théng bio vé, vi du nhu cac hé théng chdng virut va cac
hé thdng phat hién xam nhap.

Théng tin khac

Céc nhat ky danh gia ¢ thé chia di¥ liéu c4 nhan bi mat. Cin thye hién céc bién phap bdo vé riéng
pht hgp (xem thém 14.1.4). Néu cé thé thi nhitng ngudi quan tri hé théng khdng dugc phép xda bd
hoac gidi kich hoat cac nhat ky vé cac hoat ddng riéng cta ho (xem 9.1.3).

9.10.2 Giam sat st dyng h¢ théng
Bién phép quan Iy

Céc th tuc giam sat viéc st dung céc phuong tién x( Iy théng tin cAn duoc thiét 1ap va thuong xuyén
xem xét lai két qua giam sat.

wén n tri hai

Mlc 3 giam sat yau clu abi véi tirng thiét bj cdn dugce xac dinh bing danh gia rii ro. TS chire cin
tuan thi tit ca cac yéu clu phdp Iy lién quan &p dyng cho cac hoat ddng giam sat. Cac pham vi giam
sét cAn dugc quan tam bao gém:

a) truy cip dwgc phép, bao gdm céc thdng tin chi tiét nhu:
1) ID cua nguei dung;
2) ngay thang va thoi gian clia cac sy kién quan trong;

3) cac loai s kién;
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4) céc tép dwoc truy cép;
5) céac chwong trinh/tién ich dugc str dung;
b) tit ca cic hoat ddng dwgc wu tién, nhu:
1) sl dung cac tai khodn wu tién, vi du ngudi gidm sat, gbc, ngudi quan trj;
2) khdi ddng va dirng hé théng;
3) cdm/thdo thiét bj I/O;
¢) nhirng nd lyc truy cap trai phép, nhu:
1) cac hanh ddng bj 13i hodic bj tir chéi cla ngudi ding;

2) cac hanh ddng bj 18i hoac bj tir chéi lién quan dén dir liéu va cac ngudn tai
nguyén khac;

3) nhing vi pham chinh sach truy cdp va nhirng thdng bdo ddi vdi cac cbng va
blre twérng Ilra cia mang;

4) céc canh bdo tir cac hé théng phét hién xam nhép riéng;
d) céac canh bao hoac I8i hé théng nhu:

1) céc cdnh bao holc thdng diép tir bang didu khién;

2) nhi*ng ngoai |& trén nhat ky hé théng;

3) céc cdnh béo vé quan Iy mang;

4) cac cinh bao tir cac hé théng diéu khién truy cap;

e) nhirng thay dbi déi v&i, hodc nhirng nd Iyc thay ddi cac cai dat va bién phap quan Iy an toan hé
théng.

Tan sult so4t xét cac két qua cla hoat ddng gidm sat cAn dya trén c4c i ro lién quan. Cac yéu té ri
ro ¢in dwoc lwu ¥ bao gdm:

a) tdm quan trong cla céc quy trinh (ng dung;
b) gi4 tri, dd nhay cdm, va tdm quan trong cla thang tin lién quan;
c) cac trnrdng hop xam nhdp va lam dyng trede ddy, va tan suat didm yéu bj khai thac;
d) pham vi clia két néi hé théng (diEc bit 1a cAc mang cdng cdng).
e) phwong tién ghi nhat ky dang bj giai kich hoat.
Thdng tin khac

Céc thi tuc giam sat s&r dung rat cAn thiét nhdm dam bao rdng ngudi diing chi dang thec hién cac haot
adéng da duoc cip phép.
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Vigc soat xét lai nhat ky sé gilp hiéu dugc nhirng méi de dea ma hé théng phai déi mat va phwong
thirc xuét hién cua ching. 12.1.1 s& dwa ra nhirng vi dy v& cac st kién c6 thé yéu cAu phai didu tra
thém trong treéing hep ¢6 cac sy cd an toan thdng tin.

9.10.3 Bao vé cac thdng tin nhat ky
Bién phap guan Iy
Céc chire ndng ghi nhat ky va théng tin nhat ky can duwgc bao vé khai sy gia mao va truy cap tréi phép.
Hwéng dan trién khai
Céc bién phap cAn huéng t&i viéc bao vé khéi nhirng thay ddi trai phép va cac-van d& vé siv dung chirc
nang ghi nhat ky, bao gém:

a) nhing thay ddi d8i véi cac loai thdng diép da dugc ghi lai:

b) cdac tép nhat ky da bj chinh sitra hodc xéa bo;

¢) dung iwgng lwu trlir ca phuong tién ghi nhat ky dang bj vwgt, din dén 18i dbi véi cac sw kién
dé ghi dugc hodc ghi dé [én cac sy kién da ghi tredre day.

Mt s6 nhat ky dénh gia c6 thé duoc yéu cAu nhu mét phan cia chinh séch lwu gil céc bao cao hodc
do cac y&u cdu phai thu thap va heu gitr chirng ol (xem thém 12.2.3).

Théng tin khac

Cac nhat ky hé théng thuweng chira mét lueng Ién thdng tin, phan Ildn trong sé chang lai khong lién
quan dén viéc giam sat an toan. D& d& dang nhan dién cac sy kién quan trong cho cac muc dich giam
sat an toan thi cin quan tam dén viéc ty ddng sao chép lai cac loai thang diép phu hgp vao mdt nhat
ky thir hai, va/hodc s dung cac tién ich hé théng phu hop hodc cac cdng cy danh gia nham thie hién
didu tra va hgp ly hoa tép.

Cac nhat ky hé thdng cn duec bdo vé, vi ndu di liéu co thd bj sira ddi hodic di¥ lidu trong nhat ky bi
x6a b thi sy tdn tai cda chung cd thé gay ra 18i an toan thang tin.

9.10.4 Nhit ky clia ngwéi didu hanh va nguwdi quan tri
ién pha
Cac hoat ddng clia ngudi quan trj va nguwdi didu hanh hé thdng cin dugc ghi vao nhat ky.
Hwéng dén trién khai
Cac nhat ky can bao gdm cac thdng tin sau:
a) thoi gian xay ra sy kién (dU thanh cdng hay thét bai);

b) théng tin v& si kién (vi dy céc tép dugc xir Iy) hodic sy cb (vi dy I8i xdy ra va hoat déng stra i
da duee thiee hién);

c) tai khodn nao va nguoi quén trj hodic nguwdi didu hanh nao tham gia;
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d) cac hoat ddng nao da dugc thire hign.
C4n thudng xuyén soat xét lai cac nhat ky clia ngudi didu hanh va quén trj hé théng.

Théng tin khéc

Bén canh viéc kidm soat nhirng nguwdi quan trj va didu hanh, cé thd st dyung thém hé thdng phat hién
xam nhap nh3m gidm st hé théng va cac hoat ddng quan tri mang cin tuan tha.

9.10.5 Ghi nhat ky 15i
Bién phap
Céc I8i cAn duoc ghi lai, dwoc phan tich va ¢ cac hoat ddng xd Iy cin thiét.

Hwéng din trién khai

Nhirng 18i duoc thdng bao bdi ngudi diing hodic bdi cac chuong trinh hé théng lién quan dén cac hé
théng truyén théng hodic xtr Iy thdng tin cAn dugc ghi vao nhat ky. CAn thiét 1ap cac quy tic r6 rang
nhdm x& ly cac 18i dwoc thdng bao, bao gém:

a) soat xét lai cac nhat ky 18i nh3m ddm bao ring céc I8i nay da duoc gidi quyét thda dang;

b) soat xét lai cAc bién phap sira 18i nhdm dam bao réng céc bién phap nay van higu qua, va hanh
@dng @3 thye hién |a hoan toan duec phép.

CAn dam bao ring chirc niing ghi nhat ky 13i da dworc kich hoat néu chirc nng nay da sin sang.
Théna tin khac

Viéc ghi nhat ky 13i va sy ¢ c6 thé anh hudng dén chét lvgng clia hé théng. Ghi nhat ky 18 can dugc
thirc hién bdi mét nhan vién cd ky nang, va mirc dé ghi nhat ky dwoc yéu clu déi véi cac hé théng
cling ¢An dwoc xac dinh biing danh gia rii ro, trong dé cAn quan tam dén sy suy gidm chét luong hé
théng.

9.10.6 Ddng bd thol glan

Bién phap quén Iy

Déng hd trén cac hé thdng xi» Iy thdng tin trong td chirc hodc trong mét pham vi an toan cin dugc
adng bd v&i mdt ngudn thei gian chinh xac da dugc dbng y Iyra chon.

Huwéng dan trién khai

Néu mot may tinh ho#c thiét bj truydn thdng cé khad nang didu khidn mdt ddng hé thai gian thye thi
3ding hd nay cAn duoc dit vé mét chudn theo thda thuan, vi du UTC hodc théi gian chudn ndi bd. Vi
mdt sé dbng hd thuwdng bj tréi thi gian nén cn cb thi tyc kiém tra va hiéu chinh déng hd.

Céch hién thj dinh dang ngay/gi¢ rit quan trong trong viéc dam bdo phdn &nh dung théi gian thye. Can
Iy ¥ cac dic didm cd tinh chat dja phuong (nhu thay dbi gidr theo mua...).

Théng tin khac
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D3t cac ddng hd may tinh mdt cach chinh xac 1a van d& quan trong nham dam bdo tinh chinh xac cta
cac nhat ky danh gia, cac nhat ky danh gia nay cé thé cin cho viéc diéu tra hodc | bing ching trong
cac trudng hop vi pham phép luat hodc ky luat. Cac nhat ky danh gia khéng chinh xéc c6 thé gay trd
ngai cho cac cudc didu tra va lam dnh hudng dén dd tin cdy cla céc béng ching. Bdng hd duoc lién
két 3én mdt chwong trinh phat thanh v tuyén tir mdt ddng hd nguyén tir quéc gia c6 thé duoc sir dung
nhu ddng hd chl déi véi cac hé thdng ghi nhat ky. C6 thé sir dung mét giao thire théri gian mang dé ity
cho t4t ca cac ddng hd t& ddu ddng bd véi ddng hd chi.

10 Quan ly truy céap.
10.1 Yau ciu nghiép vy ddi v&i quan Iy truy cap

Myc tidu: Quan Iy cac truy cép thdng tin

Truy cép thdng tin, cac phwong tién xir ly thong fin, va cac quy trinh nghiép vy cin duoc kidm
soat trén co s& cac yéu ciu vé nghiép vy va an toan thdng tin.

Céc quy thc quan Iy truy cap cin lwu ¥ cc chinh sach vé phd bién va cp phép.

10.1.1 Chinh sach quan ly truy cap
ién ph nly

Chinh sach quan Iy truy cap cAn dwoc thiét 13p, ghi thanh vin bdn va soat xét dya trén cac yéu clu
nghiép vy va an toan dbi véi cac truy cap.

Huéng din trién khai
Cac quyén va nguyén tic quan ly truy cdp déi véi mdi ngudi dung hodc nhém nguwdi dung cdn dwgc
cdng bd rd rang trong chinh sach quén Iy truy cap. Céc bién phap quan Iy truy cép phéi bao gém ca vé
mit logic va vat Iy (xem trong didu 8) va ching phai dwgc xem xét ddng thoi. Cac nha cung cép dich vy
va ngudi dung cin duoc tuyén bd rd rang vé cac yéu cdu nghiép vy phai dwoc dap (ng bdi véi cac
bién phap quan Iy truy cap.
Chinh séach quan Iy truy cap can quan tam dén cac vén dé sau:
a) cac ydu ciu va an toan thong tin clia cac (rng dyng nghiép vu riéng;
b) nhan dién t&t cd céc thdng tin lién quan téi cac ng dyng nghiép vy va céc mli ro doi voi thong
tin.
c) cé4c chinh sach vé cip phép va phd bién thdng tin, vi dy nhu cdu phai biét vé nguyén téc va cac
mir¢c d¢ an toan théng tin va phan loai théng tin {(xem 6.2);

d) sw thdng nhét cac chinh sach quan Iy truy c&p va phan loai thdng tin clia c4c mang va cic hé
thdng khac nhau;

e) quy dinh clia phap fuat va cac nghfa vy thda thuan bét ky lién quan dén viéc bdo vé truy cap dr
lidu hodc cdc dich vy (xem 14.1)
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f)

9)

h)

i)
)
K)

cac hd so truy cap chudn cia ngudi dung ddi véi cac vai trd nhiém vy chung trong té chirc;

viéc quan ly cac quyén truy cap trong mat méi treéng ndi mang va phan tan, mdi trudng nay
nhan ra tit ca c4c dang két ndi sdn co;

viéc phan tach cac vai trd quan Iy truy cap, vi du yéu ciu truy cap, viéc cdp phép truy cip, quan
tri truy cap;

cac yéu chu dbi véi viée cAp phép chinh thire cho cdc yéu cdu truy cép (xem 10.2.1);
cac yéu ciu dbi vai viée soat xét dinh ky nhirng biégn phap quan Iy truy cap;

loai bd cac quyén truy cép (xem 7.3.3).

Théng tin khac
CAn quan tam téi cac vAn @& sau khi xac dinh céc quy tic quan Iy truy cap:

a)

b)

c)

d)

e)

phan biét gitra cac quy téc ludn phai tuan theo va cac hwéng din cé tinh cht Iya chon hodc
didu kién;

thiét 1ap c4c quy tc dya trén tidu chi “moi thir d&u bj cim trir khi dwgc cdng bd cho phép”

nhirng thay ddi trong cac nhan thang tin (xem 6.2) dwec khédi tao ty ddng bdi cac phwong tién
x(r Iy thdng tin va do ¥ mudn clia mdt ngudi ding;

nhirng thay ddi v& viéc cho phép ngudi dung duwgc khdi tao ty dong bdi hé théng thang tin va
b&i mot ngudi quan trj hé théng;

cac quy tic ddi hdi hodic khdng ddi hdi phai dwgce chdp thuln truéc khi ban hanh,

Cac quy tic quan ly truy cap cin duoc hd tre bdi cac thl tyc chinh thirc va cac trdch nhiém da duoc
xac dinh rd (vi dy, xem 5.1.3; 10.3; 9.4.1; 10.6)

10.2Quan ly truy cap ngwdi dung

Muc dich: Nhdm dam bdo nguwdi dung hop 18 dwee truy cap va ng3n chin nhirng ngwdi dung
khdng hop 18 truy cap trai phép téi cac hé théng thang tin.

Céc thi tuc chinh thirc phdi dwgc thye hién nhdm quén ly viéc clp phat quyén truy cdp céc hé
théng va dich vy thang tin.

Céac tha tyc cAn bao ham tat ca cac giai doan trong qua trinh truy cap cla ngudi ding, tir viéc
dang ky khdi tao nhirng nguwdi ding méi téi viéc hiy bd dang ky ctia nhirng ngudi dung khdng con
yAu cAu truy cap téi cac hé thédng va dich vy thang tin. Néu thich hop thi can chi y dén nhu ciu
quan Iy cdp phat cac d3c quyén truy cap, tire 1a quyén cho phép ngudi dt‘mg' bd qua céc bién phap
quan ly hé théng.

10.2.1 Pang ky ngwei dung
Bién phdp quan ly
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Cén thiét phai cé mot thi tuc chinh thirc vé ding ky va hiy dang ky ngudi dung dé thuc hién cap phat
hodc thu hdi quyén truy cap dén tit ca cac hé thdng va dich vy thdng tin.

Hwong dan trién khai

Th tuc quan Iy truy cap cho ding ky hodc hliy dang ky ngudi dung can bao gém nhirng diéu sau:

a) st dung cac ID ngudi dung duy nhat nhdm cho phép nhiéu ngudi dung cé thé dugc lién két téi
va gil trach nhiém ddi v&i cac hoat ddng clia ho; viéc st dung céc ID nhém chi dwgc cho phép
néu chiing cin thiét cho cac Iy do didu hanh hodic nghiép vy, va can duoc phé duyét va ghi vao
vén ban.

b) kiém tra xem ngudi dung d3 dugc chu s& hiru hé théng cip phép sir dung hé théng hoac dich
vy thdng tin chua; c6 thé ciing phit hop néu phé chudn riéng cac quyén truy cap tir ban quén Iy;

c) kiém tra xem mirc dd truy cap duoc c4p c6 phu hop véi myc dich nghiép vy (xem 10.1) va phu
hop v&i chinh sach an ninh cua td chire khdng, vi dy né khéng gdy dnh hudng téi viéc phan
tach nhiém vy (xem 9.1.3)

d) cép cho nguwdi dung mdt té thong béo v& cédc quyén truy cap cla hg;
e) yéu cAu ngudi dung ky vao cac te thdng béo ring ho @4 hiéu cac digu kign truy cép;

f) d&m bdo réing cac nha cung cip dich vu khang cung c4p truy cép cho téi khi da hoan tét cac thi
tuc cép phép;

g) duy tri mét hd so chinh thirc vé tat ca nhirng ngudi da dang ky str dung dich vy;

h) Iap tic loai bd hodc chdn cac quyén truy cap clia nhirng ngudi dung da thay ddi vai trd hodc
cbng viéc hodc nghi viéc;

i) kiém tra dinh ky, loai bd hodc chan céc ID nguwdi ding va cac tai khoan thira (xem 10.2.4);

j) dam bdo réng cac ID thira khéng duec ¢ép cho nhirng ngudi diing khac.

Théng tin khac
CAn quan tam dén viéc thiét Iap cac vai trd truy cip cla ngudi ding dira trén cac yéu cdu nghiép vy,
cac ydu chu nay tém tét nhidqu quydn truy cap thanh cac hd so truy cap riéng cla ngudi dung. Cac yéu
cAu va cac sodt xét truy cap (xem 10.2.4) sé dwoc quan ly d& dang & cAp dé vai trd hon & cip cac
quyén cu thé.

Cin quan tam dén cac didu khoan clia cic hop ddng ca nhan va hep ddng dich vy trong dé néi dén
cac hinh phat ddi véi cac truy cap trai phép thye hién bdi ¢a nhan hodc cac phong dich vy (xem thém
5.1.5,7.1.3va8.2.3)

10.2.2 Quan ly dic quyén

Bién phap quan Iy
Vide chp phat va st dung cac dic quyén can phai duoc gidi han va kiém soat.
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Huéng dan trién khai

Nhitng hé théng nhidu nguei dung ¢ yéu clu bdo vé trudc cac truy cép trai phép cin duwoc quan Iy
cAp phét d3c quyén thdng qua mét quy trinh cAp phép chinh thire. Nhirng burdc dudi day can dugc
quan tam:

a) cn xéc dinh cac d%c quyén truy cdp gin lién véi mdi san ph3m hé théng, vi dy hé didu hanh,
hé thdng quan ly co s& dir liéu va mdi &rng dyng, va nhirng ngudi dung cAn duoc phan bd
quyén truy cap;

b) cac dic quydn cAn duwgc phan b cho nhirng ngudi ding dyra trén co s& cén - sir dung va trén
co s& tirng sy kién phi hep véi chinh sach quan ly truy cap (10.1.1), nghia 12 yéu cdu tdi thidu
dbi v&i vai trd chire niing clia ho chi khi dwoc yéu cu;

¢) cAn duy trl mdt quy trinh c4p phép va mét hd so cac dic quydn da dugc phan bd. Khéng dugc
cAp phép cac dic quyin cho @é&n khi qua trinh cép phép da hoan tat;

d) cin ddy manh phat tridn va s dung céc thii tuc hé théng @& tranh phai chp phép cac dac quyén
cho ngwdi dung;

e) cin ddy manh phat tridn va sl dung cac chuong trinh khdng can chay cling vé&i cac ddc quyén;
f) céc @ic quyén phdi duoc gan cho mot ID ngudi dung khac véi cac ID ngudi dung duoc sur
dung cho myc dich nghiép vy théng thuwéng.
Théng tin khac

Viéc sir dung khdng phi hop cac dac quydn quan trj hé thdng (tinh nang hay tién ich bat ky cla hé
théng thdng tin cho phép ngudi dung bd qua cac bién phép kidm soét hé théng hodic ing dung) cb thé
1a mdt yéu t& chinh gy ra cac I8i hay céc I8 héng hé théng.

10.2.3 Quan ly mat khdu nguwdi ding

Bién phap quan ly
Viéc cAp phat mat khAu nguwai dung cin dugc kidm soét thdng qua mét quy trinh quén ly chinh thire.

Hwéng din trién khai

Qua trinh quan Iy mat kh3u ngudi ding cAn bao ham nhirng yéu clu sau:

a) ngudi dung cin dugc yéu ciu ky vao mdt t& in sin aé gilr bi mat cac mat kh3u ca nhan va gilr
cAc mat khdu nhém chi trong ndi bd cac thanh vién clia nhém; ban ky nay cé thé ndm trong cac
didu khoan va didu kién tuyén dung (xem 7.1.3);

b) khi ngudi ding duwgc yéu clu duy tri cac mat khiu riéng ctia minh, ban d3u ho cin phai dugc
cung cAp mdt mat khiu an toan tam thdi (xem 10.3.1), mat khdu ndy sau d6 sé buge phai dugc
thay ddi ngay;
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c) thiét 1ap cac thu tuc nhdm xac minh danh tinh cia ngudi dung tredc khi cung cap mét mat khau
m@&i, mat khau thay thé hodc mat khau tam théi;

d) cac mat khau tam théi phdi dwgc trao cho ngwdi dung mét cach an toan; viéc str dyng clia bén
thir ba ho3c cac thong diép thw dién t&r khdng dwge bao vé can duoc tranh;

e) cac mat khdu tam thoi phai 1a duy nhit déi véi méi ca nhan va khang thé doan duoc;
f) ngudiding cn c6 kién thirc v& vidc nhan cac mat khau;
g) khdng dwoc Iku mat kh3u trén cac hé théng may tinh & dinh dang khdng duoc bao vé,

h) cac mat khdu m3c dinh clia nha cung cp cin duoc thay ddi ngay sau khi cai 4t hé théng va
phin mém.

Thong tin khac

Mat khiu 14 phuong tién phd bién trong viéc xac minh danh tinh cla ngudi dung trwdce khi truy cép téi
cac hé théng théng tin hay cac dich vy. Cac cong nghé khac dé nhan dang va xac thyc ngudi dung,
ching han nh sinh tréc hoc, vi dy nhw kidm tra d4u vén tay, xdc minh chix ky, va s& dyng thé phan
cing, vi dy thé thdng minh, cin duwoc s3n sang va cin dugc quan tam néu thich hop.

10.2.4 So4t xét cac quyén truy cdp cia ngwdi ding

Bién nly

Ban quan Iy cAn dinh ky soét xét cac quyén truy cdp cia ngudi dung theo mét quy trinh chinh thire.
Hudng dén trien khai

Viéc soat xét cac quydn truy cap cAn quan tdm @én cac hwdng dén sau day:

a) céc quy&n truy cap clia ngwdi dung cin duwoc sodt xét dinh ky, vi dy chu ky 6 thang, va khi cé
nhirng thay ddi bat ky, vi dy dugc dé bat, bj gidng chirc, hodc két thdc cong viéc (xem 10.2.1);

b) céac quy@n truy cap clia ngudi ding cAn dwgc soat xét va phan bd lai khi ngudi ding chuyén tir
¢bng viéc nay sang cong viéc khdc trong té chirc;

¢) céc cip phép cho cac dic quyén truy cap dic biét cln duoc soat xét thudng xuyén hon, vi dy
chu ky 3 thang;

d) cac phan bd d3c quyén cling phai dugc kiém tra dinh ky nhdm dam béo ring nhirng dac quyén
chua dugc cip phép thl khéng dugc st dung;

e) nhirng thay déi ciia cac tai khodn dic quyén can dugc ghi vao nhat ky soat xét dinh ky.
Théng tin khac

CAn soat xét dinh Ky céc quy&n truy cap clia ngudi dung nham duy trl kiém soat hiéu qué céc truy cép
t&i cac dir liéu va dich vy thdng tin.
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10.3Cac trach nhiém cda ngwéi dung

Muc tiéu: Nhdm ngan chin ngudi dung trai phép truy cap, 1am tén hai hodc 4y cip thong tin clng
nhu cac phurrong tién xdr ly thdng tin.

S hop tac clia nhirng ngudi ding da dwoc cip phép rét cAn thidt @& dat dugc hiéu qué an toan
thong tin.

Ngu&i ding can nhan thirc dwgc cac trach nhiém cla minh trong viée duy trl cac bién phap quan
ly truy cap hiéu qua, d%c biét phai quan tam dén viéc s dung cac mat khdu va sy an toan cla
" trang thiét bj ngudi diing.

Can trién khai chinh s&ch man hinh sach va ban 1am viéc sach nhim giam thidu rdi ro truy cip trai
‘ phép hoic 1am hw hai van ban gidy t&, phwong tién va cac phurong tién xi Iy thdng tin.

10.3.1 S& dyng mat khiu

Bién phap quén Iy

Nguéi diing phai dugc yéu cdu tudn thd quy tic thire hanh an toan tét trong viéc Iwa chon va s dung
mat khiu.

Hwéng din trién khai
T4t ca nhirng ngudi dung cin duec tw van:
a) gilr bi mat cac mat khdy;

b) tranh gilr hd so (vi du gidy, tap tin phAn mém hoic thiét bj cAm tay) clia cac mat khdu, trir khi
hd so nay c6 thé dwgc Iwu tri an todn va phirong phép luwu trir 8 duoc phé duyét,

¢) thay d8i mat khdu bét cir khi nao c6 bat ky dhu hidu va tdn hai hé théng hoac mat khiu;
d) chon mat khdu chét lvgng véi dd dai téi thidu ma:
1) dénhé;

2) khdng dira trén bét cr didu gi ma ngwdi khac c6 thé d& dang doan hodc ¢é dwoc nher cac
thong tin ¢6 lién quan t&i ca nhan dd, vi dy nhu tén, sé dién thoai, va ngay thang nim
sinh...

3) khéng d& bj tdn hai bdi nhitng tén cdng do tim mat khdu thong qua tir dién (tirc 13 khdng
chira céc tir ¢6 trong tir dién);

4) khéng phai la dang céc ky ty hay c4c sé giéng nhau lién tiép.

e) thay ddi mat khau theo dinh ky hay dya trén sé n truy cap (mat khdu cho cac tai khoan dic
quyén cn thay d8i mat khau thudng xuyén hon binh thuwéng), va tranh st dung lai mat khiu ¢t
ho#c quay vong cac mat khdu ci;

f) thay abi mat khdu tam théi & 1An truy cap dAu tién;

84



TCVN ISO/IEC 27002:2011

g) khdng dua mat khdu vao thl tuc ding nhap ty déng, vi dy dwgce lwu tr trong chuwong trinh
macro hay khda chirc nang;
h) khéng chia sé mat khdu ngudi ding ca nhan;
i) khéng s dyng chung mét mat khdu cho tat ca cac myc dich nghiép vy va khdng phai nghiép
wy.
Néu ngudi ding cin truy cap nhiéu dich vy, hé théng hay nén tang chwong trinh va dugc yéu ciu phai
duy tri nhidu mat khdu riéng thi ho phai duec tw van réng ho co thé sir dung mot mat khau chét luong,
duy nhét (xem phan d) & trén) cho tat ca cac dich vy ma ngudi dung dwoc bdo dadm réng mirc dd bao
vé hop Iy da duwoc thiét 1ap déi véi viec luu trir mat khdu trong méi dich vy, hé théng hay nén ting
chuwang trinh.
Théng tin khac
Viéc quan ly hé théng hd tre dé gidi quyét cic mat khdu bj mét hodc quén cin dwoc dic biét quan tam
vl day ciing c6 thé 1a mot phuong tién tn cong hé théng mat khiu.

10.3.2 Thiét bj ngwéi dung khi khéng st dyng

Bién phap quan ly
Ngudi ding cAn ddm bdo rdng thiét bj phai dwoc bdo vé thich hop khi khdng st dyng.

Huéng din trién khai

Moi nguoi ding can dugc trang bj kién thirc v& cac yéu cdu va thl tyc an toan thang tin trong viéc bdo
vé thiét bj khi khdng sir dung, clng nhw trach nhiém clia ho trong viéc thyc hién bdo vé. Nguéi dung
cin duoc tw van vé:

a) déng cac phién lam viéc khi 34 hoan tat, trir khi chung c6 thé dugc bdo vé an toan bing mét co
ché chan thich hep, vi dy trinh b3o vé man hinh dwoc bao vé bing mat khiu;

b) thoat cac may tinh Ién, cac mdy chl, va cac may tinh van phéng khi budi lam viéc két thuc
(nghTa Ia khdng chi t&t man hinh hay thiét bj dau cubi);

¢) khi khdng s dyng thi cn bao vé an toan cho cac may tinh PC hay thiét bj diu cudi khdi viéc
sr dyng trai phép bang mdt khéa ¢ chia hodc mdt bién phap bao vé twong dwong, vi dy nhw:
truy cdp qua mat khu (xem thém 10.3.3).

Thong tin khdc

Thiét bj duoc 18p a3t trong pham vi clia ngudi ding, vi du cac méy tram hogc cac méy cht &p lin, ¢o
thé yéu cu bdo vé riéng trwrde sy truy cap trai phép khi khdng duerc ding téi trong theri gian dai.

10.3.3 Chinh sach man hinh sach va ban lam vigc sach

Bién phap quan ly
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Chinh séch ban 1am viéc sach khdng cé gidy va cac phwong tién Iwu triy di dong va chinh sach man
hinh sach cho cac phuwong tién xt ly thong tin phadi dwgc thue hién.

Hudng dn trién khai

Chinh sach man hinh sach va ban 1am viéc sach cin luu y dén viéc phan loai thdng tin (xem 6.2), cac
yéu ciu phap Iy va yéu cAu hop ddng (xem 14.1), cc riii ro twong (ng va c4c khia canh van hda cla
viéc td chire. Nhirng hudng din sau day cin duoc quan tam:

a) thdng tin nghiép vu quan trong hodic nhay cam, vi dy trén gidy t& hay trén céc thiét bj luu tri
dién t¥, cAn dwoc khoa lai (Iy twdng I1a dugec gilr trong két sit, t hodic cac phwong tién an toan
khac) khi khdng cAn dlng t&i, d4c biét 1 khi phdng Iam viéc bj bd tréng;

b) mdy tinh va c4c thiét bj dAu cubi cAn duoc thoat hodc dugce bao vé bang man hinh bao vé hodc
co ché khéa ban phim bing mat khdu, thé hoic co ché xac thyc ngudi ding trong ty khi
khéng st dyng nira;

c) c4c dAu mébi thw dén va di va cac mdy fax khi khéng st dung cling ¢in dugc bio vé,
d) viéc sir dyng trai phép cac may chyp va cac ky thuat sao chép khdc (vi du cac may quét, may
anh ky thuat sé) phdi dwoc ngan chan;
e) c4c tai liéu chira thdng tin nhay cdm hay théng tin da dwec phan loai cAn duoc ldy khdi may in
ngay lap tlre.
Théng tin khac

Chinh sach man hinh/ban 1am viéc sach s& giam thidu cac rlii ro do truy cép trai phép, mét cip, va hu
hai thdng tin trong va ngoai gi& lam viéc. Céc két s&t hay cac phuwong tién chira an toan khac ciing c6
thé bao vé thang tin trwée cac thdm hoa nhu chay nd, ddng dat, lut 1.

CAn quan tAm s dung cac may in c6 chirc nang ma khoa, khi d6 chi nhirxng ngudi da tao ma maéi cd
thé van hanh may.

10.4 Quan ly truy cdp mang

Muc tiéu: Nhdm ngan chan truy cap trai phép téi cac dich vy mang.
Truy ¢ap téi cac dich vy két ndi mang trong néi bd hay ra bén ngoai mang déu cn dugc quan ly.

Truy cap clia ngudi diing téi cac mang va céc dich vy mang khang duwgc lam tén hai dén sw an toan
ctia cac dich vy mang néu bdo dam:
a) cac giao dién phu hop gitra mang cla td chirc va cac mang thudc s& hiru cla cac té chirc
khdc, va cac mang cdng céng;

b) cac co ché xac thire phi hgp duwgc 4p dung cho moi nguwdi ding va thiét bi;

¢) quan ly truy cap ngudi dung téi cac dich vy thdng tin 44 yéu ciu bét budc.
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10.4.1 Chinh sach sir dung cac djch vu mang

Bién phap quan ly

Ngu&i dung chi dwgc cung cdp quyén truy cap dén cac dich vy ma ho da dugc cho phép.
Huwoéng dén trién khai

C4n x4y dyng chinh sach vé& stz dyng mang va cac dich vy mang. Chinh sach nay can bao ham:
a) cac mang va dich vy mang da dwgc cho phép truy cap,;

b) cac thi tuc cdp phép nhdm xac dinh ai da dwoc phép truy cap téi cac mang va dich vu mang
n4o; '
¢) cac thd tuc va cdc bién phap quan Iy nhdm bao vé truy cap t&i cac két ndi mang va dich vy
mang;
d) cac phuong thirc dwgce st dung dé truy cap téi cac mang va dich vy mang (vi dy cac diéu kig¢n
d& cho phép truy cap bing quay sé téi mdt nha cung cép Internet hodc hé théng tir xa).
Chinh sé4ch v& viéc st dung céc dich vy mang cin phi hgp véi chinh sdch quan Iy truy cdp nghiép vy
(xem 10.1).
Théng tin khac
Céc két ndi trai phép va khang an todn tdi cac dich vy mang cé thd anh hudng t&i toan bd té chire.
Bién phdp quan ly ndy dac biét quan trong cho cac két ndi mang t&i cac rng dung nghiép vy quan
trong hodc nhay cam hodic téi ngudi dung ¢ cac vi tri cé mure rdi ro cao, vi dy nhw céc khu vigc bén
ngoai hay khu virc cong cdng ma ndm ngoai sy kiém soat va quan Iy an toan cua td chirc.

10.4.2 Xac the ngudi dung cho cac két ndi bén ngoai
Bién phép quan ly
Céc bién phap xac thyre thich hgp cdn dwgc sir dung d& quan Iy truy cap bdi cac ngudi dung tir xa.

Hwong din trién khai

Viéc xac thyc ngudi ding tir xa co thé dugce dugce thyee hién béng, vi dy, ky thuat mat ma, thé bai
clrng, hodc mét giao thirc thach thirc/dap (rng. Mot sé hinh thire trién khai cla cac ky thuat nhw vay cé
thé tim thay trong gidi phdp mang riéng do (VPN). Cé thé st dung cac dudng truyédn riéng chuyén
dung dé& dam bao ngudn clia cac két néi.

Cac thu tyc va cac bién phap quan ly quay sbé lai, vi dy st dyng cac modem quay sé fai, c6 thé cung
cép bdo vé chéng lai cac két ndi trdi phép va khdng mong muén t&i cac phwong tién x Iy thdng tin cla
td chirc. Bién phap quan ly ndy sé xéc thyc nhitng ngudi dung dang cb gédng thiét lap két ndi dén
mang cua td chire tlr cac vj tri xa. Khi str dyng bién phap quan Iy nay, t8 chirc khang nén st dung cac
dich vy mang bao gdm ca chuyén tiép cudc goi, hodic ndu ho cé st dung thi ho cAn khoa céc tinh nang
d6 dé tranh nhirng didm yéu lién quan dén chuyén tiép cudc goi. Thu tyc goi lai can dam bao ring hién
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phia té chirc da ngét két nbi. Néu khdng, ngudi dung & xa co thé gitr dweng két nbi mé gia nhw viéc
kiém tra ddi véi cudc goi vé da dueec thue hién. Cac thi tuc va cac bién phap quan Iy cudc goi lai can
duoc kiém tra k§ kha nidng nay.

Xac thye ndt c6 thé déng vai trd nhu mat bién phap khac thay théd xac thire nhém nhirng nguwdi ding tir
xa c6 két nbi t&i mot thiét bj may tinh diing chung va an toan. Cac ky thuat mat ma, vi dy dya trén céc
chitng nhan may méc, cé thé dugc st dung dé xac thire ndt. DAy 14 mdt bd phan clia mot sb gidi phap
da trén VPN.

Can trién khai thém cac bién phap quan Iy bing xac thyc dé quan ly truy cap téi cac mang khéng day.
Dic biét, cAn quan tdm dic biét dén viéc Iya chon cac bién phap quan ly cac mang khang day vi ching
¢6 nhidu kha ndng bj xdm pham va chén thém Iwu lvgng mang ma khang bj phat hién.

Thong tin khac

Céc két néi bén ngoai tiém tang s truy cap trai phép téi thdng tin nghigp vy, vi dy truy cap bing cac
phuong phap quay sé. Cé nhidu phurrong phép xac thyre khac nhau, mdt sé trong sé ching cé mirc bdo
vé cao hon so véi nhikng phwong phép khéc, vi dy: phwong phéap dira trén cace ki thuit mat ma co thé
dat dwoc hidu qua xac thye manh. Viée xac dinh mie dd bao vé qua danh gia ri ro 12 rdt quan trong.
Didu nay rét cAn dé co thé lwa chon dugc mét phuong thire xac thye phi hop.

Mét phrrong tiégn hd tro két ndi ty ddng dén mot may tinh tir xa cling ¢6 thd 1a mdt cach dé co thé cé
duoc truy cp trai phép téi mot (ng dung nghép vy. VA cang dic biét quan trong néu két ndi st dung
mét mang n&m ngoai sy quan ly clia ban quan ly an toan théng tin cla td chire.

10.4.3 Djnh danh thiét bj trong cic mang

Bién phap quén Iy

Dinh dang thiét bj tw ddng cAn dwoc xem xét nhu mot bién phap dé xac thue céc két ndi tlr nhivng vi tri
va thiét bj cy thé.

Hwéng dan trién khai

Dinh danh thiét bj c6 thé dwoc st dung néu sy truydn thdng chi ¢é thd dwee khéi tao tir mét vj tri hodc
thiét bj cu thé. C6 thé s(r dung mdt bd dinh danh tich hgp hoic dirgc gén vao thiét bj dé chi ra xem ligu
thiét bi nay c6 duoc phép két ndi téi mang khéng. Nhirng bd dinh danh ndy cn chi rd mang ma thiét bj
dugc phép két néi toi ndu cé nhidu mang dang tdn tai va nhit 12 khi ci&c mang nay c6 d6 nhay cam
khac nhau. C6 thé cling cdn chu y t&i vAn dé bdo vé vat Iy clia thiét bj nhdm duy trl sw an toan cho b
dinh danh thiét bj.

Théng tin khac

Bién phap quan Iy nay cé thé dugc st dung két hop véi cac ki thuat khac dé xac thie ngudi dung
thiét b (xem 10.4.2).Ngoai ra, dinh danh thiét bj c6 thé clng duoc 4p dung & hd tro xac thyc ngudi
ding.
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10.4.4 Chudn doan tir xa va bao vé cdng cdu hinh

Bién phap quan Iy
Cac truy c3p vat ly va logic téi cac cdng diing cho viéc cAu hinh va chuan doan can dugc kiém soat.

Huéng dan trién khai

Cac bién phap quan Iy tidm nadng @8i véi truy cap téi cac cdng clu hinh va chudn doan bao gdm st
dung khéa cé chia va cac thl tuc hd tre kiém soat truy cap vat Iy t&i cdng. Mdt vi du cla céc thd tyc hd
tro 13 dam bao rdng cac cdng cu hinh va chuldn doan chi c6 thé dwoc truy cap néu cé sy dan xép
giira ngudi quan ly dich vy may tinh va nhan vién bdo tri phdn clrng/phan mém cé yéu cu truy cip.

Céc cdng, dich vy, va cac tinh ndng twong tw dugc cai dit trén mdt may tinh hay thiét bj mang ma
khdng ddc biét cAn thiét cho chirc nang nghiép vy, cn bj vé hiéu héa hoic loai bd.

T in kl
Nhidu hé théng may tinh, hé théng mang va hé théng truyén thdng duoc cai dat tinh ning chudn doan

hodc cAu hinh tir xa @& cac ky sw bdo dudng s dung. Néu khdng dugc bdo vé thi cac cdng chudn
doan nay cling sé 12 mdt phwong tién truy cap tréi phép.

10.4.5 Phan tach trén mang

Bién phdp quan Iy

Cac nhém ngudi diing, dich vu va hé théng théng tin cin duwgc phan tach trén cadc mang.
Huwérny rien khai

Mét phwong phap kiém soat an toan cho cac mang Ién [& phan tach ching thanh céc viing mang logic,
vi dy c4c viing mang bén trong va cac viing mang bén ngoai clia td chirc, mdi viing durgc bao vé béi
mét vanh dai an toan xac dinh. M4t bd cac bién phdp quan ly tang tién c6 thé dwee 4p dung trong cac
viing mang logic khac nhau dé tiép tyc phan tach tiép cac mai trwdng an ninh mang, vi dy cac hé théng
truy cp cdng cdng, cac mang ndi bd va cac tai sdn quan trong. Cac viing can dugc xac dinh dya trén
qua trinh danh gia rli ro va cac yéu cAu an toan théng tin khac nhau trong tirng linh vigc.

M&t vanh dai mang nhw vay co thé dwoc tridn khai khi cai @it mot cdng an toan gira hai mang két néi
véi nhau d& quan 1y truy cap va ludng thang tin gitra hai midn. Céng an toan nay cin dwoc cu hinh gé
loc lwu lwgng gitra cac mién ndy (xem 10.4.6 va 10.4.7) va chén truy cap trai phép theo quy dinh cua
chinh sach quan ly truy cap cla td chire (xem 10.1). Twong Iva 14 mét vi dy clia cdng an toan. Mét
phuong phap phan tach cac midn logic khac la han ché truy cdp mang béng cach sl dung mang riéng
40 cho cac nhém ngwéi dung trong td chire.

Cac mang cling ¢ thé dwgc phan tach nhe tinh ndng cla thiét bj mang, vi duy chuyén mach IP. Khi d6
céc mién phan tach co thé dwoc trién khai khi quan ly céc ludng di liéu mang bing cac nidng Ivc dinh
tuyén/chuyén mach, vi du tinh nang danh sach quan Iy truy cap.
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Tiéu chi phan tach mang cin dira trén chinh sach quan ly truy cap va cac yéu céu truy cap (xem 9.1),
va cling can xem xét chi phi twong déi va anh hudng clia dinh tuyén mang hep ly hodc cong nghé
cdng 1én chat lwong mang (xem 10.4.6 va 10.4.7).

Hon nira, viéc phan tach mang cling cAn dya trén gia trj va sy phan loai théng tin dugc luu trlr hodc
duoc x Iy trong mang, cac mirc dd tin cdy hosc cac gi¢i han nghiép vy dé 1am gidm dnh hudng tdng
th& clia viéc phan tach dich vy.

CAn quan tam dén viéc phan tach cac mang khdng day khdi cac mang ndi bd va mang c4 nhan. Néu
khéng xac dinh dwgc cac vanh dai mang clia mang khong day thl cin thye hign danh gia ri ro dé xac
dinh cac bidn phap quan Iy (vi du xac thyc manh, cac phwong phdp ma héa, va lya chon tan sé) dé
duy tri s phan tach mang.

Théng tin khac

Mang cang ngay cang cé xu huéng mé rdng ra ngoai ranh gidi cla td chire, vi cac quan hé déi tac kinh
doanh dwoc hinh thanh cé thd yéu ciu két ndi hoac chia s& cac phuong tign mang va phuong tién xd
ly théng tin. CAc mang mé rdng cé thé 1am ting nguy co truy cp tri phép vao céc hé théng thdng tin
hién dang st dung mang, mdt sé mang md réng ¢6 thé ddi héi phai dugc bdo vé trwréc nhirng ngudi
ding mang khéc vi tinh chét quan trong hay d9 nhay cdm cla cac mang nay.

10.4.6 Quan ly két ndi mang

Bién phép quan Iy

Déi v&i cac mang chia sé, d3c biét 13 cac mang m& rdng ra ngodi td chirc, sé ngudi diing cé thé két néi
vao mang phai dugc gi¢i han, phl hep véi cac chinh sach quén Iy truy cap va cac yéu cu trong ng
dung nghiép vy (xem 10.1)

Huéng dn trién khai

Céc quyén truy cip mang ctia ngwdi ding cAn dwoc duy tri va cap nhat theo yéu chu cua chinh sach
quan ly truy cap (xem 10.1).

Kha nang két ndi clia ngudi diing cAn dwgc han ché thdng qua cac cdng mang, cdng mang nay loc lu
Igng blng céc Iuat hodic cac bang da xac dinh trudc. Dudi day 14 cac vi dy cia cac (ng dung cin 4p
dung han ché truy cap:

a) Théng diép, vi dy thuw dién t;
b} truyén tép;

c) truy cap twong tac;

d) truy cadp &ng dung.

C4n quan tam dén viéc lién két cac quydn truy cAp mang vao cac thoi didm nhét dinh trong ngay hodc
ngay.
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Thong tin khac

Sv phéi hgp cac bién phap quan Iy nham han ché kha nang két ndi cla ngudi dung cé thd dugc yéu
cau bdi chinh sach quan Iy truy cép ddi véi cac mang chia sé, dac biét [a nhirng mang mé& rdng ra
ngoai ranh gidi clia td chuc.

10.4.7 Quén ly djnh tuyén mang

Bién phép quan Iy

Quan ly dinh tuyén mang cAn dugc trién khai nhdm dam bdo céc két ndi may tinh va ludng théng tin
khéng vi pham chinh sach quan ly truy cdp clia cac rng dyng nghiép vy.

Huwéng dén grién khai

Cdc bién phap quan ly viéc dinh tuyén cin duwoc dya trén co ché kidm tra dja chi ngudn va dja chi dich.

Céc cdng bdo vé cin dugc sir dung nhim xac nhan dja chi ngudn va dja chi dich tai cac diém quan Iy
bén trong va bén ngoai mang néu cé cac ky thuat chuydn ddi dia chi mang va/hoic may trung gian
dugc sl dung. Nhirng ngudi thire hién cin phai c6 sy hidu biét vé tinh dly a0 va sy thiét sét cla bt
ky co cu ndo dugc trién khai. Céc yéu cAu déi véi bién phap quén ly dinh tuyén mang cin dya trén
cac chinh sach quan ly truy cap (xem 10.1).

Théng tin kh

Céc mang cé chia sé, ddc biét 1a cac mang md rdng ra ngodi ranh gidi cla td chirc cé thé yéu cAu
thém cac bién phdp dinh tuyén. Didu ndy dic biét ding véi cac mang dugc chia sé véi ngudi ding
thudc bén thir ba (khdng thudce td chirc),

10.5 Quan ly truy cdp h@ didu hanh.

Muyc tiéu: Nhdm ngin nglra viéc truy cap trai phép t&i hé didu hanh.

Céc tién ich bao vé can duoc st dung dé gi6i han truy cap téi hé didu hanh chi véi nhirng ngudi
dung dugc phép. Cac tién ich ndy can ¢ nhirng nang lyc sau:

a) xac thye nhirng ngudi dung da dwe cip phép, phi hgp véi chinh sach quan ly truy cap da
xac dinh;

b) ghi lai nhixng n& Iye xac thire hé théng thanh cdng va that bai;
c) ghi lai viéc st» dyng cac ddc quyén cla hé théng vu tién;
d) dwa ra cac canh b4o khi chinh sach an toan hé théng bj vi pham;

e) cung cap bién phap xac thyre thich hep;

f) néu thich hop thi phai han ché théi gian két ndi cua nguei dung.

10.5.1 Cac thu tyc ding nhip an toan
Bién phap quan ly
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Truy cap dén cac hé didu hanh can duoc kidm soat bdi thi tyc ding nhap an toan.

Huwéng din trién khai

Thi tyc ddng nhap vao mdt hé didu hanh cAn duoc thiét ké aé ti gidm co hdi truy cap tréi phép. Vi vy
thil tyc d3ng nhap cAn t&i gidm thang tin v& hé thdng nhim tranh phai cung cip hd tro khdng cin thiét
cho nhirng ngudi dung trai phép. M4t thi tyc d3ng nhap tét cn:

a)

b)

c)

d)

e)

g)

h)

i)

khdng hién thj nhirng nh&n dang (¢ng dung hodc hé théng cho t&i khi qua trinh dang nhip d2
duoc thiét 1ap thanh céng;

Hién thi cdnh bao chung ring chi nhirng ngudi dung d& duoc cip phép méi dwgc truy cip vao
may tinh;

khdng cung cap nhirng thdng diép gilip d& hd trg ngudi duing tréi phép trong thi tyc dang nhap;

kidm tra tinh hop 1& cla thang tin 3ng nhap chi khi 84 hoan tAt tit ca cac dir liéu dAu vao. Néu
xuét hién mat didu kién sai thl hé théng khdng duec chi ra phin di liéu dung hodc sai.

gi&i han sé 13n c8 géng d2ng nhap khdng thanh cng duec cho phép, vi du nhidu nhét 12 ba
1An, va phai quan tam t&i viéc:

1) ghi lai nhirng 14n ¢b g&ng d2ng nhap thit bai va thanh céng;

2) dwa ra khoang thoi gian tr& bt budc tredc khi tiép tuc ¢ géng dang nhap tiép hodc tir chdi
cac cb géng dang nhap tiép ma khong cin cép phép;

3) ngét cac két ndi lign két dir lidu;

4) gi¥i mdt thdng diép canh bao téi bang didu khién hé thdng néu sé 1an cé géng dang nhap téi
da @3 hét

5) a3t s& 1An thir lai mat khiu cling véi @6 dai téi thidu cla mat khau va gia trj cia hé théng
duwoc bao vé;

gi¢i han thoi gian t8i da va téi thidu dwoc phép cho thi tyc ding nhap. Néu da vuot qua thoi
gian nay, hé thdng s& két thic viéc dang nhap;

Hién thj théng tin dwdi day sau khi hoan thanh thi tyc d3ng nhap:
1) Ngay va gi¥ cta lan d3ng nhap thanh céng trueéc d6;

2) Nhirng chi tiét v& cac 1An cb géng dang nhap khdng thanh cdng ké tir IAn d3ng nhap thanh
cdng gan nhét;

khdng hién thi mat khdu da dwgc dwa vao hodc can nhic téi viée &n cac ky ty mat khdu bing
¢éc bidu twong;

khdng truydn cdc mét khdu dudi dang ky ty rd rang trén mang.

Thong tin khac
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Néu mat khdu dwoc truyédn di duéi dang ky tw rd rang trong subt qua trinh dang nh@p trén mang, ching
co thd bj bét bdi chwong trinh “nghe lén” trén mang.

10.5.2 Bjnh danh va xac thyc ngwdi dung
ién pha an ly
T4t ¢4 nhitng ngudi dung d&u phai cd mét dinh danh duy nhét (dinh danh nguai ding ~User ID) dé scv

dung riéng cho ho. Mt k§ thuat xac thie thich hgp cdn dwoc chon nhdm chirng thyc dic diém nhan
dang clia nguwdi dung.

Hwong dén trién khai
Bién phép quan Iy ndy cAn dwoc 4p dung cho tht ca cic loai ngwdi ding (bao gdm nhan vién hd trer ky
thuat, nha didu hanh, ngudi quan tri mang, ngudi 13p trinh hé théng, va ngudi quén ly co s& di liéu).

Céc ID clia nguwdi dung cin dwec st dung nhdm theo ddi cac hoat dgng ca nhan. Khéng duoc thye
hién nhirng hoat ddng clia ngudi diing thang thudng tir cac tai khodn ddc quyén.

Trong nhirng trwéng hep ngoai 1&, khi c6 mét I@i ich nghiép vy rd rang, cé thé st dyng mdt ID ngudi
dung chia sé trong mot nhém ngudi dung hogc mdt céng viéc nhét dinh. Sy thdng qua clia ban quan ly
cAn dwoc ghi vao vin ban cho nhirng truéng hep ndy. Cac bién phap quén Iy bd sung c6 thé duoc yéu
cdu nh3m duy tri kha n&ng gidi trinh trach nhiém.

Céc ID chung duqc dung bdi ca nhan chi dugc cho phép néu cac chire ning 46 dé truy cap holc cac
hoat ddng dugc thyc hién bdi ID d6 khdng cin duoc theo ddi (vi du chi truy cap dé doc), hodc néu da
thye hién cac bién phap quan Iy (vi du mat khdu cho ID chung chi duoc cip cho mdt nhan vién tai mét
thoi didm).

Khi c6 yéu cdu xac thyc manh va xac minh dinh danh thi cac phuong phap xac thyc thay thé mat
khdu, vi dy cac phuwong tién ma hoa, thé thdng minh, thé ho3ic cac phwong tién sinh tréc hoc hay ma
théng béo, sé dugc slr dung.

Théng tin khac

Cac mat khdu (xem 10.3.1 va 10.5.3) Ia céch rét phd bién & cung cép dinh danh va xac thyc dya trén
mdt bi mat ma chi nguwdi dung méi biét. Twong ty nhw vay véi cdc phurong tién ma héa va cac giao
thirc xac thye. D& manh cla dinh danh va xac thyc phai phl hep véi 4§ nhay cam cla théng tin dwec
truy cap.

Cac phuong tién khac nhu thé nhé hodc thé théng minh ma ngudi ding s& hivu cling cé thé dugc st
dung dé dinh danh va xac thue. Cac ky thuat xac thyc béng sinh tric hoc str dyng cac dic didm hoac
thudc tinh duy nhit clia mat ca nhan cling cé thé dwoc st dung d& xac thyc nhan dang ¢4 nhan. Sy
két hop clia cac k§ thuat va cac co ché mdt cach an todn sé cho tinh ndng x4c thywe manh hon.

10.5.3 Hé théng quan Iy mat khiu

Bién phép quan Iy
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Cac hé théng quan Iy mat khdu phai ¢6 khad niang trong tac va dadm bdo chét lwgng cia mat khau.

Hwéng din trién khai

Mét hé théng quan Iy mat khau cin:
a) bét budc sir dung céac ID va mat khdu ca nhan riéng dé duy tri kha nang gidi trinh trach nhiém;

b) cho phép ngudi diing chon va thay ddi mat khdu clia ho va c6 thi tuc xac nhan dé& cho phép
céc |18i du vao;

¢) bt budc phai chon cac mat khdu chét lvgng (xem 10.3.1);

d) bét budc phdi thay ddi mat khdu (xem 10.3.1);

e) bét budc ngudi ding thay déi cac mat khdu tam théi & 1An dang nhap dAu tién (xem 10.2.3);

f) duy tri hd so gdm cac mat khdu trrde d6 cla ngudi diing va ngdn chian viée st dyng lai;

g) khéng hién thj cac mat khdu trén man hinh khi né dang duwgc nhap vao hé théng;

h) lwu trlr cac tép mat khdu riéng véi di liéu hé thdng (rng dung;

i) Iwu trlr va truydn mat khau theo dang d3 dugc bdo vé (vi dy & dang 43 ma hoa hodc ham bim).

Théng tin khac

Mat kh3u 12 mét trong nhirng phwong tién co ban trong viéc x4c minh quyén clGa ngudi ding duec
phép truy cap téi mét dich vy may tinh.

Mét vai ng dyng yéu cAu mat khdu ngudi ding phai dugce &n dinh bdi mdt co quan ¢6 thdm quyén
ddc lap; trong trwdmg hep nay, didm b), d) va e) cla hudng din trén day khdng dugc ap dung. Trong
hiu hét céc tredng hop mat khdu duec Ia chon va duy tri bdi ngudi ding. Xem phin 10.3.1 hudng
din v& s dung mat khiu.

10.5.4 S dyng cac ti¢n ich hg théng

Bién phap quan ly

Viéc s dyng cac chwaong trinh tién ich ¢é khd ning anh hwdng dén viéc qudn ly hé théng va cac
chuwong trinh (ng dung khéc phéi dwoe idi han va kiém soat chit ché.

Huwéng din trién khai

Nhirng hwéng din sau ddy vé viéc st dung céc tién ich hé théng cAn dugc quan tam:
a) s dyng cac tha tyuc dinh danh, thdm dinh va cp phép cho cac tién ich cla hé théng;
b) phan tach cac tién ich hé théng khdi cac (rng dung phan mém;

¢) gi¢i han s dung céc tién ich hé théng chi trong mét sé Irong nhd nhét nhitng ngudi dung tin
cay va d3 duoc clp phép (xem 10.2.2);

d) cip phép str dung dic biét cac tién ich hé théng;
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e) gi¢i han sy sdn sang cla cac tién ich hé thdng, vi du trong khodng thdi gian ¢é mdt sy thay ddi
da duoc cap phép;

f) ghilai tAt ca cac lan sl dung cac tién ich hé théng;
g) xac djnh va ghi vdo van ban cac mdrc cip phép cho céc tién ich hd théng;

h) loai bd hodc vd hiéu héa tit cd cac phan mém hé théng va cac tién ich dya trén phin mém
khdng can thiét;

i) khdng d8 cac tién Ich hé thdng sin sang cho nhitng ngudi dung cé truy cap vao cac (rng dyng
trén cac hé théng cé yéu cAu phan tach nhiém vy.
Thong tin khac

HAu hét cac may tinh déu cai 63t mdt hodc nhidu chwrong trinh tién ich cé khd nang anh hudng dén he
thdng va céc bién phap quan ly (rng dyng.

10.5.5 Thei gian gi®i han ctia phién lam viéc

Bién phap quan Iy

Céc phién 1am viéc khdng hoat ddng cin dwgc dong lai sau mdt gidi han thdi gian khdng hoat dong
xac dinh.

Huéng din trién khai

Chirc nang tam ngirng phai x6a man hinh cta phién va néu c6 thé thi sau dé phai déng (rng dung va
cac phién lam viéc clla mang sau mdt gidi han théi gian khéng hoat ddng xac dinh, Khodng théi gian
tam ngirng cin phdn &nh nhi¥ng rdi ro an toan cba khu virc d6, phan loai thdng tin dang dwgc x ly va
cac rng-dyng hién dang s dung, va céc rli ro lién quan téi ngudi ding thiét bi.

Mét vai hé théng lai dwgc cung cAp chirc n3ng tam ngirng gidi han, chirc ndng ndy x6a man hinh va
ngan chan truy cap tréi phép nhung khdng déng han cac phién lam viéc clia (ng dung hay mang.

Thong tin khdc

Bién phap quan ly nay ddc biét quan trong trong nhimg vj tri ¢é 6§ rli ro cao, bao gdm nhirng khu virc
cdng cdng hodc ndm ngodi sy quan Iy an toan cla td chirc. Cac phién Iam viéc cin dugc déng lai aé
ngan chan truy cdp trdi phép va chan cac cudc tan cong dich vy.

10.5.6 Gi&i han th&i gian két néi
Bién phép quan Iy
Cén han ché thdi gian két ndi d& 1am tang 66 an toan cho céc ¥ng dyrig ¢6 mie rii ro cao.

H dap trién khai
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Bién phap quan ly thei gian két ndi cin dugc quan tdm cho céc (rng dung may tinh nhay cam, ddc bigt
& cac vi tri c6 dd rlii ro cao, vi du cac khu vire cdng cdng hoc cc khu vire ndm ngoai pham vi quan Iy
an toan cla t chirc. Dwdi ddy Ia cac vi du vé bién phap quan ly han ché thei gian két néi:

a) slr dung nhirng khe thdi gian da dugc xac dinh trrée, vi dy cho viéce truyén tép tin, hodc cac
phién |am viéc twong tac thudng xuyén cé thdi gian ngén;

b) han ché thei gian két ndi chi trong gi¢r 1am viéc binh thudng néu khdng cé yeu ciu lam thém
gi& hay lam ngoai gid;

¢) xem xét xac thyec Igi vao nhirng théi diém a3 dinh.
&ng tin kh
Viéc han ché théi gian két ndi t&i cac dich vy may tinh sé 1am gidm co hdi cho truy cap trai phép. Viéc

han ché th&i gian cia phién 1am viéc s& ng3n chin ngudi dung gilr cac phién m& @8 tranh phai xac
thyee lai.

10.6 Didu khién truy cip théng tin va &rng dyung

Muyc tidu: Nhdm ngan chan cac truy cap trai phép dén thang tin luu trong cac hé thdng tng dung.
C4c tién ich an toan cAn duoc st dung @& han ché truy cap téi va trong cac hé théng (rng dung.

Truy cap logic t&i thdng tin va phAn mém tng dung cin dugc han ché chi véi nhirng ngudi dung da
dugc cAp phép. Cac hé théng trng dung cén:

a) kiém soat truy cap ngudi dung téi cac chirc ndng hé théng (ng dung va thang tin, phi hop

vdi chinh sach quan ly truy cap da xac dinh;

b) cung cip bdo vé khdi sy truy cap trai phép bdi céc thyc thd, phan mém hé diéu hanh, va
phin m&m ddc hai cé khd nang 1am dnh hwdng dén hé thdng hodc cac bién phap quan ly
(rng dung;

9 khdng lam tén hai t&i cac hé théng c6 chia sé ngudn théng tin khac.

10.6.1 Han ché truy cdp théng tin.

Bién phédp quan Iy

Truy cap clia ngudi ding va nhan vién hd trg téi thdng tin va cdc chirc ndng cla hé théng (*ng dung
can dugc han ché phu hep véi chinh sach quén Iy truy cap da x4c dinh.

Huon rien khai

Nhing han ché truy cap cin dya trén cac yéu clu irng dung nghiép vu cu thé. Chinh sach quan Iy truy
cap cing ¢in phi hop véi chinh sach truy cap cia td chirc (xem 10.1).

CAn xem xét ap dung cac hwdng din sau nhdm hd tre cac yéu cAu han ché truy cap:

a) cung cp cac lya chon quan Iy truy cap téi cac chire nang hé théng (rng dung;
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b) quédn Iy cac quyén truy cap cla nguwdi dung, vi du. doc, viét, xéa va thye thi;
¢) qudn ly cac quyén truy cap cla céc (ng dyung khac;

d) dam bdo réng dau ra cla hé théng (rng dung x(r Iy théng tin nhay cam chi gém thdng tin lién
quan téi viéc st dung ddu ra va chi dugc givi téi cc vi tri hay thiét bj ddu cubi da duec phép,
c4n bao gdm viéc so4t xét dinh ky cac dAu ra nhdm dam bao réng thdng tin thira d&u bj loai bd.

10.6.2 Cach ly h§ théng nhay cam
Bién phap quan Iy
Céc hé théng nhay cam cin cé mbi trwdng may tinh cach ly.
Huéng dén trién khai
C4n quan tam dén céac diém sau day trong viéc cach ly hé théng nhay cam:
a) dd nhay cam cla hé théng (rng dung cin dugc ngudi s& hiru rng dung x4c dinh rd va lap
thanh van ban (xem 6.1.2);

b) néu mdt (’ng dung nhay cdm sé hoat ddng trong mdi trurdng chia sé thi cac hé théng (ng dung
cé chia sé cac ngudn tai nguyén véi (rng dung dé va nhirng rli ro lién quan cn duoc xac dinh
va dugc chdp nhan b&i ngudi sé hiru ing dyng nhay cam do.

ong ti a
Mot 6 hé thdng (rng dung rit nhay cadm véi sy mat mat tiém 4n, do vay chung doi hdi phai dugc xt Iy
d4c biét.
Dé nhay cam cé thé cho thay rng hé thdng rng dung d6:
a) cin hoat ddng trén mdt may tinh chuyén dung; hoic
b) chi chia sé tai nguyén v&i cac hé thdng tng dung déng tin cay.

Sw céch ly c6 thd dat dwgc biing cac phurong phép logic va vat Iy (xem thém 10.4.5).
10.7Tinh todn di d§ng va lam vige tir xa

Muyc tiéu: Nndm ddm bdo an toan théng tin khi sl dung cadc phuwong tién tinh todn di ddng va
lam viéc tir xa.

Sy bdo vé dwgc ydu clu phai twong xitrng véi cac rli ro ma cac cach lam viéc dic biét nay gay
nén. Khi sir dyung tinh todn di ddng thi phai quan tam dén cac rii ro do 1dm vidc trong mdi
trwdng khéng dwgre bdo vé va 4p dung bién phap bdo vé thich hop. Tr'ong trwdrng hop lam viée
tir xa, t& chirc phai ap dung bdo vé& véi dia didm Iam viéc va d3m bao @4 thye hién céc phurong
[ thirc bao vé pht hgp cho céach lam viéc nay.
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10.7.1 Tinh toan va truydn théng qua thidt bj di ddng

Bién phap kiém soét

M4t chinh sach chinh thire cAn dugc chudn bi va cac bién phap an toan thang tin thich hgp can dugc
chép nhan nhim bao vé khdi cdc rii ro khi st dung tinh toan va truy&n théng di déng.

Hwéng din trién khai

Khi str dung cac thiét bj tinh todn va truy&n théng di dong, vi dy s ghi chép, may tinh xach tay, thé
thdng minh, va dién thoai di ddng, cAn quan tam dic biét d&n ching nhdm dam bao rdng thong tin
nghiép vu khdng bj tdn hai. Chinh sach v& viéc tinh todn qua thiét bj di ddng cAn quan tam dén nhitng
rUi ro do 1am viéc véi thiét bj tinh toan di dong trong nhirng mai tredrng khdng dwec bao vé.

Chinh sach v& viéc tinh toan qua thiét bi di ddng cAn bao gdm cac yéu clu cho céc bién phap quan ly
truy cap, bdo vé vat Iy, cac ki thuat ma héa, cac ban sao luu, va viéc bdo vé chdng vi rit. Chinh sach
nay ciing cAn bao gdm cac quy tic va hudng din két ndi c4c thiét bj di ddng t&i cdc mang va hudng
dan sl dung cac thiét bj nay tai noi cdng cdng.

Clng cin quan tam khi st dyung cdac thiét bj tinh toan di ddng & nhirng noi cdng cdng, phéng hop va
céc khu vize khdng dugc bao vé khac ndm ngoai try s& clia td chire. Viéc bao vé nén phi hop dé tranh
truy nhap trai phép t&i hoic tiét 16 théng tin dwoc Iuu trir va dugce x& ly bdi cac thiét bj ndy, vi du s
dyng ky thuat mat ma (xem 11.3).

Ngudi str dung cac thiét bj tinh toan di déng tai nhirng noi cong cdng nén luu y dén viéc tranh rdi ro do
nhi*ng ca nhan khdng duoc phép. Cac thl tuc chéng lai cac phdn mém ddc hai can sdn sang va duoc
cap nhat (xem 9.4).

CAn dinh ky sao chép lai cac thdng tin nghiép vy quan trong. Thiét bi cAn sdn sang dé cho phép sao
Iru thdng tin nhanh chéng va dé dang. Céc ban sao lvu ndy cAn dugc bio vé phi hop chéng lai, vi dy
sy danh cdp hay mat mat thang tin.

Viéc st dung cac thiét bj di ddng duoc két ndi mang cling cin dwgc bdo vé phi hop. Truy cip ti xa
qua mang cdng cdng t&i thdng tin nghiép vu bing céac thiét bj tinh toan di ddng chi dugc thirc hién sau
khi nhan dang va xac thye thanh cong, va cé ap dung cac co chéd quan Iy truy nhap phi hgp (xem
10.4).

Céc thiét bj tinh to4n di ddng ciing phai dwoc bdo vé vat ly chéng lai trém cip dac biét khi duoc dé, vi
dy, trong & t& ho#c cac phwong tién van tai khdc, phong khach san, trung tam hi nghi, va céac noi hdi
hop. Mét thii tuc cu thé v& cac yéu cAu phap Iy, bao hidm va cac yéu ciu an toan khac cla td chirc cin
dugc thiét lép @6i véi nhirng trréng hop bj mét cip hodc lam mét thiét bj tinh toan di ddng. Thiét bi
mang thdng tin nghiép vu quan trong, nhay cam, va/hoic trong yéu khéng dugc dé ty do, va néu cb
thé phdi dugc d& & noi ¢ khéa, hodc sir dung cac loai khda dic biét dé bao vé thiét bj (xem 8.2.5).

CAn thu xép @30 tao cac nhan vién st dyng tinh todn di ddng dé 1am tang nhan thirc clia ho v& nhirng
rii ro clia cach 1am viéc nay va trién khai cac bién phap quan Iy.
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Thdng tin khac
Cac két ndi khéng day trong mang di ddng cling twong tw nhw cac dang két ndi mang khac, nhung co
cac diém khac biét quan trong can duoc lvu y khi xac dinh cac bién phap quén ly. Céc diém khac biét
gém:
a) mét sé giao thirc an toan trong mang khdng day van chwa hoan thién va duoc coi 1a cac diém
yéu;
b) thdng tin lwu trlr trén cac may tinh di dong c6 thé khdng dugc sao Iwu do bing tin mang han
ché va/hoZic do thiét bj di ddng cb thé khong duroc két ndi tai cac nhirng thoi diém da duoc lap
lich @& thyc hién sao luu.

10.7.2 Lam viéc tlr xa

Bién phap kiém soat

Mt chinh séch, cac ké hoach didu hanh va cac thl tyc cAn dwoc phat tridn va tridn khai cho cac hoat
ddng lam viéc tlr xa.

Huéng din tridn khai

Céc td chirc chi duge chp phép cho cac hoat ddng lam viéc tir xa néu ching thda man cac diéu kién
sau: da tridn khai céng tac chuln bj va cac bién phap quan Iy an toan phl hep, cong tac chudn bj va
c4c bién phap quan ly an toan nay da tuan tha cac chinh sach an toan cla té chirc.

CAn thuc thi bao vé thich hop & vi tri 1am viéc tir xa nhdm chéng lai, vi dy, sy mét cip thiét bj va théng
tin, tiét 10 thang tin trai phép, truy cap tir xa trai phép dén cac hé thdng bén trong td chirc hodc lam
dung cac thiét bi. Cac hoat déng lam vigc tir xa can duwgc ban quan Iy cho phép va quan ly, va cing
cin dam bao ring nhirng chudn bj phi hep da dwoc thyc hién cho cach 1am viéc nay.

Nhi¥ng v&n @& sau cin duwgc quan tam:

a) sy an toan murc vat ly hién tai cda vj tri [am viéc tir xa, trong d6 cin lwu y dén sy an toan vat ly
clia cac tda nha va méi trwdng bén trong;

b) méi trwdng vat Iy dy kién cho hoat ddng lam viéc tir xa;

c) cdc yéu clu an toan truydn théng, trong dé cin leu ¥ nhu cdu truy cap tir xa téi cac hé théng
bén trong td chirc, thdng tin nhay cam sé dugc truy cap va di qua lién két truyén thdng va sy
nhay cdm cla hé théng bén trong;

d) méi de doa tir viéc truy cap trai phép téi thdng tin hodic cac ngudn tai nguyén tir nhirng ngudi
sdng cling khéc, vl du gia dinh va ban bg;

e) viéc sir dung cac mang gia dinh, céc yéu cdu hodc cac han ché déi véi viéc ciu hinh cac dich
vy mang khdng day;
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f) cac chinh sach va thu tuc phong nglra tranh chap lién quan dén cac quyén sé hiru tri tué duoc
phat trién trén thiét bj thudc s& hiru c4 nhan;

g) truy nhap t&i thiét bj thudc s& hiru ca nhan (a8 kidm tra sy an todn cUa thiét bj hodc khi didu
tra), loai truy cap ndy c6 thé dvec ngan chan bing quy dinh phép ly;

h) nhirng thda thuan d3ng ky ban quydn phin mém quy dinh trach nhiém phap ly clia td chire
trong viéc dang ky ban quyén phadn mém khach trén cadc may tram thudc s& hiru cla cac nhan
vién, ngwdi cla cac nha thiu hosic bén thir ba;

i) cac yéu cAu bdo vé chéng virut va twdng Itra.

Céc hwéng din va bé tri sau cin duwgc quan tim:

a) cung cAp trang bj e trir va thiét bj phu hp cho cac hoat ddng lam viée tir xa ndu viée st dung
thiét bj thudc s& hiru c¢a nhan khang chiu sy quan Iy clia td chirc 1a khdng dwoc phép;

b) x&c dinh cdng viéc dugc phép, gidr lam viéc, phan loai théng tin co thd dwoc lay, va cac hé
théng bén trong va dich vu ma ngudi 1am viéc tr xa dwgc phép truy cép;

c) cung cép thit bj truydn thdng pht hep, gdm cac phuong phap ddm bao an toan cho viée truy
cap tr xa;

d) dam bdo an toan mirc vét ly;

e) cac quy tdc va hwéng din cho gia dinh va khach truy cap téi thiét bj va thdng tin;
f) cung cAp hd tre va bdo tri phan cing va phdn mém;

g) cung cdp cac hop ddng bio hiém;

h) céc thl tuc sao luu va dam bdo sy lién tuc clia hoat déng nghiép vy;

i) danh gia va gidm sat an toan;

i) thu hdi cac cAp phép va quyédn truy cp, va hoan tra thiét bj khi chAm durt cac hoat ddng lam
viéc twr xa.

Théng tin khac

Lam viéc tlr xa st dyng cdng nghé truyén thdng d& cho phép cdc ca nhan 1am viéc tlr xa tlr mdt vj tri
¢ dinh bén ngoai td chirc clia ho.

11 Tiép nhén, phat tridn va duy tri cac hd théng théng tin

11.1Yéu cdu dam bao an toan cho cac hé théng théng tin
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Muyc tiéu: Nhdm dam bao réng an toan théng tin 1a mat phan khong thé thiéu clia cac hé thdng thong
tin.

Cac hé théng thdng tin bao gdm hé diéu hanh, co s& ha tdng, cac &ng dyng nghiép vy, cac san
phdm mua cé sdn, cac dich vu va céc (ng dung do ngudi dung phat trién. Viéc thiét ké va trién khai
clia hé théng théng tin d& hd tre' qua trinh nghiép vy quyét dinh dén sy an toan théng tin. Cac yéu
cdu an toan cin duoc xac dinh va chép thuan trueée khi phét trién vashodc trién khai cac hé théng
thdng tin.

Tat ¢ cac ydu cAu an toan cAn dwec xac dinh tai giai doan xac dinh yéu ciu ctia mét dy an va duoc
didu chinh, chép thuan va dwoc ghi vao van ban nhi mdt phan cla toan bd tinh hudng nghiép vu cho
mat hé théng thdng tin. |

11.1.1 Phan tich va d3c ta cac yéu cdu vd an toan

Bién phdp quan Iy

Cé4c thdng bao vé& yéu clu nghiép vy d6i véi cac hé thdng théng tin méi hodc duwec cai tién tir cac hé
thdng thang tin cé s&n cin chi rd cac yéu clu vé bién phap quan ly an toan thdng tin.

Huéng dan trién khai

Viéc xac dinh cdc yéu cdu cho céc bién phap qudn Iy cin quan tdm téi cac bién phap quan Iy ty déng
dugc phdi hop trong hé théng théng thang tin, va nhu cdu hd tre' cac bién phap quan fy thi cang. Can
lwu ¥ trong ty khi danh gia cac géi phdn mém, du |12 dang dwec phat tridn hay dugc mua, cho cac ing
dung nghiép vy.

Céc yéu cAu va bién phap quan ly an toan cin phan &nh gid tri nghiép vy clia cic tai san thdng tin lién
quan (xem 6.2) va nhirng thiét hai nghiép vy tiém 4n cé thé xay ra do 18i hodc do sy thiéu an toan.

Céc yéu cAu hé théng v& an toan thdng tin va cic quy trinh trién khai an toan cin duwgc tich hop trong
cac giai doan trwdc cla cac dy an hé thdng thdng tin. Viéc tridn khai va duy tri cac bién phap quan ly &
giai doan thiét ké thuéng ré hon nhidu so véi trién khai va duy tri trong hoc sau khi trién khai.

Néu san phdm duoc mua thi can tuan theo quy trinh kidm tra va tiép nhan chinh thirc. Cac hep ddng
vé&i nha cung cép cén tap trung vao céc yéu cdu an toan da xac dinh. Néu cac chire nadng an toan trong
mét san phdm khéng dap (rng cac yéu ciu quy dinh thl cn xem xét cac bién phap quan Iy rli ro lién
quan trudc khi mua san phdm. Trong trudng hop cé cung cip thém tinh ning va gay ra i ro an toan
thi tinh niing nay cin dugc vo hiéu hda hodc co cu kidm soat da duoc d8 xuét cin dugc soat xét lai
dé xac dinh xem liéu ¢ nén loai bd tinh ndng cai tién nay khang.

Théng tin khac

Néu dwoc quan tam thich hop, vi dy vi cac Iy do gid cd, ban quan Iy cé thé mong muén st dung cac
sén phdm da duoc chirng nhan va dwgc danh gia mot cach doc lap. Thong tin chi tiét hon vé& chi tidu
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@4nh gia cac san phim an toan IT ¢6 thé tim thdy trong ISO/IEC 15408 hodc cac tiéu chudn danh gia
hodc chirng nhan khac.

ISONEC TR 13335-3 duwa ra huéng din st dung cac quy trinh quan Iy rdi ro nhdm xac dinh cac yéu
cAu déi véi cac bién phap quan Iy ri ro.

11.2X ly dang trong cac (rng dyng

Muyc tiéu: Nndm ngan nglra cac I8i, mat mat, stra d8i hodc st dyng trai phép thdng tin trong céc
rng dyng.

Céc bién phap quan 1y thich hep cAn duwoc thibt k& vao cAc ng dyng, bao gdm ca cac (rng dung
duoc ngudi ding phét trién @& ddm bao viéc x Iy chinh xac. Céc bién phap quan ly nay cin bao
gdm xac nhan di liéu dAu vao, xr Iy ndi bd va xuét ra di lidu.

Céc bién phép quan 1y bd sung c6 thé duwoc yéu chu déi véi cac hé thdng x( Iy hodc ¢ dnh hudng
dén théng tin nhay cdm, cé gia tri hodc quan trong. Cac bién phap quan ly nhu vay phéi dwoc xac
dinh trén co s& cac yéu cAu an toan va danh gia ri ro.

11.2.1 Kidm tra tinh hop 1 clia di¥ li¢u ddu vao

Bién phap quan ly
D@ lidu nhap vao cac rng dung cin dugc kidm tra tinh hop 18 nh3m dam bado cac dr liéu nay la chinh
xdac va thich hop.

Huwéng dn trién khai

Viéc kidm tra cAn dugc dp dung cho thang tin d4u vao clia céc giao dich nghiép vy, dir liéu hién tai (vi
du, tén va dia chi, han murc tin dung, s tham chiéu khach hang), va cac bang tham sé (vi du gia bén,
ty gi4 chuyén @i tidn t&, mirc thud sult). Cac hudng din sau day can dugc xem xét:

a) kidm tra ngiu nhién dir lidu @Au vao hoc st dung céc hinh thirc kidm tra di liéu dAu vao khac,
vi du kidm tra bién hodc gidi han cac trwéng vao cac dai dir liéu dAu vao nhét dinh, dé phat
hién cac 15i sau:

1) céc gia trj ngoai ving,

2) nhirng ky ty khong hop 1& trong trwdng dir lidu;

3) dir lidu I18i hodc khéng ddy au;

4) vwot qua gidi han dd 1én dir lidu I&n nhit va thdp nhap;
5) dir lieu quan ly trai phép hodc khdng nhét quén;

b) soat xét dinh ky ndi dung céc trdng chinh hodc cac tép d liéu nhdm xac nhan tinh toan ven
va hop |é cla chung;
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c) kiém tra cac tai liéu dAu vao dang in s&n dé tim nhirng thay ddi trai phép (tt ca nhirng thay ddi
ddi voi tai lidu dAu vao déu phai dugc cho phép);

d) céc thh tyc cho viéc xr ly cac 13i vi pham tinh hep 1&;
) cac thl tyc cho viéc kidm tra tinh hop I& clia dX ligu du vao;

f) xac dinh trdch nhiém cla toan bd nhirng ca nhén lién quan trong qué trinh xd 1y di¥ liéu diu
vao,;

g) ghi vao nhat ky c4c hoat ddng lién quan dén qua trinh xir ly d liéu d4u vao (xem 9.10.1).

Théng tin khac

Néu cé thd thi cAn xem xét kidm tra va xac nhan tinh hop 18 cla d liéu ddu vao mot cach ty ddng
nh&m gidm thidu rdi ro clia cac I8i va nhdm ngin chin cac tAn cdng chudn bao gbm ca tan cong lam
tran bd dém va chén ma.

11.2.2 Kiém soat vigc xt» Iy ndi bd
Bién pha n iy
Viéc kidm tra tinh hop 18 cAn dwoc tich hop trong céc ng dyng nhdm phat hién thdng tin sai léch do
céc I8i trong qua trinh x& ly hodic cac hanh vicé chu y.

ng dan tri ai
Viéc thiét ké va trién khai c4c (rng dung cAn dam bao rang cac rdi ro do céc I8i x( Iy gay ra sy mét tinh
toan ven déu dugc giam thidu. Cac vén dé can dugc quan tam gdm:

a) st dung cac chirc nang chén, slra va x6a dé thyc hién thay ddi der liéu;

b) cac thi tuc nhdm ngin ngira chwong trinh chay sai hodc chay sau I8i cia 1An x& Iy trwdc (xem
thém 9.1.1);

¢) st dung c&c chuong trinh thich hgp d& phuc héi sau 18i nhdm dam bdo viéc x( Iy di liéu chinh
xac;

d) bao vé chéng lai nhirng tdn cong lam tran/vwegt qué dung lwveng b dém.

Mat danh sach kidm tra thich hop cAn duec chudn bi, cac hoat dong kiém tra dugc ghi vao tai liéu, va
céc két qua cAn dugc cét gi» an toan. Dudi dy 1a cac vi dy vé& céc déi twong can kiém tra:

a) cac bién phap quan ly theo phién hodc 8, nhdm didu hoa cac chénh Iéch cua tép dir ligu sau
cac cap nhat;

b) can nhéc céc bién phap quan Iy, nhim kiém tra cac chénh Iéch d4u phién so véi cac chénh léch
cubi phién, cy thé la:

1) céc bién phap quan ly hoat déng - t&i — hoat dong;

2) tdng sé cap nhat tép tin;
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3) céc bién phap quén ly chuong trinh — t&i - chwong trinh;
¢) kiém tra tinh hop 12 cta di¥ liéu dAu vao ma hé théng tao ra (xem 11.2.1);

d) kiém tra tinh toan ven, tinh xac thyc hay cac thude tinh an toan khac cba dir igu hodc phan
mém duorc tai v&, hoic tai 1én, gitra cac may tinh trung tam va cac may tinh & xa;

e) tdng s ham bam clia cac tép tin va hd so;
f) kidm tra nhdm d3m bdo rding cac chirong trinh dang chay véi ddng hd aung;

g) kidm tra nhdm d@3am bdo ring céc chwong trinh dang chay theo ding Iénh va két thic trong
trwdng hop cé 18i, va tam dirng xi¥ Iy cho t&i khi van dé dugc gidi quyét;

h) thiét Iap mdt nhat ky cac hoat ddng da thure hién trong qua trinh xt ly (xem 9.10.1).

Thénq tin khac

D{ liéu da duoc nhap ding cb thd bi stra ddi do 15i phAn cirng, 18 x& Iy hodic do cac hoat ddng ¢b ¥.
Viéc kiém tra tinh hop 1& dwoc yéu ciu sé& phy thudc vao tinh chat cla (rng dung va tac déng nghiép vy
tlr sy stva ddi d liéu.

11.2.3 Tinh toan ven thdng diép

Bién phap guan ly

Céc yéu cAu dam bao tinh xac thiec va bdo vé s toan ven thdng diép trong cac (rng dung cin dugc
xac dinh. B&n canh d6, céc bién phap quan ly phu hep cling chn duogc xdc dinh va trién khai.

Hwdng din trién khai

Viéc danh gia cac rlii ro an toan cin dwec the hién nhdm xac dinh xem tinh toan ven cla thong diép
c6 duoce ydu cAu khdng va xac dinh phwong phdp trién khai thich hgp nhét.

Thong tin khac
Cé4c ky thuat ma héa (xem 10.3) ¢6 thé duroc st dung nhe mdt phuwong tién trién khai xac thyc thdng
di¢p phu hop.

11.2.4 Kiém tra tinh hop 1@ clia di¥ liéu ddu ra
Bién phap quan ly

D@ liéu xudt ra tir mdt (’ng dung cAn dwoc kiém tra tinh hop 18 nhdm ddm bao ring qua trinh x& ly
thang tin chinh xac va thich hep trong moi trieéng hop.

Hwéng dén trién khai
Kiém tra tinh hep 1& dAu ra ¢é thé gém:
a) cac kidém tra tinh phil hop nhdm kiém tra xem dtr liéu d4u ra 1a ¢4 phl hgp khéng;

b) didu hda cac bién phap quan Iy nhdm dam bao x( ly tAt ca d@ lidu;
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c) cung cap @3y 4l thdng tin cho ngudi doc hodc hé théng xd Iy tiép theo nhdm xac dinh tinh
chinh xac, tinh ddy du, tinh rd rang, va phan loai thdng tin;

d) cac thi tuc dé x( 1y tiép khi co két qua ctia cac kidm tra tinh hop 18 diu ra;
e) xac dinh trach nhiém cla tt ca cac ca nhan lién quan trong qua trinh x{ ly di liéu ra;
f) thidt 1ap mét nhat ky cac hoat ddng trong quad trinh kiém tra tinh hop Ié cla d lidu dAu ra.

Théng tin khac

Théng thudng, cac hé théng va (rng dung dugc xay dyng trén gid dinh riing néu duoc kiém tra tinh
hop 1, thAm tra va kiém tra phi hop thi diu ra sé ludn chinh xac. Tuy nhién, gid dinh ndy khéng phai
lic ndo cling ding; tire 1, cac hé théng da duoc kiém tra vAn c6 thé dwa ra diu ra khéng chinh xac
trong mét vai trieérng hop.

11.3 Quan ly ma héa

Muyc tidéu: Nndm béo vé tinh bi mat, xac thyc hodc toan ven cla théng tin bing céc bién phap ma
héa.

M&t chinh sach vé vigc s dung cac bién phap quén Iy bing ma hoa can dugc phat trién. Can c6 |
s quan Iy nham hd tre st dung cac ky thuat ma hoa.

11.3.1 Chinh sach sir dyng cac bién phap quan ly mi héa

Bién phap quan Iy
Mét chinh sach vé viéc s dung cac bién phap quan ly ma héa dé bdo vé théng tin cin dugc xay ding
va trién khai.

wéng din trién khai
. Khi xay dgng chinh sach ma héa can lwu ¥ nhirng diéu sau day:

a) phuong thire quédn ly vé viéc st dung cac bién phap quan Iy mat ma trén toan td chirc, bao gdm
céc nguyén tic chung ma theo d6 théng tin nghiép vy can dwgc bdo vé (xem 4.1.1);

b) dia trén quéa trinh dénh gia rui ro, mic bao vé yéu cAu cin dugc xac dinh c6 luu ¥ dén loai,
nang Iwc va chit lwgng cla thuat toan ma héa dugc yéu ciu;

c) sl dyng ma hoa dé bdo vé thdng tin nhay cdm dugc truyén bdi céc thiét bj, phwong tién di
ddng hodc phuwong tién c6 thé di doi, hodc qua cac dudng truyén thdng;

d) phwong thirc quan ly khéa, bao gbm céc phuong phép bao vé khéa ma héa va khdi phuc thong
tin 33 dwgc ma hoéa trong triedrng hop bi mét, bj tdn hai hodic hdng khoa;

e) c4c vai trd va trach nhigém, vi dy ai phai chiju trach nhiém vé:
1) trién khai chinh sach;

2) quén ly khda, bao gém ca tao khéa (xem thém 11.3.2);
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f) cac tiéu chudn sé dugc chdp nhan dé trién khai hiéu qua trén toan td chirc (gidi phap ndo sé
dugc st dung cho cac quy trinh nghiép vy nao);

@) anh hudng cla viéc s dyung thong tin ma héa lén cac bién phéap quan ly dya trén diéu tra noi
dung (vi dy phat hién virus).

Khi trién khai chinh sdch ma héa cla t& chirc thi cAn quan tdm dén cic quy dinh va nhitng han ché clia
qudc gia cd thé ap dung cho viéc st dyng cac ky thuat ma hda & céc khu vire khac nhau trén thé gidi
va 4p dung ddi v&i cac vAn d& v ludng théng tin ma héa qua bién giéi gitra cac qudc gia (xem thém
14.1.6)

Céc bién phap quan Iy bdng ma hda cb thé dwoc sir dyung dé dat dwoc cac myc tiéu an toan khac
nhau, vi dy:
a) tinh bi mat: str dung ma héa thdng tin dé bao vé thdng tin nhay cdm hoc quan trong khi lwu trir
hodc truyén di;
b) tinh todn ven/tinh xac thiee: st dung chi¥ ky sé holc ma x4c thye thdng diép dé bao vé tinh xac
thye va tinh toan ven cda théng tin nhay cdm hodc quan trong dwec lwu tri hay truydn di,.
c) tinh khang thé chédi bd: st dung k§ thuat ma héa dé thu chirng ctr vé sy cé mt hodc khdng cé
mat clia mdt sy kién hodc mét hoat déng.
Théng tin khac

Viéc dua ra quyét dinh xem mdt gidi phap ma héa nao d6 ¢é phi hgp khdng cin dugce xem nhw 1 mét
phan clia qua trinh danh gia rdi ro va lya chon bién phap quan ly rdng hon. Vi vy, sy danh gia nay cé
thé duoc s dung dé xac dinh xem mét bién phap quan ly ma héa cé phu hep khéng, loai big¢n phap
quan Iy ndo cAn duwgc sir dung va dugc st dung cho muyc dich va qua trinh nghiép vy nao.

Mét chinh sach vé& viéc str dung cac bién phap quan Iy ma héa 1a cAn thiét nhdm téi da loi ich va giam
thidu i ro khi st dyng k¥ thuat ma héa, va trdnh viéc st dung khdng chinh xéac hodc khang thich hop.
Khi str dung chir ky sb, cAn quan tam dén cac quy dinh phép Iy lién quan, cy thé 1a cac quy dinh md ta
nhirng diéu kién rang budc v& mat phap ly clia chir ky sb (xem 14.1).

Cén tim tw van clia cac chuyén gia khi xac dinh mirc bdo vé thich hep va khi xac dinh céc chi tiéu ky
thuat phi hgp s& cung cip s bao vé can thiét va hd tre viéc trién khai hé théng quan Iy khdéa an toan
(xem thém 11.3.2).

ISO/IEC JTC1 SC27 @3 phat trién mot sb tiéu chudn lién quan téi céc bién phap quan Iy ma héa.
Thdng tin s&u hon cling cé thé tim thiy trong IEEE1363 va cac hudng din cia OECD vé ma héa.

11.3.2 Quan Iy khéa

Bién phap quan ly
Viéc quan Iy khéa cin s3n sang @& hd tre cho cac k§ thuat ma héa duwec sir dung trong td chire.
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Huéng dan trién khai

TAt ca cac khda mat ma cAn duwgc bdo vé nhidm khéi sy stra ddi, mAt cp va pha hoai. Hon nlra, cac
khéa bi mat va khoa an toan cAn dwgc bao vé khoi s tiét 18 trai phép. Thiét bi dwge s& dung dé tao,
Iwu trly va 1y duwoce cdc khda cAn duoc bao vé vat ly.

Hé théng quan Iy khéa phai dya trén bd céc tiéu chuln, thd tyc, va phuwong thirc an toan da dugc chép
thuan nhdm:

a) tao céc khda cho cac hé théng ma héa khac nhau va cac (ng dung khac nhau;

b) tao va nhan dwgc céc chirng chi khda cdng khai;

¢) phan phbi ma khoa téi nhirng ngudi diing nhét dinh, bao gdm ca cach kich hoat khéa khi nhan
dwgc khoa;

d) lwu trlr khéa, bao gdm ca cach thirc dé nhirng ngudi dung da duoc cip phép cé thé truy cap
téi khéa;

e) thay ddi hodic cap nhat khéa bao gdm cac nguyén tic vé thdi gian phai di khéa va céach ddi
khoda;

f) x& Iy cac khda bj xam pham;

g) thu hdi khéa bao gdm céach thu hdi hodc 1am ngirng hoat ddng khéa, vi dy: khi khda da bj xam
pham hodc khi ngwdi dung khdng Idm viéc cho tb chirc nira (trwdng hep nao khéa cin dugc
lwu lai);

h) khdi phyc lai cc khdéa bj mét hoac bj stra ddi nhw mét phan cla viéc quan Iy tinh lién tuc clia
nghiép vy, vi du cho viéc khdi phyc théng tin da dwge mat ma,

i) Lwu trlr cac khda, vi dy cho thong tin da dwgc lwu trlr hodc sao vy,

i) pha hiy khéa;

k) ghi nhat ky va danh gia cac hoat ddng ¢ lién quan dén viéc quan Iy khoa.

D& giam kha nang xay ra bj tdn hai thi ngay kich hoat va gidi kich hoat cac khéa cén dugc xac dinh sao

cho c4c khda ¢é thé chi dugc st dyng trong mdt khodng thei gian gi¢i han. Khodng thei gian nay phai
thy thudc vao cdc trrdng hop str dung bién phap quén ly ma va céc i ro dugre nhan biét.

Bén canh viéc quan Iy an toan cac khda riéng va bi mat thi cing cin quan tam dén tinh xac thyc cla
khéa cdng cdng. Qua trinh xac thye cé thd dugc thyc hidn bing cach st dung cac chirng chi khéa
¢dng cdng duoc phat hanh bdi mdt co quan cé thdm quydn, co quan ndy phai 12 mat 16 chire dwge
¢dng nhan ¢b c4c bién phép va thi tyc quan Iy phit hgp nhim cung cAp mirc dd tin cay dugc yéu clu.

Ndi dung cla cac thda thuan hodc hgp ddng vé& mirc dich vy véi nhirng nha cung cép céc dich vy ma
héa bén ngoai, vi du véi co quan cp ching chi, cin bao ham céc van dé vé nghia vy phép Iy, db tin
cdy cua cac dich vy va thoi gian dap tng cung cip dich vy (xem 5.2.3).
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Théng tin khic

Quan Iy khéa ma héa cin thiét @& st dung céc ky thuat ma héa mot cach hiéu qua. ISO/IEC 11770
cung cap thdng tin sau hon v& quan Iy khéa. Cé hai loai ki thuat ma héa:

a) cdc ky thuat knda bi mat, trwéng hop ndy sé ¢ hai hodc nhidu bén cing st dyung chung mét
khéa va khéa nay dwgc st dung @& ma héa va gidi ma théng tin; khéa nay phai dwoc gilr an
toan vl bat ky ai c6 thé truy c4p téi khoa thi ddu c6 kha ning gidi ma tAt ca cac thdng tin da
duwee ma hda véi khda @6, hodic str dyng khéa d6 dé dua ra thdng tin trai phép;

b) céac k¥ thuat khda cdng khai, trrrng hgp ndy mdi ngudri sé& st dyung ¢b mdt ciip khoa, mét khda
cbng khai (khéa ndy cé thé duwoc tiét 16) va mat khéa riéng (khda nay duwgc gilr bi mat); cac ky
thuat khéa cdng khai cé thé dugc st dung @& ma héa va sidn xult chir ky sb (xem thém
ISO/IEC 9796 va ISO/IEC 14888).

VAn c6 kha ning gid mao chir ky sé bdng cach thay khéa cdng khai clia nguwei ding. VAn @& nay sé
duec gidi quyét néu sir dung chirng chi khéa cdng khai.

Céc ky thuat ma hda cé thé con dugc st dung a8 bdo vé cac khda ma héa. C6 thé con cdn cac thi tuc
aé x( ly cac yéu chu phap ly abi véi truy cap téi cac khda ma héa, vi du théng tin m3 héa cb thé cn
phai sdn sang & dang chwa dwec ma héa véi vai trd 14 bng chirng trong cc phién toa.

11.4 An toan cho cac tép tin hé théng

Muc tiéu: Nhdm ddm bao an toan cho cdc tép tin hé théng.

Truy cép téi cac tép tin hé théng va chuwong trinh ma ngudn cin dugc quan Iy, va cac di 4n 1T va
cac hoat ddng hd tro phdi dwoc tién hanh mdt cach an toan. Can lwu y tranh tiét 16 cac dir liéu nhay
cam trong cac mdi trwedng kidm tra thi.

|

11.4.1 Quan Iy cac phin médm didu hanh

Bién phap quan Iy

Cén phai c6 céc thi tyc s8n sang cho viéc quén Iy qud trinh cai a3t cac phdn mém trén hé théng van
hanh.

Hwéng din trién khai

D& giam thidu rli ro do stra ddi cac hé théng van hanh, cac hwéng din sau day cAn duec quan tam
trong viéc quan ly cac thay dbi:

a) viéc c4p nhat phan mém diéu hanh, céc (*ng dung va céc thu vién chirong trinh chi duoc thye
hién b&i nhirng nhan vién quan trj 43 dwoc dao tao theo quydn han 'quén ly phl hop (xem
11.4.3);

b) céc hé théng van hanh chi dwoc gir ma thi hanh d4 duwgc chdp nhan, va khdng dwgc gitr ma
phét trién hodc céc trinh bién dijch;
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¢) cac (ng dung va phdn mém hé thdng didu hanh chi dugc trién khai sau khi da kiém tra mé rong
va thanh ¢dng; viéc kiém tra bao gdm cac kiém tra vé tinh tién dung, tinh an toan, cac tac dong
Ién cac hé théng khac va sy than thién véi ngudi dung, va cin dugc thyc hién trén cac hé
théng riéng biét (xem thém 9.1.4); cling cAn dam bio ring tit ca cac thw vién ngudn chuwong
trinh déu a3 duwoc cap nhat;

d) mét hé thdng quén ly cu hinh cAn duwoc st dung d& quan Iy tat ca phan mém da dwoc trién
khai cing nhu tai ligu hé théng;

e) chién Iwge hoan tra cdn dugc thywe hién tredc khi tridn khai cac thay déi;
f) nhét ky danh gia can dwec duy tri déi voi moi cap nhat vé cac thw vién chuong trinh didu hanh;

g) céc phién ban trudc day cta phdn mém (ng dung cin dwec gilr lai véi vai trd 1a mdt bién phap
phdng nglra bét tric;

h) cac phién ban ci cla phdn mém ciing cdn duwoc Iwu lai cling v&i tat ca thang tin va tham sé,
cdc tha tuc, cdu hinh chi tiét, va phidn mém hd trg duoc yéu cAu mién sao de liéu van dugc lvu
lai.

Phin mém do nha cung cép hd trg dwoc st dung trong cac hé théng van hanh cin dwoc duy tri tai
mot mire dugce hd tre bdi nha cung cip d6. Qua thdi gian, cac nha cung cip phan mém sé ngirng hd
tro' céc phién ban phdn mém cl. T chirc can quan tam t&i cac rii ro do phdi si dung phdn mém
khéng dugc hé tro. ’

Céc quyét dinh nang cp Ién phién bdn mdi déu phai xem xét cac yéu cau nghiép vu déi voi sy thay
ddi dé, va tinh an toan cla phién ban, tirc 1 phdi quan tam dén cac tinh n3ng an toan méi hodc sé
lwgng va mirc d9 nghiém trong cla cic van d& an toan dnh hwdng dén phién ban nay. Cac ban va
phin mém cling cAn dwgc 4p dung néu ching cé thé gitp loai bd hodc gidm cac diém yéu an toan
(xem thém 11.6.1).

Truy cap vat Iy va logic chi dugc cdp phép cho cac nha cung cép véi cac muyc dich hd tro khi can thiét,
va phai dugc sy chap thuan cua ban quan ly. Cac hoat ddng clia nha cung cp cin duwoc giam sat.
Phin mém may tinh cé thé dia trén modun va phdn m&m duoc cung clp t&r bén ngoai, ching cin
dugc giam séat va quan ly dé ngan chan cac thay ddi trai phép gay ra cac diém yéu vé an toan théng
tin.

Théng tin khac

Hé diéu hanh chi dugc ning cAp khi cd yéu cAu, vi dy, khi phién ban hién tai ca hé didu hanh khéng
thé tiép tuc hd tro cac yéu clu nghiép vy. Khéng duoc thic hién cac nang cAp chi vi da cb phién ban
méi clia hé didu hanh. Céc phién ban méi clia hé didu hanh phién ban c6 thé kém an toan, it &n dinh
va it dwgc hidu rd hon hé théng hién tai.
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11.4.2 Baové dir lidu kiém tra hé théng
Bién phap quan Iy
D lidu kidm tra cAn duwoc liya chon, kiém soat va bao vé mdt cach than trong.

Huéng din tridn khai

Viée st dung cac co s& di liéu didu hanh chira céc thdng tin ¢ nhan hay bét ky thdng tin nhay cam
ndo khac cho cdc myc dich kidm tra c¢in phdi dwgc ngan chin. Néu théng tin ¢4 nhan hay thdng tin
nhay cdm khac duwoc str dung cho cac myc dich kiém tra thi tAt ca cac thdng tin chi tiét va ndi dung
nhay cam phai dugc xéa bd hoic sira ddi dén khi khéng cdn nhan ra dugc trwdc khi dugc dwa vao st
dung. Cac huréng din sau d4y cin duoc 4p dung d& bdo vé dir lidu didu hanh khi ching dugc sir dung
cho cac myc dich kidm tra:

a) céc thl tyc quan ly truy c4p 4p dung cho cac hé théng (rng dung didu hanh clng phai dugc 4p
dung @& kidm tra c4c hé théng (rng dung;

b) cAn dwoc chdp thuan méi khi théng tin didu hanh dwoc sao chép vao mdt hé théng ing dung

kidm tra;

¢c) thdng tin didu hanh cin dugc xéa khdi hé théng rng dung kiém tra ngay khi viéc kiém tra a4
hoan tat;

d) viéc sao chép va str dyng théng tin didu hanh cAn dugc ghi vdo nhat ky dé cung cép truy vét.

Théng tin khac

Viéc kidm tra hé thdng va chip thuan thudng yéu clu lvgng dir liéu kidm tra I1én gAn twong dwong véi
dir lidu didu hanh.

11.4.3 Quan ly truy cap dén ma ngudn chwong trinh
Bién phép quan Iy
Viéc truy cap dén ma ngudn cula chuwong trinh cin dugc gidi han chat ché.

Huéng din trién khai

Truy c4p téi ma ngudn churong trinh va cac théng tin lién quan (vi dy céc thiét ké, cac chi tiéu ki thuat,
céc ké hoach thdm tra va céc ké hoach kidm tra tinh hop 18) cin dwgc quan Iy chit ché, nhim ngin
chain viéc duva thém chirc nang trdi phép va tranh nhirng thay ddi khéng cé y. M3 ngudn chwong trinh
c6 thd duwoc quan ly néu dugc Iwu trr tap trung, tét nhét 14 trong cac thu vién ngudn chuwong trinh.
Nhing huwéng dan sau day cin dwgc quan tam (xem thém 10) trong viéc quan Iy truy cap t&i cac thw
vién ngudn chuong trinh nhdm 1dm gidm kha nang slra ddi cdc chwong trinh may tinh:

a) néu c6 thé thi khong duge dé cac thu vién ngudn chuong trinh trong cédc hé théng van hanh;

b) ma ngudn chwong trinh va cac thu vién ngudn chwong trinh cAn dugce quan ly theo véi cée th
tyc da dugc thiét 1ap;
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¢) nhan vién hd tre khdng duoc cé truy cap khdng han ché téi cac the vién ngudn chwong trinh;

d) viéc cap nhat cac thu vién ngudn chwong trinh va cac thdng tin lién quan, va cong bd cac
ngudn chwong trinh téi 1&p trinh vién chi dwec thye hién sau khi da dwec cho phép;

e) cac danh sach chwong trinh ¢an dugc gilr trong mdi tredng an toan (xem 9.7.4);
f) nhat ky danh gia can dwoc duy trl cho tAt ca cc truy cap téi cac thu vién ngudn hé théng;

g) viéc duy tri va sao chép céc thu vién ngudn chwong trinh phai tuan theo cac thi tyc quan ly
thay ddi (xem 11.5.1).

Théng tin khac

M3 ngudn chuong trinh 18 ma duoc viét bdi cac Iap trinh vién, ma ndy dwoc bién dich (va duwoc lién
két) @& tao nén cac chuong trinh chay dwec. Céc ngdn ngix 13p trinh hién tai khdng chinh thirc phan
biét gitka m& ngudn va céc chwong trinh chay dwoc vi cac chirong trinh chay dwgc dwec tao ra tai thoi
didm chung dwoc kich hoat.

Céc tiéu chudn ISO 10007 va ISO/IEC 12207 cung cAp thém thang tin v& quan Iy c4u hinh va quy trinh
vong ddi clia phin mém.

11.5 Bédo dam an toan trong céc quy trinh hd trg va phat trién

Muyc tiéu: Nhdm duy tri an todn cta thdng tin va cdc phAn mém hé théng &ng dung.
Céc moi trudng dy an va hd trg can dwoce quan ty chat ché.

Cac nha quan ly chju trach nhiém vé cac hé thdng (rng dung cling phai chju trdch nhiém vé& sy an

toan clia mdi tredng dy an hodic h trg. Ho cAn dam bao riing tit ca nhirng thay ddi d& xuét cla hé
' théng déu da duwoc soét xét dé chic chén ring ho khdng Iam tén hai dén si an toan cua hé théng
' va méi tnrdng hoat déng.

11.5.1 Céac thu tyc quan Iy thay ddi
Bién phép quan Iy

Viée thiee thi cac thay ddi phai dugc quan Iy bing viéc 4p dung cac thl tyc quan ly thay ddi chinh thire.

Hwéng dan trién khai

Céc thi tyc quan ly thay ddi chinh thire cAn dwoc ap thanh van ban va bit budc thi hanh @ gidm thidu
thiét hai cho cac hé théng thdng tin. Viéc d& xuét cac hé théng méi va nhirng thay ddi quan trong cho
hé thdng hién tai cin tuan theo mét quy trinh chinh thirc v& I3p van ban, d3c ta, kidm tra, quan Iy chét
lwgng va trién khai duwéi sy quan Iy.

Quy trinh ndy can bao gdm d4anh gi4 i ro, phan tich nhirng anh hwdng clia cac thay ddi, va d3c ta cac
bién phap quan ly an toan can thiét. Quy trinh ndy cling phdi ddm bao rdng céc thd tyc quan Iy va an
toan hign tai khéng bj anh hwdng, céc I3p trinh vién hd tre' chi dugc phép truy cap dén cac bd phan hé
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théng cAn thiét cho cang viéc cua ho, phéi tuan theo va cac thay ddi déu phai dugc chap thuan va phé
chuén chinh thirc.

Néu kha thi thi cac thi tuc quan ly thay ddi (rng dung va diéu hanh can dugc tich hop (xem thém
9.1.2). Céc thi tyc thay ddi can bao gbm:

a) duytrl hd so v& cac mirc cAp phép da dugc chip thudn;
b) dam bdo cac thay di ddu duwgc thye thi bdi nhirng ngudi dung dugc phép;

c) so4t xét cac bién phap quan Iy va toan bd céc thi tuc nhdm dam bao rang ching sé khdng bi
anh hudng bdi cac thay ddi;

d) xéc dinh tAt ca phin mé&m, thdng tin, cac co s& di¥ liéu, va phan cimg cb yéu chu sira déi;

e) c6 duge s phé chudn chinh thire cho cdc a8 xuét chi tidt truedc khi tridn khai;

f) dam bao rdng nhi¥ng ngwdi dung hop phap chip nhan cac thay déi truéc khi trién khai;

g) dam bao riing bd tai lidu hé théng dugc cap nhat m&i khi hoan tat tirng thay ddi va tai ligu ch
duwoc lwu trir ho3c bj loai bo;

h) duy tri vidc quan Iy phién ban di véi tht ca cac cap nhat phin mém;

i) duy tri truy vét cta tit cd cac yéu clu thay ddi;

j) d@3m bdo ring van ban van hanh (xem 9.1.1) va cc thl tuc ngudi dung dugc thay ddi khi can
thiét aé duy tri sy phd hop;
k) dam bao ring viéc trién khai cac thay ddi dién ra dung thdi diém va khdng 1am anh hudng dén
cac qua trinh nghiép vu lién quan.
Théng tin khac
Viéc thay ddi phAn mé&m c6 thé dnh hudng téi méi trudng didu hanh.
Kiém nghiém thyc tién tét s& bao ham viéc kidm tra phAn m&m méi trong mét mai treérng tach biét véi
mdi trnedng sdn xudt va mai trrdng phat tridn (xem thém 9.1.4). B4 clng 1a mot cach dé quén Iy phan
mém méi va cho phép bdo vé sau thém cac thdng tin didu hanh dugc st dung cho cac myc dich kiém
tra. Cac d6i twgng cAn bdo vé bao gdm cac ban va, cac goi dich vy va ban cép nhat khac. Khdng duec
st dyng cac cap nhat ty ddng trén cac hé théng quan trong vi mot sé cap nhat cé thé gay I6i trén cac
trng dyng quan trong (xem 11.6).

11.5.2 Soat xét ky thuat cic (rng dyng sau thay ddi ctia hé didu hanh

Bién phap quan ly

Khi hé didu hanh thay d8i, cac rng dung nghiép vy quan trong ¢an dugc soat xét va kiém tra lai nhdm
d3m bao khdng xdy ra cac anh hudng bt lgi téi hoat ddng cling nhu an toan cla té chirc.

Huéng dn trién khai
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Quia trinh nay can bao gém:

a) soat xét bién phap quan Iy ¥ng dung va toan bd cac thii tuc nhdm dam bdo réng chiing khong b
anh hudng bdi cac thay ddi cla hé didu hanh;

b) dam bdo ring ké& hoach hd tr¢ va ngan sach hang nam sé danh cho ca hoat ddng soét xét va
kiém tra hé théng sau cac thay ddi clia hé didu hanh;

¢) dam bao ring thdng bao vé& céc thay ddi hé didu hanh dugc dua ra dung thdi diém dé cho phép
thyc hién cac kidm tra va soat xét phu hop tredre khi trién khai;

d) @3m bdo ring nhirng thay ddi phi hgp dugc trién khai cho cac ké hoach vé sy lién tyc cua
hoat ddng nghiép vy (xem 13).

C4n giao trach nhiém cho mdt nhém hodc mot ca nhan cy thd trong viée giam sét cac didm yéu va cac
phién ban clia c4c ban va va phan mém cla nha cung cip (xem 11.6).

11.5.3 Han ché thay déi cac géi phdn mém
Bién pha n Iy
Viée stva 88i cac goi phan mé&m Ia khdng duec khuyén khich, cAn han ché va chi thye hién dbi véi cac
thay ddi r&t cin thiét. Trong tredng hop ndy, moi thay @i cin phai dwgc quan 1y chit ché.
Huwéng dén trién khai
Mi&n 13 c6 thé va kha thi, cac géi phn mém dugc nha cung cép hd tre phai dugc str dung ma khdng
bj stra d8i. Néu mt géi phan mém cin duoc sira ddi thi phai quan tam téi cac van dé sau day:
a) rui ro clia cac bién phap quan Iy dwoc cai dat sn va toan bd cac quy trinh dang bj anh hwéng;
b) liéu c6 nhan dugc sy cho phép clia nha cung cip khéng;
¢) khd nang nhan duwoc cic thay ddi dugc yéu cdu tlr nha cung clp dudi dang cac cép nhit
chwong trinh chudn;

d) tac ddng néu td chirc phai cé trach nhiém trong viéc bao hanh phin mém trong twong lai do xay
ra cac thay aéi.

Néu nhirng thay @i 1a cAn thiét thi phan mém géc cin duoec Iwu lai va nhirng thay @i phai duorc thire
hién trén mdt ban sao d3 dwgc xac dinh rd. Mat quy trinh quan 1y cap nhat phdn mém cin duoc thye
hién nhim d3m bao cac ban va da dwoc chip thuan cap nhat gan nhét va cac ban cap nhat (ng dung
33 dugc cai dat cho tit ca phAn mdm d3 dwoc cip phép (xem 11.6). TAt ca céc thay ddi can dugc
kidm tra @Ay AU va duoc Iap thanh tai liu a8 ching cb thé dwec 4p dung lai néu cAn thiét cho céc nang
cAp phin mé&m trong twong lai. Néu dwgc yéu ciu, cac thay ddi phai dugc kidm tra va dugc x4c nhan
b&i mdt td chire danh gia déc lap.

11.5.4 Sy ro ri thong tin

Bién ph an Iy
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Céc didu kién ¢ thé gdy ro ri théng tin cAn phai dugc ngdn chan.
Hudng dan trién-khai

Céan quan tam dén nhirng van @& sau @& han ché rdi ro rd ri thdng tin, vi dy do st dyng va loi dung céc
kénh ngim:

a) viéc quét cac phwrong tién va kénh truydn thong bén ngodi dé tim cac thdng tin &n;

b) nguy trang va didu chinh hé théng va phuong thire truyén thédng nhdm gidm kha ning bén thi
ba cé thé luan ra théng tin tir phuong thire truyén théng d6;

¢) tan dung cac hé thdng va phAn mém dugc xem |4 cé tinh toan ven cao, vi dy st dung cac san
phdm da duoc d4nh gi4 (xem ISO/IEC 15408);

d) giam sat thrdng xuyén cac hoat ddng clia hé théng va ca nhan néu dugc cho phép va tuan
theo cac yéu clu clia quy dinh va phép Iy hién hanh;

e) gidm st viéc str dyng tai nguyén trong hé théng may tinh,

Théng tin khac

Cé4c kénh ngim I3 tuyén khéng ding d& mang céc ludng théng tin, tuy nhién ching van cé thé tdn tai
trong hé théng hodc mang. Vi dy, viéc didu khién cac bit trong céc géi giao thirc truyén thong cé thé
duoc str dyng nhr mét phuwong thire bao hiéu 4n. Do ban chét clia chung ma rat khé c6 thé ngain chan
s\ t&n tai clia tAt ¢ cac cac ké&nh ngAm, néu khong ndi 13 khdng thd. Tuy nhién, cac kénh nay thwdng
duec ma Trojan lgi dung (xem thém 9.4.1). Viéc thyre thi cac bién phap quan ly ngén chén ma Trojan vi
vay sé 1am gidm rUi ro tir viéc loi dung céc kénh ngam.

Viéc ngan nglra truy cAp mang trai phép (xem 10.4), cling nhw cac chinh sach va thu tuc nh3m ngan
ngira cac ca nhan lam dyng cac dich vy thang tin (xem 14.1.5), sé& giGip bdo vé trrérc cac kénh ngdm.

11.5.5 Phat tridn phdn m&m thué khoan

Bi h uan ly

Viéc phét trién cac phAn mém thué khoan cin dwec quan Iy va giam sat bdi td chire.

Hudng dan tridn khai

Trwdng hop qué trinh phat trién phn mém thué khoan thi cAn quan tam téi cac diém sau day:
a) cac van dé lién quan dén ban quyén, quyén s& hiru ma, va quyén s& hiru tri tué (xem 14.1.2);
b) viéc cAp chirng nhén vé chat (wong va dé chinh x4c cda cdng viéc cin thué khosn:
¢) cacthda thuan giao kéo trong truréng hep cd 16i clia bén thi ba;
d) céc quydn truy cap dé danh gia chit lgng va dd chinh xac clia cdng vide a3 thye hign;
e) cac yéu clu theo hop ddng vé chét lrgng va chirc n3ng an todn clia ma;
f) viéc kidm thr trdc khi cai @t nhdm phét hién ma doc hai va ma Trojan.
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11.6 Quan ly cac didm yéu ky thuat

Muyc tiéu: Nhdm gidm thidu cac méi nguy hiém xudt phat tir viéc tin tac lgi dung cac didm yéu ky
thuat da duoc cdng bé.

Viéc quan ly cac diém yéu ky thuat cAn duoc trién khai theo mét phwong thirc higu qua, cé hé
théng va 13p lai v&i cac bién phap duwoc thyc hién nhdm xac nhan hiu qua cla nd. Nhirng déi
twong cin quan tdm phai bao gdm ca cic hé didu hanh, va cac &ng dung khic dang duwoc st
dung.

11.6.1 Quan ly cic didm yéu v ky thuét
Bién ph4 Iy
Théng tin kip thei vé cac diém yéu k§ thuat clia cac hé théng théng tin dang dugc st dung cin phai

dugc thu thdp. Té chire cln cdng bd danh gia vé cac diém yéu nay va thyc hién cac bién phap thich
hop dé gidi quyét cac rti ro lién quan.

na din tri al

Viéc kidm ké& cac tai san hién c6 va bd sung (xem 6.1) 12 mt didu kién tién quyét dé c6 duec s quan
ly cac didm yéu k¥ thut hidu qua. Cac thdng tin cy thé cin dé hd trg quan Iy cac diém yéu ki thuat bao
gdm nha cung c4p phin mém, sé Ivgng phién ban, trang thai trién khai hién tai (vi du phdn mé&m nao
hién dang duec cai dit trong cac hé théng nao), va nhirng cd nhan trong t& chirc chiu trach nhiém vé
phan mém d6.

Hoat ddng thich hop, kip théi cdn dugc thye hién nhdm dinh danh cac diém yéu ky thuat tiém 4n. Cin
tuan theo cac hwéng din sau dé thiét 1ap dugc mét quy trinh quan Iy cac diém yéu ky thuat hidu qui:

a) td chirc cln xac dinh va thiét I3p cac nguyén tic va trach nhiém lién quan dén viéc quan Iy cac
diém yéu k§ thujt, gdm viéc gidm sét cac diém yéu, danh gia rli ro cia cac diém yéu, v4, theo
ddi tai sdn, va cac trach nhiém phéi hgp bat ky dugc yéu cau;

b) céc tai nguyén thdng tin s& dwgc st dyng dé dinh danh cac diém yéu ky thuat lién quan va dé
duy tri méi quan tdm vé& ching ciing cin duwoc xac dinh dbi véi phdn mém va céc cong nghé
khac (dwa trén danh séch kiém ké tai san, xem 6.1.1); nhirng tai nguyén thdng tin nay cin dugc
cép nhét khi cé nhirng thay ddi trong bang kiém ké, ho3c khi tim ra c4c ngudn tai nguyén méi
hodc hlru dyng;

¢) can xac dinh thei han phan (ing lai m&i khi ¢ cdc thdng bao vé céc didm yéu ki thuét tidm &n;

d) méi khi c& mét diém yéu ky thuat tiém &n duoc xac dinh, td chirc c&n xac dinh céc i ro fign
quan va cac hoat ddng cn thyc hién; hoat ddng d6 cd thé chi 1a va cdc hé théng bj tdn hai
va/hodc st dung cac bién phap quan 1y khac;
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e) tiy thudc sy khdn cip cin gidi quyét cac diém yéu ky thuat ma hoat dong da dugc xac dinh
phai dwgc thiee hién theo c4c bién phap quan Iy lién quan téi viéc quan ly sy thay adi (xem
11.5.1) hodc bing cach tuan theo cac thi tuc déi phé v&i sy ¢b an toan thdng tin (xem 12.2);

f) néuban va cb sdn thi c4c rti ro lién quan téi viéc cai dt ban va cAn dugc danh gia (céc rdiro
xuAt phat tr didm ydu a6 cAn dugc so sanh véi rii ro do cai dat ban va),

g) cacban va cAn dugc kiém tra va @4nh gi4 trweérc khi ching duwoc cai dat nh3m dam bdo sy hiéu
qua va khdng din téi nhirng tac dyng phy qua sirc chiu dyng clia hé théng; néu khéng c6 ban
v& nao sin sang thi cAn quan tam @én c4c bién phap quan Iy khac, vi dy:

1) tét cac dich vy hodc c4c kha nang cb lién quan ti diém yéu;
2) stra lai ho#c dwa thém cac bién phap quan Iy truy cép, vi du dit céc bire twdng Iira tai cac
bién gi¢i mang (xem 10.4.5);
3) ting cwdng gidm s&t nham phat hién hoic ngdn chin cac thn cong thye si;
4) nang cao nhan thire vé diém yéu;
h) duy tri mot nhat ky danh gia ddi v&i tat ca cac thl tyc da thye hién;

i) qué trinh quan Iy c4c yéu didm ky thuat cAn dwoc gidm sat va danh gia dinh ky nhdm ddm bao
anh hwéng va hiéu qua cla ng;

i) cac hé thdng cé mirc rii ro cao cin duwgc tap trung x Iy trerdc tién.

Théng tin khac

Thye hién chize nang chinh si¥a cia quy trinh quan Iy cic diém yéu k§ thuat clia t chirc 12 vAn @é then
chét a8 v6i nhidu td chirc va vi vay cAn dugc gidm sat dinh ky. Viéc kidm ké tai sén chinh xac cling rat
cAn thiét @& c6 thé dam bao dwoc ring cac Gidm yéu ky thuét lién quan tidm &n Gu droc xac dinh.

Viéc quan ly cac didm yéu k¥ thuat cé thd dwoc coi nhr 12 mt chirc nding phy cha viée quan ly sy thay
@di va vi thé né co thé tan dung duoc cac thi tuc va cic quy trinh quan Iy st thay ddi (xem 9.1.2 va
11.5.1).

Céc nha cung cAp thwdng phai chiu &p Ic Ién trong viéc ban hanh cac ban va cang sém sang tét. Vi
vay, mdt ban vé cb thd khdng gidi quyét dugc vAn d& mét cach thda dang va cé thé gy ra nhirng dnh
hwdng tiéu cwc. Hon nira, trong mét sé trudng hop, viéc g& cac ban va cb thé lai khdng dé dang néu
ban v4 d4 dwec ap dung.

Néu khodng thé kiém tra cac ban va mdt cach thda dang, vi du do chi phi ho#ic do thiéu tai nguyén, thi
cling c6 thé can nhdc dén viéc tri hodn va a& danh gi4 cac ri ro lién quan dya trén kinh nghiém a3
duwoc bao cdo bdi nhitng ngwdi dung khac,
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12 Quan ly cac sy cd an toan théng tin

12.1Bao céo vé cac sy kign an toan théng tin va cac diém yéu

.
Muc tiéu: Nndm dam bdo cac sw kién an toan thdng tin va cac diém yéu lién quan téi cac hé thdng
thang tin dwgc trao ddi dé cac hanh ddng khéc phyc dugc tién hanh kip thoi.

CAn thye hién viéc bao céo chinh thirc v& cac sy kién va cdc thi tuc nang din cp xt ly. T4t ca
cac nhén vién, nguwdi clia nha thiu va bén th(r ba phai nhan thirc dwoc cac thd tuc bdo cao cac
loai sy kién va didm yéu khac nhau cé thd anh hudng téi sy an toan céc tai san cla td chire. Ho
cAn duoc yau cAu bio cdo v& didm yéu va cac sy kién an toan thang tin téi cac diém lién hé xac

dinh theo cach nhanh nhét cé thé. ' '

12.1.1 Béo cdo céc sy kién an toan théng tin

Bién phap qudn Iy

Cac sy kién an toan thdng tin cn dwgc bao céo thong qua cac kénh quan ly thich hgp theo cach
nhanh nhét ¢6 thé.
wén n trien khai

Thi tuc bao cdo cac sy kién an toan théng tin chinh thirc cin dwgc thiét 1ap, cling véi thd tyc nang dan
cAp x® fy va phan (ng trudc sy ¢ an todn thang tin, thiét [4p nén hoat ddng can thyc hign méi khi
nhan dugc bao céo vé mot sw kién an toan théng tin. Mat diém lign hé cAn dugc thiétlap aé bao cao
céc sy kién an toan théng tin. Cang cAn dam bao ring didm lién hé nay déu duoc biét dén trén toan té
chtrc, ludn san sang va ¢é kha ning phan rng mét cach thda dang va dang ldc.

Toan bd nhan vién, nhirng ngudi thudc cac nha thiu va bén sir dyng thir ba d&u phai nhan thirc duec
c4c trach nhiém clia ho trong viéc bao céo cac siy kién an toan théng tin theo cach nhanh nhét co thé.
Ho cling cdn nhén thirc dwoc thl tuc bao cdo cac sy kién an toan thdng tin va diém lién lac. Céc thu
tuc bdo cdo cin bao gém:

a) cac quy trinh phan hdi phu hgp nhdm réng dam bdo cac sy kién an toan thong tin duoc bao
cdo d6 déu duwgc thdng bao két qua sau khi van dé da dugc xUr Iy va loai bd;

b) céac hinh thirc bdo cdo céc sy kién an toan thdng tin nhdm hd trer hoat ddng bao céa, va gilp
ngudi bao cdo ghi nhé tat ca nhirng hoat déng cén thiét trong trwdng hep cb sy kién an toan
théng tin;

¢) cach x& Iy can duwgc thye hién trong tréng hop cd su kién an toan thdng tin, tlrc la:

1) 1ap tirc thong bao vé tat ca cac chi tiét quan trong (vi dy, dang vi pham hodc khéng tuan tha,
s ¢b hoat ddng sai chirc nang, cac thdng diép trén man hinh, cac bét thuéng);

2) khéng tw y thie hién bt ky hoat dong nao, ma ngay [ap tirc bao céo dén ddu méi lién hé;
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d) tham khdo quy trinh ky luat chinh thirc da xac 1ap déi véi cac nhan vién, ngudi cua cac nha
thau hodc bén thir ba da vi pham an toan thang tin.

Trong cac mai trrdrng c6 d6 rlii ro cao thi phai bit budc duwra ra canh bao v& céc sy ¢d ¢ dd i ro cao.
Céc thi tuc phan (rng v&i cac canh bao bt bugc cAn phan 4&nh tinh trang rli ro cao ma céac canh bao
chira.

Théng tin khac
Duwéi day 1a nhimng vi dy vé cac sy kién va sy cb an toan thang tin:
a) mét dich vy, thiét bj hodc c4c tién ich,
b) c4c tryc tric hé thdng hoic qua tai hé théng,
¢) céc 16i do con ngudi,
d) khéng tuan thl cac chinh sach hodc céc hudng dén,
e) vi pham céc van @& an toan vt ly,
f) nhng thay d6i hé théng khadng duwgc quan ly,
g) céc st cb v& phin cirng hodic phin mém,
h) cdc vi pham truy cép.

Néu quan tam @3y aG 8én céc khia canh bdo mat thi cdc sy ¢b an toan thdng tin c6 thé dugc sir dung
trong viéc do tao nhan thirc clia nguwdi dung (xem 7.2.2) véi vai trd 1a cac vi dy v& nhirng vén dé cé
thé xdy ra, cach phan (ng v6i cac sy cb nhu vay, va cdch phdng tranh ching trong tuong lai. D& c6
thd gidi quyét duwoc cac sy cb va sy kién an toan théng tin mét cach thda dang, c6 thé clng cin thu
thap chirng cr sém nhét c6 thé ngay sau khi chung xay ra (xem 12.2.3).

CAc tryc tric hodc cac bat thudng khac clia hé théng cé thé 1a mét chi bao clia mét tn cong hodc mét
18 hdng an toan thirc t& va do d6 can ludn dugc thdng bao nhur 13 sy kién an toan thdng tin.

Théng tin chi tiét hon vé théng bao v& cac sy kién an toan thong tin va quan Iy cac sy cb an toan thong
tin 44 dwoec trinh bay trong ISONEC TR 18044,

12.1.2 Béo céo cac didm yéu vd an toan théng tin
Bi ap quan ly

Mgi nhan vién, nha thiu va bén th(r ba clia cac dich vy va hé théng thdng tin cAn dugc yéu clu ghi lai
va béo céo bAt ky didm yéu nao vé an todn 43 thly hodic cdm thiy nghi ngdr trong cac hé thédng hodc
dich vu.

Hwéng din trién khai

TAt ca cac nhan vién, nha thAu va ngudi diing thudc bén thir ba déu phai bao cdo v& nhimg vin dé&
ndy téi ban quan Iy hodc tne tiép téi nha cung cap dich vy cla ho theo cach nhanh nhét c6 thé nham
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ngén chdn cac sy ¢b an toan thong tin. Co cdu bao céo cdn phai d& dang, tién dung, va sn sang toi
murc cb thé. Trong moi tredng hop, ho c¢n dugc thdng bao rdng ho khdng dwoc cd géng chirng minh
vé diém yéu bj nghi ngd.

Théng tin khac

Céc nhan vién, nha thdu va nguéi ding thudc té chirc thir ba cin dwoc tw van khdng duoc cb géng
ching minh v& céc didm yéu bj nghi ngd. Viéc kiém tra cac diém yéu cé thé dugc hidu nhu mét sy lam
dung tidm &n hé théng va ciing cé thé gay thiét hai cho céc hé théng hoc dich vy thdng tin va din dén
trach nhiém phap ly ctia ca nhan thyc hién viéc kiém tra.

12.2 Quan ly céc sy cb an toan théng tin va cdi tién

Muc tiéu: Nndm ddm bdo mdt céch tiép can hiéu qua va nhit quan dugc ap dung trong viéc quan Iy
s¢ ¢d an toan thang tin.

Céc trach nhidm va thi tyc cdn duwec thye hién d8 xir Iy cac sy kién va didm yéu an toan théng tin
mét cach hiéu qua méi khi ching duoc bao céo. Qua trinh cai tién lién tuc cling can dwec 4p dung
nhdm phan (rng, gidm sat, danh gia, va quan Iy chung v& cac sy ¢b an toan thdng tin.

Trong trwdmg hop cé yéu cAu bing chirng thi chiing phai dwec thu thap dé dam bao sy tuan thli cac
yéu cAu phdp 1y. |

12.2.1 Céc trach nhiém va thd tyc

Bién phap quan ly
Céc tha tyc va trach nhiém qudn ly cAn dwec thiét Iap nhdm ddm bado sy phan ng nhanh chéng, hiéu
qua, ding trinh ty khi xdy ra cac sy ¢é an toan thang tin.

Huw ridn khai

Bén canh viéc bdo cao cac didm ydu va sy kién an toan théng tin (xem 12.1), cling cAn giam sat cac hé
théng, céc canh béo, va cac diém yéu (9.10.2) cin dugc sir dung nhdm phat hién cac sy cé an toan
théng tin.

Nhirng hwéng din sau day cho cac thd tuc quan Iy sy cb an toan thang tin ¢An dwoc quan tam:
a) céc thd tyc cAn dwoc thiét 1ap nhim x( 1y cac dang s ¢b an toan thdng tin khac nhau bao gdm:
1) 13i hé théng théng tin va mét dich vy;
2) ma doc hai (xem 9.4.1);
3) tir chéi dich vy;
4) cac18i do di¥ ligu nghiép vy khéng day du hodic khdng chinh xac;
5) cac vi pham vé tinh bl mat hodc tinh toadn ven;

6) sy fam dung cac hé thdng thong tin;
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b) bén canh cac ké hoach ddi phd vé&i cac sy kién bat ngd thdng thuéng (xem 13.1.3) thi cac thu
tuc ciing ¢an bao gdm (xem 12.2.2):

1) phan tich va x4c dinh nguyén nhan cua sy ¢d;

2) chinh sach ngan chin;

3) 1ap ké hoach va trién khai hoat ddng khéc phyc nhdm ngan ngira tai dién, néu cin thiét;
4) trao ddi thdng tin v&i nhirng ngwdi bj anh hwdng hodic c6 tham gia vao phyc hdi sy cé;
5) bdo co v& hoat ddng tél ngudi c6 thAm quyén thich hop;

¢) céc truy vét va cac bang chirng twong tw phai dwgc thu thap (xem 12.2.5) va duoc bdo vé an
toan, @& ding cho viéc:

1) phan tich van da tr bén trong;

2) sir dyng nhu chieng ¢t phap Iy lién quan téi viéc vi pham hep ddng hodic yéu clu phép ly
ho#c trong cac trud'ng hep xdy ra kién cao dan sy hodc hinh si, vi dy lam dung chirc nang
clia may tinh hodc 1am sai luat bao vé di ligu;

3) thuong lugng bdi thudng tir nhitng nha cung ¢p dich vy va phan mém;

d) hoat ddng nhim khdi phuc lai sau khi xay ra cac 18 hdng an toan va hiéu chinh cac 1i hé théng
cAn dwoc quan Iy than trong va chinh thire; cac thi tuc cAn dam béo rdng:

1) chi c4 nhan duwgc phép va da dwec chi dinh rd méi dwoc phép truy cap vao di¥ liéu va hé
théng dang hoat ddng (xem 5.2 phan truy cap tir bén ngoai);

2) moi hoat ddng khin clp da dugc thye hién ddu phéi dwoc ghi vao van ban mét cach chi
tiét;

3) hoat ddng khan cAp phdi dwgc bao céo véi ban quan Iy va dugc soat xét mdt cach cb trinh
tw;

4) tinh toan ven cla cac hé thdng nghiép vu va cac bién phap quén ly cAn dugc chimng thyc
v&i a6 tré téi thidu.

Cac myc tiéu cla viéc quan Iy sy cb an toan théng tin cAn dugc ban quén ly thdng qua, va clng cn
d3m bio ring nhirng ngudi cb trach nhiém trong viéc quan Iy sy cb an toan théng tin déu hiéu rd
quyén wu tién cla td chire ddi vdi vide xir Iy cac s ¢d an toan thdng tin.

Théng tin khac

Céc sy cb an toan thdng tin c6 thd ndm ngoai ranh gi¢i cla td chirc va ranh giéi quéc gia. D& phan
(rng lai cac sy ¢b nhwr vay can nang cao yéu ciu phdi hop (rng clru va chia sé thdng tin vé cic sy ¢b
véi cac té chirc bén ngoai mdt cach phl hop.
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12.2.2 Rut bai hoc kinh nghig¢m tir cac sy cb an toan thdng tin

Bién phap quan ly

C4n c6 céc co ché s3n sang nhidm cho phép cdc lugng hda va gidm sét cac kiéu, sé lwgng va chi phi
clia cac sy cb an toan thdng tin.

Huéma din trién khai

Théng tin thu dwgc tir qua trinh ddnh gid cac s cb an toan théng tin phdi dwgc st dung dé xac dinh
cac sy ¢b c6 tinh chu ky hodc cé anh huéng 1&n.

Théng tin khac

Viéc danh gia cac sy ¢b an toan thdng tin cé thé chi ra sy cin thiét phdi 4p dung céc bién phap quan ly
ting cuwrdng hodc bd sung nhdm han ché tin suét, thiét hai va chi phi cla cac sy cb trong twong lai,
ho&c phai xem xét st dung qua trinh soat xét chinh sach an toan (xem 4.1.2).

12.2.3 Thu th3p chi*rng c?

Bién phap qudn Iy

Khi mét hanh ddng nhdm chéng lai mét ngudi hay mét td chlrc sau khi c6 mdt sy cb an toan thdng tin
xdy ra, lién quan dén phap luat (cé thé 1A dan sy hodc hinh sy), thl chirng ¢ cin dugc thu thap, gitr
lai, va dugec trinh bay sao cho phi hop véi quy dinh phap ly.

Hwéng dan trién khai

Céc thii tuc ndi bd cAn dugc phét tridn va tuan thi trong qué trinh thu thap va trinh bay cac chirng o
cho c4c myc dich cla x( ly ky luat trong ndi bd td chirc.
Nhin chung, cac quy tdc déi véi chirng cir bao gém:

a) kha nang chdp nhan dugc clia chitng ct: liéu chirng c* ¢d dwoc si dung trong phién toa

khéng;

b) trong lwgng clia chieng ct: chét lwgng va tinh ddy @i cla ching clr.
D4 dat duoc kha nang chip nhan clia chirng cir thi t chirc cAn d3m bao rdng cac hé théng thang tin
clia ho @3 tudn thd tAt ca cac tiéu chudn hodc quy tic thyc hanh d4 dugc ban hanh trong viéc 14y céc
chirng cl c6 thé dugc chip nhan.
Trong lwgng cda chitng cr dwoc cung clp phai tudn thi cac yéu clu hién hanh. Bé cé dugc trong
lwgng clia ching ¢ thi chét lwgng va tinh ddy dd clia cac bién phap quan Iy dwee st dyng nhdm bao
vé chirng cir mdt cach phu hgp va nhét quan (tkc 1a quy trinh quan Iy biing chirng) trong suét théi gian

c4c chirng cr dugc lwu gilr va x Iy phai durgc thé hién bdi mét vét chirng clr chic chin. Nhin chung,
vét chirng e chic chén cé thé duoc thiét 1ap theo cac didu kién sau day:
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a) @i véi cac tai liéu in trén gidy: ban géc cin dwoc gilr an toan cung véi mét hd so cla nguoi da
tim thay tai liéu, noi tim thay tai liéu, thei diém tim thay tai lidu va ngwoi 1am ching cho phat
hién nay; moi cudc diéu tra ddu phai ddm bao ring céc tai lidu gbc khdng bj gid mao;

b) dbi véi cac thdng tin trén thiét bj may tinh: cac hinh anh trung thyc hodic cac ban sao (tuy thudc
cac yéu cAu &ng dyng) clia moi phwong tién cé thd di ddi, thdng tin trén cac dia cirng hodic
tror_19 bd nhé& cdn dwge ddm bdo tinh s3n sang; nhat ky clia moi hoat ddng trong qué trinh sao
chép cAn duwec gil lai va qua trinh sao chép cn c6 ngurdi chirng kién; cac phuong tién géc va
nhat ky (néu khéng thd thi it nhét 1a hinh anh trung thye hodic mdt ban sao) phai duwoc gitr an
toan va bl mat.

Moi cdng viéc c6 lién quan dén phap luat ddu chi duroc thire hign trén cAc ban sao tai lidu chirng clr.
Tinh todn ven clia t&t ca céc tai liéu chirng c¥ cAn dwoc bdo vé. Viéc sao chép tai liéu chirng cr phai
duoc giam sat bdi mét ca nhan dang tin cdy va thang tin v& thdi gian va dija diém thye hién sao chép,
ngudi thre hién cac hoat ddng sao chép, cic cdng cy va cac chuong trinh nao da dugc sir dyng cling
¢an phai dwoc ghi lai.

Théng tin khac

Khi mdt s kién an toan thdng tin dwoc phat hién 1An ddu, c6 thd khang thé xac dinh rd rang liéu sy
kién d6 cé phai dwa ra tda hay khéng. V1 vay, tdn tai mdt nguy co rdng chirng ctr cin thiét c6 théd vo
tinh hodc cb y bj pha hly trwéc khi mirc 6 nghiém trong cla vy viéc dwgc nhan ra. Do vdy, nén som
cAn co mot luat s hodc mdt nhan vién canh s4t trong moi hoat ddng phép ly dwoc dy dinh thyc hién
va dugc tw vAn vd ching clr.

Chieng ctr ¢6 thé ndm ngoai pham vi quydn han va/hodc bién giéi cua td chirc. Trong nhirng trrdmg
hep ndy, cAn da3m bdo ring td chirc dugc quyén thu thap céc thdng tin cin thiét lam ching cir. Cac
yéu cAu v& pham vi quy&n han phap Iy khac nhau ciing cAn dwgc xem xét nhdm t8i da héa cac co hi
tha nhan.

13 Quan ly sy lién tyuc ctia hoat dgng nghiép vu

13.1Cac khia canh an toan thdng tin trong quan ly si lién tyc cia hoat ddng nghiép vy

Muc tiéu: Chéng lai cac gian doan trong hoat ddng nghiép vy va bao vé cac quy trinh hoat ddng
trong yéu khdi cac dnh hudng do 18i hé théng théng tin hay cac tham hoa va dam bao kha nang
khoi phyc cac hoat dng binh thuwdng kijp thoi.

Quy trinh quan Iy sy lién tuc clia hoat ddng nghiép vu cin dugc tridn khai nhdm téi gidm anh
nuwdng 18n td chirc va khdi phyc lai sau khi mat mat cac tai san thdng tin (vi dy, tai san cé thé bj
mat do cac tham hoa ty nhién, cac tai nan, 13i thiét bj, va cac hoat ddng cb ¥) dén mot mire 46 c6
thé chip nhan bing cach phéi hgp cac bién phap quan ly ngan nglra va khoi phuc. Qua trinh nay
cAn xac dinh cic quy trinh nghi&p vy ¢é tinh quyét dinh va két hep véi cac yau cAu quan Iy an toan
! théng tin v& sy lién tyc clia hoat ddng nghiép vu véi cac yéu cdu v& sy lién tyc khac lién quan téi

| ]
—
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cac khia canh didu hanh, ddi ngll nhan vién, tai liéu, van chuyén va cac phwong tién.

HAau qua clia cac tham hoa, 18i bdo mat, mAt mat thiét bi, va sy sdn sang cla dich vy phai la cac
dbi twong clia qua trinh phan tich dnh hwdng 1én nghiép vy. Cac ké hoach vé sy lién tyc trong hoat
ddng nghiép vy cin duwgc phat trién va trién khai nhdm dam bao sy tiép tyc clia cic hoat ddng can
thiét ding Itc. An toan thdng tin cin phai 1a mdt phan khong tach réi clia qué trinh ddm bdo sy lién
tyc clia hoat ddng nghiép vy, va cac qua trinh quan Iy khéc trong té chirc.

Quan Iy sy lién tyc cia hoat ddng nghiép vu cin bao ham cac bién phap quan Iy nhdm xac dinh va
gidm thiéu rli ro, bén canh qua trinh danh gi& i ro chung, s& 1am han ché hau qua do nhirng sy
¢b pha hoai, va ddm bdo rdng théng tin dwoc yéu clu cho cac qua trinh nghiép vy 13 sdn sang.

|
13.1.1 Tinh dén an toan théng tin trong cac quy trinh quan Iy sy lién tyc cta hoat ddng nghiép

vy
Bién phép quan ly
M4t quy trinh duc quan 1y cAn dugc xay dwng va duy tri nhdm ddm bdo cac hoat ddng clia co quan/td

chirc khdng bj gidn doan. Ndi dung quy trinh nay phai d& cap cac yéu cu vé& an toan thang tin cin thiét
nhdm @3m bdo cac hoat ddng lién tyc cla td chirc.

Hwéng din trién khai

Quy trinh nay phdi cho céc yéu té quan trong sau trong quan Iy sy lién tyc cla céc hoat ddng nghiép
VTN
a) hiéu v& céc rli ro ma td chirc dang i mat trén khia canh vé rli ro rat ¢6 khd ning xdy ra va
&nh hudng cla ching mét cach kip thdi, bao gdm dinh danh va phan loai wu tién cic qua trinh
nghiep vy quan trong (xem 13.1.2);

b) xéc dinh moi tai san tham gia vao cac qua trinh nghiép vy quan trong (xem 6.1.1);

c) hiéu rd v& 3nh hudng 18n hoat ddng nghiép vy cla céc gidn doan do cac sy ¢b thong tin cb kha
nang xay ra (quan trong |1a cac gidi phép tim dugc phai gidi quyét duoe cac sy cb gay ra anh
hudng nhd, cling nhuw cac sy cb nghiém trong cé thé de doa sy tdn tai clia td chirc), va thidt Iap
cac myc tiéu nghiép vy clia cac phwong tién xi Iy théng tin;

d) can nhic dén viéc mua bao hidm phil hop, viéc nay c6 thd 1a mdt phan trong quy trinh quan Iy
sy lién tyc cla hoat d9ng nghiép chung, va cing 1a mdt phdn trong qué trinh quan Iy rdi ro hoat
doéng;

e) xac dinh va quan tam t&i viée trién khai thém cac bién phap quan Iy phéng ngira va gidm nhe
thiét hai;

f) xac dinh cac ngudn tai nguyén v tai chinh, té chirc, k§ thuat va méi tredng thda dang dé cé thé
x( ly dwore cac yéu cdu an toan thdng tin da xac dinh;
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g) dam bdo sir an toan cho nhan vién va sy bao vé cac phwong tién xcr Iy théng tin va tai san cda
td churc;

h) 13p va I&p thanh tai liéu cac ké hoach quan ly si lién tuc clia hoat ddng nghiép vy trong @6 gidi
quyét cac yéu clu an toan thdng tin tuan theo chién lwgc quan Iy sy lién tyc vé hoat ddng
nghiép vy da dugc thdng qua (xem 13.1.3);

i) kiém tra va cap nhat dinh ky c4c két hoach va cac quy trinh cin thue hién (xem 13.1.5);

j) @am bdo réng viéc qudn ly sy lién tuc cGa hoat ddng nghiép vu duoc phéi hep trong co cau va
cac quy trinh clia td chire, trach nhiém vé& qud trinh quan ly sy lién tyc clia hoat ddng nghiép vy
cén dugc phan & mire dd phu hop trong td chirc (xem 5.1.1). '

13.1.2 Danh gi4 rii ro va sy lién tyc trong hoat ddng ciia té chirc
Bién pha an ly

Céc sy kién c6 thd gay ra gidn doan sy gian doan cla hoat dong clia td chire cin duge xac dinh cing
v&i xac suét, dnh hudng cling nhw hau qua cda chung déi véi an toan thang tin.

Huwéng din trién khai

Céc khia canh an toan théng tin clia sy lién tuc cla hoat ddng nghiép vy can dya trén viéc xac dinh
céc sy kién (hodc chudi sir kién) cé thé gay ra sy gidn doan cdc qué trinh nghiép vu clia td chire, vi dy
s ¢ thiét bj, 18i do con ngudi, mét cép, chéy, cac thdm hoa ty nhién va cac hoat dong khiing bd. Sau
@6 cAn &anh gi4 rdi ro nhdm xac dinh kha ndng xay ra va dnh hwdng clia nhitng gian doan 86, vé& mat
thdi gian, mUrc @ thidt hai va thdi gian khdi phuc.

Céc danh gi4 rdi ro déi véi sy lién tuc cla cac hoat ddng nghiép vy cn duge thye hién véi sy tham
gia @4y du cla cac chl s& hiru cac qua trinh va cac ngudn tai nguyén nghiép vy. Viéc danh gid nay
cAn xem xét moi qua trinh nghiép vy va khdng dugc gi&i han chi véi cac phirong tién x(r ly thdng tin,
nhung phai cho céc két qua cy thé vé an toan théng tin. Didu quan trong 1a phai lién két cic khia canh
rdi ro khac nhau v&i nhau 88 ¢ dwoc mét bire tranh hoan chinh vé cc yéu cAu v& sy lién tuc clia hoat
ddng nghiép vy clia té chirc. Viéc danh gid cAn xac dinh, dinh lugng, va phén loai wu tién cac rli ro
dira trén tiéu chi va cac myc tiéu clia td chirc, trong d6 phai bao ham cac ngudn tai nguyén quan trong,
nhiing anh hwdng cla s gian doan, thdi gian gian doan cho phép, va cdc wu tién khdi phyc.

Tuy thude vao cac két qua clia qué trinh danh gié rdi ro, mét chién lwgc vé sy lién tyc cla hoat ddng
nghiép vy can dugc phat tridn nhdm xac dinh cach tiép can chung @&i véi sir lién tuc clia hoat ddng
nghigp vii. Mat khi chién lrge ndy 63 dugc thiét (Ap thi ban quan Iy cAn théng qua, va mdt ké hoach 63
duoc thiét 1ap va théng qua dé tridn khai chién lugc nay.

13.1.3 X4y dwng va tridn khai cac ké hoach vé tinh lién tuc, trong 66 bao gdm vén dé diam bio
an toan théng tin

Bién phap quan ly
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Céc ké hoach phai dwgc phat tridn va trién khai nhdm duy tri hodc khdi phuc cac hoat dong diéu hanh
va dam bdo tinh s3n sang clia thong tin & mirc dd yéu cau va dap (rng yéu cdu vé thoi gian xt Iy cac
gian doan va hw hdng trong cac qua trinh nghiép vy quan trong.

Huwéng dan trién khai

Qua trinh I&n k& hoach v& tinh lién tuc vé& nghiép vu cin quan tam téi nhirng didu sau:
a) xac dinh va thdng qua moi trach nhiém va thd tyc vé tinh lién tyc clia hoat déng nghiép vu;
b) xac dinh 86 méat mat thdng tin va dich vy & mie chdp nhan duoc;

¢) trién khai cac thl tuc cho phép khdi phyc va phyc hdi cac hoat ddng nghiép vy va tinh s3n sang
cla thdng tin theo thang thdi gian yéu cAu; cAn dua ra cac yéu cdu chu y ddic biét dén viéc
d4nh gid nhirng phy thudc v& nghiép vy trong ndi bd va bén ngoai va cac ban hop déng dang
co hiéu lyc;

d) cac th tyc van hanh cho dén khi hoan tét viéc khéi phyc va phyc hdi;
e) tailidu v& cac quy trinh va thi tyc;

f) dao tao phu hgp ddi ngl nhan vién vé cac qua trinh va thi tyc da duoc thdng qua, gbm ca viéc
quan ly khiing hodng;

g) kidm tra va cap nhat cac ké hoach.

Qua trinh 1ap ké& hoach cAn tap trung vao cac myc tiéu nghiép vy dugc yéu cau, vi dy viéc khdi phuc
cac dich vy truydn thang cy thé cho khach hang trong khodng th&i gian cé thé chip nhan. Cac dich vy
va ngudn tai nguyén hd trg qua trinh nay ciing cin duoc x4c dinh, bao gdm ddi ngli nhan vién, cac
ngudn tai nguyén x( ly khéng phai dang thdng tin, cling nhu cac dan xép vé& phuong tién x{ ly thdng
tin dy phong. Cac dan xé&p nhu vy co thé bao ham ca cac dan xép véi céc bén thir ba dwdi hinh thirc
Ia cac thda thuln gitra hai bén, hodc cac dich vy thué bao thrrong mai.

Cac ké hoach vé sy lién tuc clia hoat ddng nghiép vu can tap trung vao cac diém yéu cua td chirc va vi
vay cb thé chira cac thong tin nhay cam cin dugc bao vé thich hgp. Cac ban sao cua céc ké hoach vé
sy lién tuc cta hoat ddng nghiép vy cAn dugc Ivu trir tai mot dia didm & xa véi khodng cach du dé co
thé& khéng bi thiét hai tir cac thadm hoa tai didm chinh. Ban quén Iy cAn ddm bdo c4c ban sao chép dé
phai dwoc cap nhat va duoc bdo vé v&i mirc an toan nhur tai dia didm chinh. Céc tai lidu khac cin cho
viéc thye hién cac ké hoach vé tinh lién tyc cling cin dugc lwu trir & mét vi tri & xa.

Néu st dung cac v tri thay thé tam thdi thl miec d9 clia cac bién phap quan Iy an toan dwoc trién khai
tai nhirng vj tri 46 phai twong dwong véi vj tri chinh.

Thdng tin khac

Cing cin chi ¥ ring cac k& hoach va céc hoat ddng quan Iy khing hodng (xem 13.1.3f)) c6 thé khéc
véi quan ly sw lién tyc ctia hoat ddng nghiép vuy.
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13.1.4 Khung hoach djnh s lién tuc trong hoat dgng nghiép vy

Bién phap quan ly

Mat khung hoach dinh céc ké hoach ddm bao lién tuc trong hoat d8ng nghiép vu cAn duoc duy tri dé
moi ké& hoach duwoc thyee hién mét cach nhét quan va dat dwoc cac yéu cAu vé ddm bdo an toan théng
tin cling nhw xac dinh dwgc cac mirc dd wu tién cho viéc kidm tra va duy tri.

Huwéng din trién khai

M3i ké& hoach v& sie lién tyc clia c4c hoat d8ng nghiép vy phai md ta cach tiép can tinh lién tuc, vi du
cach tiép can d& @3m bao tinh s8n sang va sy an toan cla thdng tin hodc hé thdng théng tin. M&i ké
hoach ciing cin x4c dinh rd ké hoach nang dan cip xir ly va c4c didu kién thyee hién, cling nhu cac cé
nhan c6 trach nhiém thire hién tirng bd phan clia ké hoach. Khi c6 cac yéu cdu méi duoc xéc dinh thi
moi thii tuc khan cAp hién hanh, vi du cac ké hoach di tdn hodc céc dan xép va dy phong, cAn duwoc bd
sung hop ly. Cac thii tuc cAn ndm trong chwong trinh quan Iy thay d8i clia td chirc @& dam bao réng
c4c vAn & v& sy lién tyc clia hoat ddng nghiép vy ludn dugc gidi quyét thda dang.

M3i ké hoach cAn cé ngudi s& hiru xac dinh. Cac thl tuc khin cip, ké hoach dy phong bing nhan
cong, va cac ké hoach tiép tuc phai thudc trach nhiém clia nhirtng ngudi s& hivu céc tai nguyén nghiép
vy va céc qué trinh lién quan. Cac dan xép dy phong cho cac dich vy k§ thuat thay thé, ching han nhu
cac phuong tién truyén thong va x& ly thdng tin, phai luén thudc trach nhiém clia cac nha cung clp
dich vuy.
Khung hoach dinh si lién tuc trong hoat déng nghiép vy cAn tap trung vao cac yéu clu an toan théng
tin da dwoc xac dinh va cAn quan tam téi nhirng didu sau:
a) cac didu kién khdi ddng cdc ké hoach, trong 46 mé ta quy trinh phai thye hién (vi dy cich danh
gia tinh hinh, ngudi tham gia) trieére khi m8i ké hoach dwoc khéi ddng;
b) c4c thi tuc khan cip, trong @6 md ta cac hoat ddng cin duoc thyc hién khi xdy ra mét sy cd
gay nguy hiém cho c4c hoat ddng nghiép vy;

c) cac thi tuc dy phdng trong 06 md ta cac hoat ddng cin dugc thire hién nhdm thuc ddy cc hoat
a6ng nghiép vy cin thiét hoac hd tre cac dich vy cho cac vj tri thay thé tam thdi khéc, va khdi
phuc céc qua trinh nghiép vy theo céc thang théi gian yéu clu;

d) thd tyc van hanh tam thi trong khi ché dgi hoan thanh viéc khai phuyc;

e) céc thl tyc tiép tuc lai trong d6 mé ta nhirng hoat déng cin duec thire hién dé tré lai cac hoat
déng nghiép vy binh thwérng;

f) lich trinh bdo dwéng trong @6 quy dinh cach thirc va thei gian ké hoach sé duoc kiém tra va quy
trinh duy trl ké hoach;
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g) cac hoat ddng nhan thirc, gido duc va dao tao dugc thiét ké nham thiét 1ap hiéu biét vé cac qua
trinh ddm bdo sy lién tuc ctia nghiép vy va ddm bdo ring cac qua trinh d6 van tiép tyc c6 hiéu
qué;

h) céc trach nhiém cla cac cd nhan, trong dé mé ta nhirng ngwdi céd trach nhiém thye hién thanh
phan nao clia ké hoach. Céc la chon thay thé can dugc dé el khi co yéu ciu;

i) céc tai san va ngudn tai nguyén quan trong cAn dé cé théd thyc hién cac thl tuc khin cdp, dw
phong va tiép tyc lai.

13.1.5 Kiém tra, duy tri va danh gia lai cic k& hoach dam bio sy lién tyc trong hoat ddng nghiép
vy

Bién pha an Iy

Cac ké hoach vé& sy lién tuc trong hoat dong nghiép vu cdn duwoc kidm tra va cap nhat thwdng xuyén

nhdm ludn dadm bdo tinh cap nhat va hiéu qua.

Hwéng din trién khai

Cac cudc kidm tra ké hoach vé sy lién tuc clia hoat ddng nghiép vy cdn d3m bao ring tit ca thanh vién
clia nhém khéi phuc va ddi ngl nhan vién cé lién quan khac déu nhan thirc duwgc vé cac ké hoach va
trach nhiém cla ho ddi véi sy lién tyc clia hoat ddng nghiép vy va s\ an toan théng tin va biét dwoc vai
trd clia ho khi ké hoach dugc dé& xuét.

Ké hoach kiém tra (cac) ké hoach vé sy lién tuc clia hoat ddng nghiép vy cin chi ra cich thire va thoi
gian kiém tra tirng thanh phdn cla ké hoach. M&i thanh phin cla (céic) ké hoach cin dugc kiém tra
thudrng xuyén.
Phai str dyng nhiéu ky thuat kiém tra d& d3m bdo ring (cac) k& hoach sé van hanh trong d&i séng thuc
té. Céc ky thuat ndy phdi bao gém:
a) kiém tra bdng cong nghé cao cac kich ban khac nhau (trong dé thdo luan v& céc kich ban khéi
phuc hoat ddng nghiép vy s dyng céc gian doan mau);
b) mé phdng (a3t biét 1a trong qua trinh dao tao con ngudi vé cdc vai trd clia ho trong viéc quan Iy
hau sy c& khiing hodng);
c) kidm tra viéc khdi phyc k¥ thuat (@dm bdo cac hé théng thdng tin c6 thé dwgc khéi phuc thyre
sy);
d) kiém tra viéc khéi phyc tai mét vi tri khac (chay cac quy trinh nghiép vy song song véi cac hoat
d6ng khéi phuc & xa vj trf chinh);

e) cdac cudc kiém tra cac phuwong tién va dich vy clia nha cung cip (@3m blo rdng céc dich vu va
san phdm duoc cung cép tir bén ngoai sé tuan theo cam két trong hop ddng);
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f) hoan tAt cac dot dién tap (kiém tra d& dam bao ring té chirc, ca nhan, thiét bj, cac phurong tién
va cac qua trinh c6 thé dbi phé dwoc véi cdc gian doan).

Nhing k§ thuat ndy cé thé dwoc sl dung cho moi td chire. Ching phai dwge 4p dyng theo cach phl
hop v&i ké hoach khdi phuc cy thd. Céc két qua clia cac cudc kiém tra cln duec ghi lai va cac hoat
ddng cAn dwec thyc hién nhim cai tién ké hoach néu can thiét.

Trach nhiém cin dwoc phan dinh trong viéc thurdng xuyén soat xét tirng ké hoach vé sy lién tuc cla
hoat d6ng nghiép vu. Sau khi xac dinh nhirng thay d&i trong cac hoat ddng nghiép vy chira duwgc phan
anh trong céc k& hoach vé s lién tyc clia hoat ddng nghiép vy thi phai cap nhat k& hoach mét cach
pht hop. Quié trinh quan Iy thay @i chinh thirc nay cAn d3m béo ring cac ké hoach dugc cap nhat déu
duoc phan phéi va cling cb biing cac soat xét vé todn bd ké hoach mét cach thwérng xuyén,

Céc vi du v& nhi*ng thay d8i ma viéc cap nhat cac ké hoach vé s lién tuc clia hoat ddng nghiép vy can
phai dwoc quan tam 14 vide thu nhan thiét bj méi, nang cAp cac hé théng va nhiing thay ddi vé:

a) nhan sy;
b) cac dia chi va sé dién thoai;
¢) chién lwge nghiép vy;
d) vjtri, cac phuwong tién va céc ngudn tai nguyén;
e) quy dinh phap ly,
f) cac nha thAu, nha cung cAp va khach hang than thiét;
g) cac quy trinh, ho#ic méi ho#c bj thu héi;
h) rdi ro (diéu hanh va tai chinh).
14 Sy tudn tha

14.1Sw tuén thi cac quy dinh phap ly

Muc tidu: Nhdm tranh si vi pham phap luat, quy dinh, nghia vy theo cac hop ddng da ky két, va tranh
s\ vi pham cac yéu ciu vé ddm bdo an toan théng tin.

Thiét k&, didu hanh, s& dung va quan Iy cac hé théng théng tin cé thé phai tuan theo cac yéu clu vé
an toan théng tin cla luat phap, quy dinh, va giao kéo.

C6 thé tim thiy nhirng tw vAn vé cac yéu chu phép Iy cy thé tir nhirng ¢b vAn phap luat cla td chirc,
hodc nhirng ngudi hanh nghd v& luat phap cb a4 kha nang phi hgp. Céac yéu cdu phap ly cla céc
quéc gia cling khac nhau va co thé thay d8i néu thong tin dugc tao ra & mét qude gia nhwng lai duec I
truyén sang mdt quéc gia khac (nghfa 1a ludng di liéu chuyén qua bién giéi). Jl

14.1.1 Xéc djnh cic didu luit hién dang ap dyung dwec

Bién phap quan ly
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T4t ca cac yéu cAu vé phap Iy, quy dinh, nghia vy trong hop ddng d3 ky va cach tiép can cua té chirc
dé dap ng nhirng yéu clu nay phai dwgc xac dinh rd rang, ghi thanh van bdn va dugc cap nhat
thwdrng xuyén.

Huwéng din trién khai

Céc bién phap quan Iy cu thé va céc trach nhiém clia ¢4 nhan d& dap ng cac yéu cu nay phai dwoc
xac dinh va dugc lap thanh van ban.

14.1.2 Quydn s& hiru tri tud (IPR)

Bién phap quan ly

Céc thii tuc phit hop cAn duwoc trién khai nhdm dam bdo sy phis hgp véi cac yéu cau phap ly, cac quy
dinh va cam két theo hop ddng trong viéc s& dung cac tai lidu cé quyn s& hivu tri tué va cic sén pham
phan mém ddc quyén.

Hwéng din trién khai
Cac hwéng din sau cin dugc quan tam dé bdo vé moi tai liéu c6 quyén s& hlru tri tug:

a) cdng bd cac quyén sé& hiru trl tué phai tuan thd theo chinh sach trong d6 xac dinh viéc st dyng
hop phap cac san phdm théng tin va phn mém;

b) childy phdn mém qua céc ngudn quen biét va dang tin cdy, nhdm dam bao riing khong vi pham
ban quyén;

¢) duy tri nhan thire v& cac chinh sach bdo vé cac quydn s& hiru tri tug, va dua ra leu y vé myc
dich thyre hién hoat dong ky luat déi véi cac cd nhan vi pham céc chinh séch;

d) duy trl d3ng ky céc tai san phu hop, va xac dinh tit ca céc tai sin cung cac yéu clu bao vé céc
quyén s& hiru tri tué;

e) duy tri ching minh va chirng ci¥ v& quydn s& hru ban quyén, cac dfa diéu khién, sach huéng

dan...;

f) trién khai cac bién phap quan 1y nhim dam bdo ring khdng bj vt qua sé lvgng ngudi dung
ti da dugc phép;

g) thuc hién cac cupc kidm tra a8 ddm bao ring chi cac phan mém duec clp phép va cac san
phim c6 ban quyén méi duoc cai dat;

h) cung cAp mét chinh sach duy tri cac didu kién ban quyén thich hop;
i) cung cAp mat chinh s&ch bd tri hodc chuyén phan mém cho nnirng ngudi khac;
j) St dung céc cbéng cu danh gia phu hep;

k) tuan theo cac didu khoan va didu kién ddi v&i phin mém va thong tin ldy duoc tir cac mang
cbng ¢dng;
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I) khéng nhan ban, chuyén ddi sang dang khac hoac ly tir cac hd so thwong mai (phim anh,
tidng noi) trir khi da dwec phép;

m) khdng sao chép toan bd hoic tirng phan cac sach, bdo, bdo cdo hodc cac dang tailiéu khac trir
khi duoc luat ban quydn cho phép.

Théng tin khéc

Cé4c quydn s& hiru tri tud bao gdm ban quyén phin mém ho3c tai lidu, cac quydn thiét ké, dang ky
thwong mai, bing sang ché, va cac dang ky ma ngudn.

Céc san phAm phin m&m cé ban quyén thudng duqc cung cip theo mét thda thuan ding ky nham xac
dinh cac didu khoan va didu kién d3ng ky, vi dy, gi¢i han st dung cac san phdm chi v&i cac may mée
cy thé hodc gi¢i han sao chép chi cho cac myc dich tao ra cac ban sao Iwu. Trang thai IPR clia phan
mé&m do t3 chirc phét tridn sé& ddi hdi phai dwoc cong bb rd rang véi ddi ngl nhan vién.

Céc yéu cAu phép Iy, quy dinh va giao kéo c6 thd dat ra nhirng gi¢i han trong viéc sao chép cac tai liéu
cé ban quydn. Cu thé 13, ching cé thd yéu clu chi cé céc tai liéu dwoc phét trién bdi td chirc, hodc
dwoc d3ng ky ban quyén ho3c duoc cung cip bdi ngudi phat tridn cho td chirc, méi cb thé dugc s
dung. Sy vi pham ban quyén cé thé din dén cac hoat ddng phap ly, A6 cb thé 13 cac cudc kién cdo co
tinh chét hinh sy.

14.1.3 Béo vé cac hd so clia td chirc

Bién phap quan Iy

Céc hd so quan trong cin duwoc bao vé khdi sy mat mat, pha hiy hodc 1am sai léch, phu hop véi phap
luat, quy dinh, cac nghTa vy trong hgp ddng @3 ky.

Huéng din trién khai

Céc hd so cAn dwoc phan loai theo loai hd so, vi du hd so ké toan, hd so co s& di liéu, nhat ky giao
dich, nhat ky danh gia, va cac thl tuc didu hanh, mdi hd so ddu c6 cac théng tin chi tiét v& cac giai
doan st dung va loai phuong tién lwu trie, vi du gidy, phim, tir, quang. Moi tai liéu cé khéa ma héa lién
quan va céc chwong trinh lién quan dén cac van ban dugc ma héa hodc chir ky sé (xem 11.3), cin
dugc lwu trir ¢8 co thé gidi ma cac hd so.

C4n xem xét kha nang hu hdng thiét bj duwgc st dung @8 luu trir cac hd so. Cac thil tyc lwu trir va xi Iy
can duoc trién khai theo cac hudng din clia nha san xuét. Néu cin lwu trir trong thei gian dai thi nén
xem xét sir dung gidy ho#c tdm vi phim.

Truding hop thiét bj lweu trir dién tlr duere lra chon thi cac thi tuc nhdm dam bao kha nang truy cap di
liéu (cd kha nang doc phrong tién va dinh dang) trong toan bd qua trinh lwu trlr cling cin dugc dwa ra
nham béo v& an toan trwdc nhirng mat mét do sy thay ddi cdng nghé trong twong lai.

Céc hé théng Iru tr dir liéu cAn dwec chon lra sao cho dir lidu duoc yéu cAu co thé I4y lai dinh dang
va khung thoi gian trong mirc ¢6 thd chip nhan duoc, tuy theo cac yéu cAu phai thda man.
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Néu thich hgp thi hé théng Iwu trir va x& Iy cAn dam bao dinh danh ré cac hd so va thei gian lwu trly
ching nhu d2 duee xac dinh bdi cac yéu ciu phap Iy, quy dinh clia quéc gia hodc khu vye. Hé théng
ndy phai cho phép hly bd cac hd so mdt cach phi hop sau thoi gian lwu trir 6 ndu ching khdng cin
thiét cho té chirc niva.

Dé thda man cac myc tidu bao vé hd so, céc bwdc sau ddy cin dugc thre hién trong ndi bd té chirc:
a) dwa ra cac hwdng din vé viéc sl dyng, Iwu trl, x& Iy va loai bd cac hd so va théng tin;
b) ké& hoach lwu trlr cAn dwgc phac thdo nhdm xac dinh cac hd so va khodng thdi gian lvu trir
chung;
c) viéc kidm ké c4c ngudn tai nguyén cla céc thdng tin quan trong cin dwgc duy trl;
d) cac bién phap quan ly pht hgp cAn dwgc tridn khai nhdm bdo vé cac hd so va thdng tin khdi bj-
mét, pha hly va lam gia.
Théng tin kh
Mét sb hd so cé thé cAn duoc lwu gilr an toan dé tusn tha cac yéu ciu phdp Iy, quy dinh ho3c giao
keo, cling nhw dé& hd trg cac hoat ddng nghiép vy cin thiét. Vi du cac hd so ¢é thé dugce yéu clu la
chirng ctr cho th4y td chirc hoat ddng tuan theo cac quy dinh hodc cac yéu ciu phap Iy, nhdm dam bao
sy phong thl thich dang trwdc cac hanh dong dan sy hodc hinh sy tiém 4n, hodc dé xac nhan tinh
trang tai chinh clia mét té chire trwdrc céc cd ddng, cac bén lién quan, va cac danh gia vién. Khodng

thoi gian va ndi dung di liéu ¢An Iwu tri thang tin co thé dwoe quy dinh bdi cac didu luat hodic quy téc
quéc gia.

Théng tin sau hon vé& viéc quan Iy cac hd so clia td chirc co thé tim thiy trong ISO 15489-1.

14.1.4 Bao vé dir li¢u va sy riéng tw cla théng tin ca nhén

Bién phap qudn Iy

Viéc bdo vé di liéu va tinh riéng tw cdn dwgc dam bio theo yéu clu phap ly, quy dijnh, va ca cac didu
khoan trong hep ddng néu cb.

Hwéng din trién khai

Chinh sach vé sy riéng tw va bao vé di liu cla té chirc cAn dugc phat trién va trién khai. Chinh sach
nay cin dugc phd bién cho tAt ca cac nhan vién tham gia vao viéc x( Iy thdng tin c¢a nhan.

VIéc tuan thi chinh sach nay va tat ca cac yéu cAu phdap Iy va quy dinh v& bdo vé di liéu cé lién quan
@i héi co chu va bién phap quén Iy phl hop. Thang thudng cach tét nhit aé dat dugc didu nay 1a ohi
dinh trach nhiém ca nhan, vi du chi dinh ra m$t nhan vién bao vé di¥ liéu, ngudi ndy phai dwa ra hwdng
din cho nhirng nguwdi quan Iy, ngudi diing, va cac nha cung cip dich vy trén co s& cac trach nhiém ¢4
nhan cla ho va cac thi tuc can phai tuan theo. Trach nhiém dbi véi viéc xi Iy thdng tin c& nhan va dam
béo nhan thirc v& cac nguyén tic bao vé di ligu cin dwgce d8 cap phi hop tuan theo cac y&u cAu phap
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ly va cac quy dinh. Cac bién phap ky thuat va td chirc phi hop dé béo vé thdng tin ca nhan cing can
dugc trién khai.

Théng tin khac

Mét sé nuéc da dua ra quy dinh phép Iy v& cac bién phap quan ly viéc thu thap, x( ly, va chuyén giao
dtr liéu ca nhan (nhin chung, thdng tin v& nhirng ngudi cdn séng ¢6 thé dwgc xac dinh tir cac thdng tin
a6). Tuy thudc vao cac quy dinh phap 1y rigng clia tirng qubc gia ma cac bign phap quan iy cb thé ap
dat cac nhiém vy I8n nherng ¢a nhan thu thap, x( ly, va phd bién théng tin ca nhan, va cé thé han ché
kha nang truydn dir liéu d6 t&i nude khac.,

14.1.5 Ngan ngira viéc lam dyng phwong tién xir ly théng tin
Bién ph uan ly

Can ngan ch3n ngudi dung khdi viéc s dung cac phuong tién xi Iy théng tin vao myc dich khéng
duec phép.

Hué! 0 tri hai

Ban quan Iy ¢An théng qua viéc slr dung c4c phurong tién xir Iy thdng tin. Moi sy st dyng cac phuong
tién ndy cho cdc myc dich phi nghiép vy ma chwa cé sy thédng qua ctia ban quan Iy (xem 5.1.4), ho3c
cho cac muyc dich trai phép, déu dugc coi 1a st dung cac phuwong tién mdt cach khéng phi hop. Néu
b4t ky hoat ddng trai phép nao dwec xac dinh bdi qua trinh gidam sat hodic b&i cac bién phdp khac thi
hoat déng nay cin dugc dua vao dién luu y cla ngudi quan ly, trong d6 cAn quan tdm dén bién phap
x(r phat théa dang va/hodic hoat ddng phap Iy.

Can cd syt vAn phép Iy trde khi tridn khai cac thi tyuc giam sat.

Moi ngudi ding d&u phdi nhan thire dugec pham vi truy cap duwgc phép cla ho va viéc gidm sat nhdm
phat hién sy str dung trai phép. Ho cb thé dugc cip cho mét gidy phép, ma ban sao cua né sé duoc
ngudi dung ky vao va duoc td chirc leu gile mdt cach an toan. Cac nhan vién cla td chire, ngudi clia
nha thiu va bén thr ba cin dugc tw van & khdng duwoc truy cap trir khi truy cap d6 da duoc cip phép.

Tai théri didm d3ng nhap, cin c6 mét thdng diép canh bao chi ra rdng phurong tién x(r ly thang tin dang
dugc truy cép 14 thudc quyén s& hiru clia td chirc va sy truy cap chua dugc cip phép sé bj cim.
Ngudi diing phai hidu biét va phan (rng mét cach phi hop véi thdng diép trén man hinh @4 tiép tuc qua
trinh dang nhap (xem 10.5.1).

Théng tin kha

Cac phwong tién x& iy théng tin clia mdt td chire thuéng danh riéng va trwdc tién cho cac myc dich
nghiép vuy.

Cac cdng cy phét hién vi pham, kiém tra ndi dung, va cac céng cu gidm sat khac cé thé gitip ngan
ngtra va phat hién sy lam dyng cac phuong tién x& ly thong tin,

132



TCVN ISO/IEC 27002:2011

R&t nhidu nwéc da cb cac quy dinh phap ly trong viéc bdo vé chéng lai viéc lam dung may tinh. Dé ¢6
thé 1a sy vi pham ¢ tinh chét hinh sy trong viéc str dyng may tinh cho nhirng muc dich trai phép.

Tinh phap ly clia viéc giam sat sy s dung ciing khac nhau gitra cac quéc gia va co thé ddi héi ban
quan ly phai t vAn cho moi ngudi diing vé viéc gidm sat vashoic dé nhan dugc sy chép thuan cla ho.
Néu hé théng dang duwoc truy cap duwgc sir dung cho truy cap cong cong (vi du dich vy web cbng cdng)
va 12 déi trong cAn gidm sat an toan bao mat thi cAn dua ra mét thang diép thdng bao vé didu d6.

14.1.6 Quy dinh v& quan ly ma héa

Bién phap quan v
Quan ly ma hda cAn dwgce &p dung phit hgp véi cac thda thuan, ludt phap va cac quy dinh lién quan.

Hwéng din trién khai
Nhimg vAn d& sau ¢An duwgc quan tdm nhdm tudn tha cac thda thudn, ludt phap va quy dinh lién quan:
a) cac han ché v& viéc nhap va/hoac xult phdn mém va phin cirng may tinh @& thyc hién cac
chirc ndng ma héa;
b) cac han ché v& viéc nhap varhodc xuit phAn mé&m va phan cing may tinh duoc thiét ké dé bd
sung cac chire ndng ma héa;
¢) céac han ché vé viéc s dung ma hda;
d) cac phuwong phap bat budc hodc tly chon vé truy cap dugc thire hién bdi cac quan chire quéc
gia t&i thdng tin dwec ma hoa bdi phdn cing hodc phan mém dé cé dwoc sy bi mat vé ndi
dung.

Cincotw \fén phap ly d& dadm bao sy tuan thi cac luat 1& va quy dinh cla quéc gia. Truédce khi thdng tin
d3 ma hoa hodc cac bién phap quan Iy ma hda dugc chuyén sang qudc gia khéc thi ciing cin co sy tw
van phap ly.

14.2 Sy tudn thi cac chinh sach va tiéu chudn an toan, va twong thich ki thuit

Muc tiéu: Nhdm dam bdo sy tuan thi cia hé thdng theo cac chinh sach va tiéu chuin an toan cla tb
chure.

Sy an toadn cla cac hé thdng thong tin can dwgc soét xét dinh ky.

Céc s0at xét nhw vay phai duec thyc hién theo cac chinh sach an toan théng tin phi hop va cac nén

tang ki thuat, cac hé théng thang tin cin dwoc danh gia sy tuan thi theo céc tiéu chuan trién khai an
toan thong tin hién hanh va cac bién phap quan !y an toan thong tin da dugc [ap thanh van ban, J
L b

14.2.1 S\ tuan thi cac tidu chudn va chinh sach an toan
Bién phap quan Iy
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Ngudi quan Iy cdn dadm bao rdng moi thd tyuc ddm bao an toan trong pham vi trach nhiém cia minh déu
duoc thyc hién chinh xac dé dat dwgc két qua phu hep véi cac chinh sach cling nhu céc tidu chudn
an toan.

Hwéng din trién khai

Ban quan Iy cAn soat xét dinh ky su tuan thi v& xi¥ Iy thdng tin theo céc chinh sach, tidu chun an toan
va cac y2u cdu an toan khac trong pham vi trdch nhiém cta minh.

Néu khi soat xét tim thay bt cir sy khdng tuan thi ndo thi ban quéan Iy cin:
a) xac dinh nguyén nhan cla sy khdng tuan thi;
b) danh gid nhu cAu cn c6 céc hoat ddng d& ddm bao sy khdng tuan thu sé& khdng téi dién;
¢) xac dinh va trién khai hoat ddng phdng ngtra thich hep;
d) soat xét lai hoat ddng phdng nglra da dwec thye hién.

Cic két qua clia vidc soat xét va cac hoat ddng phdng nglra da dugc thyre hién bdi nhirng ngudi quan
Iy cAn dwoc ghi lai va cdc bao cdo ndy can duwgc Iwu lai. Nhirng ngudi quan Iy phai bdo cdo cac két
qua dén nhirg ngudi thire hidn cac soat xét ddc 1ap (xem 5.1.8) néu viéc soat xét ddc 1ap dién ra trong
pham vi thudc trach nhiém ctia ho.

Thdng tin khac

NJi dung giadm sat didu hanh viéc st dung hé théng da dwoc dé cap trong 9.10.

14.2.2 Kidm tra sy twong thich k§ thujt

Bién phap quan Iy
Céc hé théng thdng tin cAn dwoc kiBm tra thudng xuyén siw tuan thi cac tiéu chudn thye hign an toan.

Huwéna dén trién khai

Viéc kiém tra tuan thi k§ thuat can duwec thire hién bing tay (néu cin phai dwec hd tre bdi cac cong cuy
phan mém phi hop) bdi mét ky sw hé thdng cé kinh nghiém, va/hoic véi sy hd tre clia céc cong cy ty
dong, cac cdng cu nay sé cung cAp mat ban bao co kj thuat ma sau nay sé dwoc gidi thich bédi mét
chuyén gia ky thuat.

Néu thye hién céc cudce kiém tra tham nhép hodic cac cudc danh gia diém yéu thi cAn than trong vi cac
hoat ddng nhu vay cé thé gay tdn hai dén sy an toan clia hé théng. Nhirng cudc kidm tra nay cin dwoc
1&n ké hoach, dwgc 1ap thanh vin ban va cé thé I3p lai.

Moi cudc kiém tra tuan thi k§ thuat ddu chi dwoc thye hién bdi nhi*rng ngwei nhan vién cé trinh d, c6
thadm quyén, hoic dwdi sy giam sat cla nhirng nhan vién nhw vay.

Théng tin khac
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Kidm tra tudn tha Ky thuat phai thiec hién trén cac hé théng van hanh nhdm dam bdo rdng cac bién
phap quan Iy phan cirng va phdn mém déu dwec thyc hién dung. Loai kiém tra tudn thi ndy doi hdi
phai dwoc the hién béi nhirng chuyén gia ky thuat thanh thao.

Kiém tra tudn thd cling bao gdm, vi dy, cac cudc kidm tra xam nhap va cac cudc dénh gia diém yéu,
cac cudc kidm tra nay cé thé dugc thyc hién bdi nhirng chuyén gia ddc 1ap da dugc ky hgp déng thye
hién muc dich nay. Céch @6 c6 thé rat hiru Ich trong viéc phat hién cac didm yéu cla hé théng va kiém
tra xem cac bién phap quan ly cé hiéu qua trong viéc ngan chidn truy cép trai phép do nhirng diém yéu
nay khdng.

Viéc kiém tra sy xam nhap va danh gia cac aidm yéu sé cung cip danh gia chung vé& hé thdng trong
mét trang thai nhat dinh vao mét thoi didm nhét dinh. Sy danh gia nay duec gidi han cho cac phén clia
hé théng thc sy da duoc kidm tra trong moi nd lyc xam nhép. Viéc kiém tra xam nhap va danh gia
didm yéu khong thé thay thé viéc danh gia rdi ro.

14.3 Xem xét viéc @anh gia cac hé thdng théng tin

Muc tiéu: Nhim t8i u héa va giam thidu nhirng anh hurdng x4u tir/téi qua trinh danh gia cac hé théng
thong tin.

Can c6 cAc bién phap quan Iy nhdm bdo vé an toan cho cac hé théng van hanh va céc cdng cy danh
gid trong khi danh gia cac hé théng thang tin.

Viéc bao vé cling dwgc yéu cu nhdm bao vé tinh todn ven va ngén nglra sy lam dung cac cdng cu
danh gia.

14.3.1 Cac bién phap quan ly danh gia cac hé théng thong tin

Bién phap quan Iy

Cac yéu chu va hoat ddng danh gia cac hé thdng van hanh cin dugc hoach dinh than trong va théng
.nhit nhdm han ché rui ro hodc sy dd v& clia cac quy trinh hoat ddng nghiép vy.

Hwéng dén trién khai

Nhirng huéng dan sau can dwec quan tam:
a) céc yéu cAu danh gia cin duoc thdng qua véi ban quan 1y;
b) pham vi cla cac cudc kiém tra cin dwoc théng qua va quan ly;
¢) cac cudc kidm tra cAn dwec gidi han chi truy cap doc téi phdn mém va di liéu;

d) cAc truy cap khac ngoai truy ¢ap chi doc chi dwgc cho phép adi v&i cAc ban sao da dugc phan
tach clia cac tép tin hé théng, cac ban sao nay phai duoc xéa bé khi viéc danh gia a3 hoan tht
hodc dwoc bao vé phi hop néu cé nghia vy phai gitr lai cac tép tin d6 theo cac yéu clu cla hd
so danh gia;

e) cdc ngudn tai nguyén st dyung dé thyre thi cac cudc kiém tra phai dwgc xac dinh rd va sdn sang;
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f) cac yéu cAu vé x& ly dac biét hodc x( ly thém ciing ¢in dugc xac dinh rd va dugc thdng qua;

g) moi truy cap déu phai duwoc giam sat va ghi lai d& cung cp vét tham chiéu; viéc sir dung cac
vét tham chibu theo thdi gian cin dwge xem xét dbi véi céc hé théng hodc di lidu quan trong;

h) moi tht tuc, yéu ciu va trach nhiém déu phai dugc |4p thanh van ban;

i) (nhCng) nguedi thire hién d4nh gia cin ddc lap véi cac hoat ddng can danh gid.
14.3.2 Bdo v céc cdng cy dinh gia hé théng thdng tin
Bién phap quan ly

Truy cap t&i cac cdng cy déanh gia hé théng théng tin cin dugc bao vé khdi moi sy lam dung hoic lgi
dung.

Huwéng dan trién khai

Céc cdng cy danh gia hé théng thdng tin, vi dy, cac phdn m&m hodc tép d@ liéu, cAn dwoc cach ly voi
céac hé théng van hanh va phat trién va khdng dwoc gilr trong céc thw vién bang ghi &m hoac céc khu
virc ¢ ngudi dung, trir khi dwgc bdo vé & mirc dd phi hop.

Théng tin khac

Néu cdng viéc danh gi cd sy tham gia clia cac bén thir ba thi c6 thd xudt hién rdi ro do cac bén thir ba
lam dung céc cdng cy danh gia va truy cép vao thdng tin. Céc bién phap quan Iy nhw 5.2.1 (48 danh
gi4 rui ro) va 8.1.2 (¢4 han ché truy cap vat ly) cé théd cin dwoc quan tam dé gidi quyét rdi ro ndy va
moi hau qua cla né, vi dy ngay I4p tirc thay ddi cdc mat khdu da dugc tiét 16 cho cac nhan vién danh
gia,

136



(1

(2]

@l

(4]

[5)

6]

7]

(8]

(o

(10]

(1)

(2]

(13]
[14]
(15]
(18]

[17]

[18]

TCVN ISO/IEC 27002:2011

Thw muc tai liéu tham khao

ISO/IEC Guide 2:1996, Standardization and related activities — General vocabulary
ISO/IEC Guide 73:2002, Risk management — Vocabulary -- Guidelines for use in standards

ISO/IEC 13335-1:2004, Information technology -- Security techniques -- Management of
information and communications technology security -- Part 1: Concepts and models for
information and communications technology security management

ISO/IEC TR 13335-3:1998, Information technology — Guidelines for the management of IT
Security — Part 3: Techniques for the management of IT Security

ISO/IEC 13888-1:1997, Information technology - Security techniques -- Non-repudiation --
Part 1: General

ISO/IEC 11770-1:1996, Information technology -- Security techniques -- Key management --
Part 1; Framewark

ISO/IEC 9796-2:2002, Information technology — Security techniques -- Digital signature
schemes giving message recovery -- Part 2: Integer factorization based mechanisms

ISOMIEC 9796-3:2000, information technology -- Security techniques - Digital signature
schemes giving message recovery -- Part 3; Discrete logarithm based mechanisms

ISO/IEC 14888-1:1998, Information technology -- Security techniques -- Digital signatures with
appendix -- Part 1: General

ISO/NEC 15408-1:1999, Information technology - Security techniques -- Evaluation criteria for
IT security -- Part 1: Introduction and general model

ISO/IEC TR 14516:2002, Information technology -- Security techniques - Guidelines for the
use and management of Trusted Third Party services

BS ISO 15489-1:2001, Information and documentation - Records management — Part 1:
General '

SO 10007:2003, Guidelines for Configuration Management,
ISOAEC 12207:1995, Information technology -- Software life cycle processes
18O 19011:2002, Guidelines for quality and/or environmental management systems auditing

QECD Guidelines for the Security of Information Systems and Networks: Towards a Culture of
Security

OECD Guidelines for Cryptography Policy, 1997
|EEE P1363 ~ 2000, Standard Specifications for Public-Key Cryptography
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4: Securing remote access

[20] ISO/IEC TR 18044, Information technology - Security techniques - Information
security incident management.
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