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L&i n6i dau

TCVN 7817-3 : 2007 hoan toan twong dwong véi ISO/IEC 11770-3 : 1999
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Xuét ban lan 1

Coéng nghé théong tin — Ky thuat mat ma — Quan ly khéa
Phan3 : Cac co ché sir dung k¥ thuat phi déi xirng

Information technology — Cryptographic techniques - Key management
Part 3: Mechanisms using asymmetric techniques

1 Pham vi ap dung

Tiéu chudn nay xac dinh cac co ché quan ly khoa duwa trén ky thuat mat ma phi déi xieng. Déc biét, n6
str dung cac k¥ thuat phi déi x(rng dé dat dugc cac myc tiéu sau:

1. Thiét 1ap khoa bi mat dung chung st dung cho k¥ thuat mat ma déi x(rng gilra hai thuc thé A va
B béng viéc thda thuan khéa. Trong mét co ché thda thuan khéa bi mat thi khda bi mat la két
qua cla viéc trao doi di liéu gitka hai thwe thé A va B. Khéng thé nao trong hai thic thé co thé
dinh trwdc gid tri cia khéa bi mat dung chung’nay.

2. Thiét lap khéa bi mat dung chung cho ky thuat mat ma déi x(rng gitka hai thyc thé A va B bang
viéc van chuyén khoa. Trong mét co ché van chuyén khoéa bi mat thi khéa bi mat dwoc chon
b&i mét thye thé A dwoc truyén dén thyc thé B, quéa trinh van chuyén khoa dugc bdo vé mot
céch thich hop bang cac ky thuat phi déi xirng.

3. Lam cho khéa céng khai ctia mot thuwe thé sdn co6 dbi véi mét thiee thé khac bang viéc van
chuyén khoa. Trong co ché van chuyén khéa cong khai, mét khoa cong khai cla thuc thé A
dugc truyén dén mét thuc thé khac theo mét phuong thire c6 xac thie nhwng khéng bét budc
phai gilr bi mat.

Mét sé co ché trong tiéu chudn nay dya trén cac co ché xac thue twong (rng & ISO/IEC 9798-3.
Tiéu chuén nay khéng dé cap dén cac khia canh vé quan ly khda sau:

- Quan ly vong ddi ctia khéa,

- Céc co ché sinh ra hodc kiém tra cap khoa phi ddi xirng,

- Céc co ché du trir, lwu trir, x6a, hiy,... khoa.
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Méc du tiéu chuan nay khong dé cap cu thé dén viéc phan phéi khéa bi mat tir bén the: ba tin cay dén
mét thyrc thé (trong mot céip khoéa phi déi xtng) yéu ciu khéa nhing mo té vé cc co ché van chuyén
khéa & déay véan c6 thé duoc st dung dé dat duoc muc tiéu phan phéi khéa bi mat.

Tiéu chuan nay ciing khong dé cap dén viéc thyc thi cac phép bién déi st dung trong cac co ché théa
thuan khoa.

CHU THICH: Pé dat dwoc tinh xac thyc clia cac théng digp quan ly khéa thi cé thé tao mét duw trir s&n vé tinh xac
thuc bén trong giao thirc thiét 13p khoa hodc st dung hé théng chir ky khéa cong khai dé ky cac théng diép trao
ddi khoa.

2 Tailiéu vién dan

Cac tai liéu vién dan duwoi day rat can thiét cho viéc ap dung tiéu chudn nay. Déi véi céc tai liéu ghi
nd@m cong bd thi 4p dung ban dwoc néu. DSi voi cac tai liéu khéng ghi ndm cong bé thi ap dung ban
md&i nhat, bao gém ca céc stra déi.

- 1SO 7498-2:1989, Information processing systems — Open Systems Interconnection — Basic
Reference Model — Part 2: Security Architecture (Cac hé théng xr ly thong tin - Lién két cac Hé
théng m& - M6 hinh tham chiéu co ban — Phan 2: CAu tric an toan).

- ISO/IEC 9594-8:1995, Information technology ~ Open systems Interconnection - The directory:
Authentication framework (Cong nghé thong tin — Lién két cac Hé théng mé - Thu muc: Khung
xac thuc). .

- ISO/EC 9798-3:1998, Information technology — Security techniques — Entity authentication —
Part 3: Mechanisms using digital signature techniques (Cong nghé théng tin - Ky thuat mat ma -
Xac thye thyre thé - Phan 3: Cac co ché st dung ky thuat chir ky sé).

- ISO/EC 10118-1:1994, Information technology- Security techniques - Hash-functions- Part 1:
General (Cong nghé thong tin - Ky thuat mat ma - Ham bam - Phan 1: Téng quat).

- ISO/NEC10181-1:1996, Information technology — Open systems Interconnection - Security
frameworks for open systems Overview (Cong nghé thong tin - Lién két cac He théng mé - Téng
quat vé khung an toan cho cac hé théng mé).

- TCVN 11770-1 : 2007(ISO/IEC 11770-1:1999), Information technology - Security techniques -
Key management - Part 1: Frameworks (Cdng nghé thong tin - Ky thuat mat ma - Quan ly khoa -
Phén 1:Khung tng quat).

3 Thuét ngir va dinh nghia

Tiéu chuan nay st dung cac dinh nghia sau:
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31
Ky thuat mat ma phi ddi xtrng (asymmetric cryptographic technique)

Ky thuat mat ma st dung hai phép bién ddi co lién quan dén nhau, phép bién déi cong khai (dwoc xac
dinh b&i mot khoa cong khai) va phép bién ddi bi mat (dwoc xac dinh béi mét khoa bi mét). Ca hai
phép bién dbi nay co déc tinh 1a khi da biét phép bién ddi cong khai cling khong thé tinh toan ra duoc
phép bién dbi bi mat.

CHU THICH: Mét hé théng dia trén k¥ thuat mat ma phi déi xirng cé thé |a mét hé mat, mét hé chir ky, mot hé
théng két hop gitra hé mat va hé chi ky hodc mot he théng thoa thuan khoa. C6 bdn phép bién déi co ban dbi
v@i ky thuat mat ma phi abi xteng: ky va kidm tra chir ky cho hé chl ky, ma héa va giai mé cho hé mat. Phép bién
d8i ky va phép giadi ma dwoc gilr bi mat bdi thic thé s& hitu né trong khi phép ma hoa va phép kiém tra chir ky lai
dwoc cong bé. Tén tai mot s6 hé mat phi déi xing (nhir RSA) ma bén ham co ban cé thé dwoc thuc hién chi nhé
hai phép chuyén ddi: mot phép bién ddi bi mat dung cho ca ky va gidi ma thdng diép, mot phép bién ddi cong khai
diing cho ca kiém tra va ma hoa thong diép. Tuy nhién, vi diéu nay khong tuan theo nguyén tac tach bach khoa
theo chirc nang, bi vay trong tiéu chudn nay bén phép bién ddi co s& va cac khoa twong (ng ddu duoc tach
bach.

3.2
Hé ma héa phi déi xirng (asymmetric encipherment system)

Mot hé théng dia trén k§ thuat mat ma phi déi xtrig trong d6 mét phép bién doi cong khai dugc st
dung d& ma héa va mot phép bién ddi bi mat duoc st dung dé gidi ma.

3.3 Cap khoa phi dbi xtrng (asymmetric key pair): Mét cdp cua cac khoa lién quan trong dé mét khoa
riéng xac dinh mot phép bién dbi bi mat va khoa céng khai xac dinh mét phép bién ddi cong khai.

34
Té chirc chirng thye (CA — certification authority)

Trung tam dwoc tin cay tao va gan céc chirng chi khoa cong khai. Theo thy chon, CA co thé dam nhan
viéc tao va gan khéa cho céac thuc thé.

3.5
Ham kiém tra mat ma (cryptographic check function)

Phép bién dbi mat ma nhan dau vao 1a mét khoa bi mat va mét chudi tuy y, cho dau ra 1a mét gia tri
kiém tra mat ma. Viéc tinh toan mét gia tri kiém tra ding ma khang biét khoa ma 1a khong thé thue hién
duoc [ISO/IEC 9798-1:1997].
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3.6
Gia trj kiém tra mat ma (cryptographic check value)

Théng tin nhan dwoc bat nguén bang viéc trinh bay mot phép bién déi mat ma trén mét don vi div liéu
[ISONEC 9798-4:1995].

3.7

Giai ma (dicipherment)

Phép nghich dao ctia phép ma hoa twong (’ng [TCVN 7817-1 : 2007(ISO/IEC 11770-1:1996)].
3.8

Chir ky s6 (digital signiture)

D liéu dwoc thém vao, hodc 1a phép bién déi mat ma clia moét don vj di liéu ma cho phép nguoi
nhan don vi di¥ liéu chirng minh dugc ngudn gde va tinh toan ven clia don vi di liéu va bao vé ngudi
glri va ngudi nhan ctia don vi dit liéu chéng lai sir gid mao clia bén thir ba, va ngudi givi dwgc bao vé
chéng lai sy gid mac bén nhan.

3.9

Thé dinh danh phan biét (distinguishing identifier) .

Thong tin phan biét mot cach ro rang mot thyre thé [TCYN 7817-1 : 2007 (ISO/IEC 11770-1:1996)].
3.10

Ma héa (encipherment)

Phép bién dbi kha nghich (co6 nguoc) clia di¥ liéu bing mét thuat toan mat ma dé tao ra ban ma, tire 12
dé déu néi dung théng tin cta di liéu [TCVN 7817-1 : 2007 (ISO/IEC 11770-1:1996)).

3.1

Xac thwe thye thé (entity authentication)

Sw chirng nhan rang mét thye thé 1a thuc thé duoc tuyén bé [ISO/IEC 9798-1:1997].
3.12

Xac thwe thye thé ciia A déi véi B (entity authentication of A to B)

Su d&m bao vé dinh danh cla thuc thé A dbi véi thue thé B.



TCVN 7817-3 : 2007
3.13
Xac thye khéa twérng minh cta A déi véi B (explicit key authentication from A to B)
Sy dam bao cho B rang chi c6 A 1a thec thé s& hiru khoda dung.

CHU THICH: Viéc két hop gitra xac thyc khoa &n clia A dbi véi B va xac nhan khoéa cia A déi voi B s& dam bao
tinh xac thuc khoa tweng minh clia A di véi B.

3.14

Xac thye khéa 4n ctia A dbi véi B (implicit key authentication from A to B)
Sw dam bao cho B ring chi co A la thic thé c6 kha néing s& hiru khéa ding.
3.15

Khoa (key)

Mot day ky tw didu khin hoat dong clia phép bién ddi mat ma (vi dy ma hoa, gidi ma, tinh ham kiém
tra mat ma, tao hoic kiém tra chir ky s6) [TCVN 7817-1 : 2007 (ISO/IEC 11770-1:1999)].

3.16
Théa thuin khéa (key agreement)

’

Tién trinh kién tao mot khéa bi mat ding chung gitra hai thuc thé theo cach ma khong c6 bén nao cb
thé dinh trwéc dugc gia tri cho khoa.

3.17
X4c nhin khéa ctia A déi véi B (key confirmation from A to B)
Sy dam bao déi vai thire thé B rding thire thé A s& hiru mét khda duing.
3.18
Kiém soat khéa (key controf)
Kha nang lwa chon khéa hodc tham sd s dung trong mét phép tinh toan khoa.
3.19
Thiét 1ap khoa (key establishment)

Qua trinh tao nén sy kha dung mét khéa bi mat diing chung cho mét hoac nhiéu thyc thé. Thiét 1ap
khoa bao gbm thda thuan khoéa va véan chuyén khoa
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3.20
Thé khéa (key token)

Thong diép quan ly khoa giri tir mot thire thé dén mét thye thé khac trong qua trinh thue hién mét co
ché quan ly khoa.

3.2
Vén chuyén khéa (key transport)

Tién trinh truyén mot khéa tir mét thure thé dén mét thuc thé khac voi si bdo vé thich hop.
3.22

Xac thyee thwe thé 1an nhau (mutual entity authentication)

Sw xac thye gitra hai thye thé @& dadm bao vé dinh danh clia m&i thuc thé.

3.23

Ham mét chidu (one-way function)

Ham c6 tinh chat dé dang tinh dwoc dau ra déi véi dau vao cho tredc nhung lai khong thé tim dwoc
dau vao teong (rng néu cho trwdc dau ra.

3.24
Khéa riéng (private key)
Khoa thudc mét céip khéa phi déi xirng ctia mét thuc thé chi dwoc str dung bdi thuc thé dé.

CHU THICH: Trong hé théng chi ky phi déi xirng, khoa riéng xac dinh phép bién ddi ky. Trong hé mat phi dbi
xtrng, khoa riéng xac dinh phép bién dbi giai ma.

3.25
Khéa cong khai (public key)
Thanh phan khoa thudc cip khoa phi dbi xirng clia mét thuc thé dwoc cong bé cong khai.

CHU THICH: Trong hé chi¥ ky phi i xtrng, khéa cong khai xac dinh phép bién ddi kidm tra chir ky. Trong hé mat
phi déi xtng, khéa cong khai xac dinh phép bién déi ma hoa. Mét khoa “dugc biét mot cach cong khai” khong
nhét thiét phai ludn kha dung cho moi déi twong. Khéa dd c6 thé chi kha dung ddi vai tat ca thanh vién thudc mot
nhém dinh trwéc.

10
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3.26

Chirng chi khéa cong khai (public key certificate)

Thang tin khéa cong khai clia mét thue thé duwoc ky bdi TS chirc chieng thuc vi thé khong thé gid mao.
3.27

Théng tin khéa cdng khai (public key information)

Théng tin chira it nhét dinh danh phan biét va khéa cong khai ctia mét thirc thé. Théng tin khoa cong
khai dwoc gioi han bang di liéu lién quan dén mot thire thé va khéa cong khai cua thuc thé do. Ngoai
ra, théng tin khoa cong khai cé thé bao gém cac thong tin tinh khac nhw co quan chirng thue, thuc thé,
khéa cbng khai, cac gi¢i han st dung khoa, thoi gian hiéu lwc hodc thuét toan duoc sir dung.

3.28

Khéa bi méat (secrect key)

Khoa st dung trong k¥ thuat mat ma déi xirng bdi mét tap thue thé xac dinh.
3.29

$6 tudn ty (sequence number) ‘

M6t tham sé bién thién theo théi gian cé gia tri nhan t mét day xac dinh sao cho khong co sy 13p lai
trong mét khodng théi gian nhét dinh [TCVN 7817-1 : 2007(ISO/IEC 11770-1:1999)].

3.30
Hé chir ky (signature system)

Hé théng dwa trén ky thuat mat ma phi déi xirng trong d6 mét phép bién ddi bi mat dwec dung dé ky
va mot phép bién ddi cdng khai duoc dung dé xac minh.

3.31
Tem thi gian (time stamp)

Mét muc di¥ liéu danh ddu mét théi diém dung dé tham chiéu vé mét thoi gian.
3.32

Té chirc cung cap tem thi gian (time stamping authority)

11
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Bén the ba tin cay dwoc tin twdng trong viéc cung c&p bing chixng bao gém thoi diém ma tai d6 tem
thoi gian an toan duoc tao ra [ISO/IEC 13888-1:1997].

3.33
Tham sé bién thei gian (time variant parameter)

Mét muc di¥ liéu s dung d& xac nhan réng mét thong diép la khong duoc st dung lai. Tham sb bién
thién theo thari gian co thé 13 mot sé ngdu nhién, mot s6 tuan ty hodc mét tem thoi gian,

3.34
Bén thir ba tin cay (trusted third party)

Mbt t& chirc co thAm quyén vé an toan, hodc dai dién du tw cach clia co quan dé, duoc tin cdy bdi cac
thuc thé khac vé khia canh hoat déng lién quan dén an toan [ISO/IEC 10181-1:1996].

4 Ky hiéu va tir viét tat

Tiéu chudn nay st dung cac ky hiéu va tir viét tat sau day :
A B Céc thé dinh danh riéng biét cia cac thuc thé A va thuc thé B.
BE Khéi di¥ iéu dwoc ma hoa. .
BS Khéi div liéu dwgce ky.
CA Co quan chirng thue.

Cert,  Chirng chi khoa cong khai cla thyrc thé A.

Da Phép gidi ma bang khoa riéng cla thuc thé A.
ds Khoéa gidi ma bi mat ctia thyc thé A.

Ex Phép ma hoa cong khai cla thyc thé A.

e Khoa ma céng khai clia thuc thé A.

12
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F(h,g) Ham thda thuan khoa.
f Ham kiém tra mat ma.

f(Z) Gia tri kiém tra mat ma, 1a két qua thu duoc tir viéc ap dung ham kiém tra mat ma f khi st
dung dau vao 1a mét khéa bi mat K va chudi d liéu tuy y Z.

g M6t phan ttr chung duoc chia sé cong khai gitra tat ca cac thiec thé cung str dung mét ham
thda thuan khoa F.
ha Khéa riéng ctia thuc thé A dung dé thda thuan khéa.

hash Ham bam.

H Tap céc phan .
G Tap cac phén .
K M6t khéa bi mat dung cho hé mat di xirng.

Kas Khéa bi mat dung chung gitra hai thic thé A va B.

CHU THICH: Khi thyc thi trong thic té, khoa bi mat ding chung c6 thé 1a adi tweng cin dugc x ly thém trude
khi s dyng cho hé mét déi xirng.

KT Thé khéa.

KTy  Thé khoa duoc givi bdi thuc thé A sau pha x& ly thiz i.

Pa Khéa dung dé théa thuan khoa cong khai clia thirc thé A.

PKl,  Théng tin khoa cong khai clia thirc thé A.

r Mbt sé ng&u nhién dwoc sinh ra theo mét co ché nao do.

13
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£s Mét sé ngdu nhién dwoc cap bdi thire thé A trong mét co ché thda thuan khoa.

84 Phép bién ddi ky str dung khda bi mat clia thuc thé A

Sa Khoa bi mat cla thuc thé A dwoc st dung dé ky.

Texti Méttru'ong chonduo’csu' dung trongpham ap auéuchuénnay‘

TVP  Tham sb bién ddi theo thoi gian, vi dy nhw mét s6 ngau nhién, tem thoi gian hodc mét sé

tuan tu.
Vi Phép bién dbi kiém tra cong khai cla thuc thé A.
Va Khéa kiém tra cdng khai cla thurc thé A.
w Ham mot chiéu.
> Chir ky sb.

Il Phép néi hai phan t& di¥ liéu véi nhau.

CHU THICH:

1. Kh«t:rng c6 gia d’nh néo d 6i \ . éuky Déi véi hé chir ky co khdi phuc
thong diép thi Sa(m) la ky hiéu cla chmh chu ky 2.. Trong trudng hop hé chir ky kém phu lyc thi Sa(m)
la ky hiéu la théng diép m kém theo chiv ky ..

2. Cac khoa clia mét hé mat phi déi xtng dwoc ky hiéu bing chi thudng (thé_hlen chu'
va duoc danh chi sé Ia dinh danh cla thyc thé s& hitu khoa, vi du khoa kiém tra cong khai cua thuc thé
A duoc ky higu [a V.. Phép bién dbi twong (ing dwoc ky hidu bang chir hoa va duoc danh chi sé theo tén
chii s& hitu, vi dy phép bién déi dé kidm tra khoa cong khai clia thirc thé A dwoc ky higu [a Va.

5 Cac yéu cau

Gia sl rdng cac thuc thé déu biét dwoc dinh danh dwoc tuyén b cuia thuc thé khac. C6 thé dat dwoc
diéu nay bang viéc dua céc dinh danh vao thong tin trao déi gitra hai thuc thé, hoac diéu nay la hién
nhién trong ngir canh st dung co' ché. Kiém tra mét dinh danh cé nghfa Ia xac minh xem trvdng dinh
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danh nhan dwgc co phi hop véi mot sb gia tri da biét (dwoc tin cay) hodc sw mong doi tredc do hay
khoéng.

Néu mét khoa cong khai duoc dang ky cho mét thuce thé thi thye thé d6 sé tao nén dwoc si tin tedng
rang thire thé da dang ky khoa cong khai dang s& hiru mét khoa riéng twong ¢ng (xem phan dang ky
khéa & Phan tiéu chuén tng quat).

6 Théa thuan khéa bi mat

Thoéa thuan khoa |a tién trinh thiét Iap mét khéa bi mat dung chung gitra hai thye thé A va B bang mét
phwong phap ma khéng ai trong sb A hodc B cé thé dinh trede duge gia tri cho khéa bi mat ding
chung nay. Cac co ché thoa thuan khéa cé thé cung cép tinh xéac thuc khéa &n. Trong ng canh cla
viéc thiét 1ap khoa, xac thuee khoa an cé nghia la sau khi thye thi co ché chi c6 mot thue thé da duoc
chi ra 1a c6 thé ndm gir dwoc khoda bi mat ding chung hop lé.

Thda thuan khda gitra hai thyc thé A va B dién ra trong mét hoan canh dwoc chia sé bdi hai thuc thé.
Hoan canh nay bao gdm cac ddi tweng sau: mét tap G, mét tap H va mot ham F. Ham F phai thoa
man cac yéu cau sau:

1. Ham F nhan 2 dau vao, mét phan t& h thudc tap H va mét phan tlr g thuéc G cho daura la y
thuéc G, sao cho y = F(h,g).

2. Fthda man didu kién giao hoan: F(h, F(hs,g)) = F(hs, F(ha,g)).

3. Khong thé tim duoc F(hy, F(hag)) t F(hy,g), F(hag) v g. Tinh chat nay chi ra réng F(.g) 1a
ham mét chiéu.

4. Céac thuc thé A va B chia sé mot phan ti chung g thudc G, phan ti nay c6 thé dwoc biét mot
cach cbng khai.

5. Cac thuc thé tham gia thiét 1ap nay c6 thé tinh cac gia tri cGa ham F(h,g) va co thé sinh ra cac
phan tt ngiu nhién thuéc H mét cach hiéu qua.

Tuy thudc vao tirng co ché thda thuan khoa cu thé ma co thé co thém mét sé didu kién khac.
CHU THICH:
1. Viduvé ham F dugc duara & Phy luc B.

2. Trong céac cai dat thuc té vé cac co ché thda thuan khéa, khéa bi mat ding chung co thé 13 dbi twong
phai x( ly thém. Mét khoa bi mat dung chung dén xuét cé thé duoce tinh theo (1) bang cach trich truce tiép
ra cac bit tir mdt khoa bi mat dung chung Kag mét cach tryc tiép, hodc theo (2) bang cach truyén mat
khéa bi méat ding chung Kag va dir liéu khdng bi mat tuy chon khac thong qua mét ham mot chidu va trich

ra cac bit tir dau ra.
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3. Théng thuwong sé cin phai kiém tra gia tri ham nhan duoc F(h,g) dbi véi cac gia tri yéu. Néu phat hién ra
cac gia tri yéu thi giao thirc sé bj dirng lai. Mot vi du dién hinh Ia co ché théa thuan khoa Diffie-Hellman &
didu B.5 clia Phy luc B.

6.1 Co ché thoa thuan khoa 1

Co ché thda thuan khoa nay khéng twong tac dung dé thiét lap mét khoa bi mat dung chung gitra hai
thuc thé A va B c6 sw xac thirc khéa an Ian nhau. Cac yéu cau sau phai dwoc théa man:

1. M®Gi thire thé X c6 mat khoa riéng dung dé thod thuan khoa 1a hy thudc H va mét khoéa cong khai
diing dé théa thuan khoa px = F(hx,g).

2. M&i thyre thé co kha nang truy cap dwoc téi ban sao c6 xac thuc clia khoa cong khai dung dé
théa thuan khéa ctia thyc thé kia. Diéu kién nay cé thé dat dwgc bang viéc s dung co ché &
diéu 8.

() (e

Kién thiét khoa Kién thiét khoa
(A1) (B1)

4 A 4

KAB ’ l KAB I

Hinh 1 - Co ché thoa thuan khéa 1

Kién thiét khoa (A1): A st dung khoa riéng dung dé thda thuan khéa h, cla minh va khéa cong khai
dung dé thda thuan khéa pg clia B dé tinh ra khéa bi mat dung chung:

Kas = F(ha,ps)

Kién thiét khoa (B1): B st dung khda riéng dung dé thda thuan khéa hs clia minh va khéa céng khai
dung dé thda thuan khoa p, clia A dé tinh toan ra khoa bi mat chia sé:

Kag = F(hs,pa)

Nhu mét hé qua clia yéu cau 2 déi véi ham F, hai gia tri @3 dwge tinh cho khod Kgg la giéng nhau.
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CHU THICH: Co ché thda thuan khoa nay c6 cac tinh chét sau:

1. S6 Ian truyén: 0. Nhw mét hé qua, khoa bi mat dung chung ludn cé cling mét gid tri (xem thém chu thich 2

muc 6).
2. Xac thyc khoa: Co ché nay cung cép tinh xac thic khéa an 13n nhau.
3. Xac nhan khda: Co ché nay khéng cung cép kha ndng xac nhan khéa.

4. Pay la mot co ché théa thuan khéa vi khoa duoc thiét lap la ham mét chiéu cla céc khoa dung dé thoa
thuan khoda bi mat h, cla thwc thé A va hg cla thwe thé B. Tuy nhién, mot thuc thé co6 thé biét duoc khoa
cong khai clia thuc thé kia truéce khi chon khéa bi mat cho ca hai. D& thuc hién dwoc didu nay, trong
khodang thei gian tim ra khoa céng khai cla thye thé kia va chon khéa bi mat cho ca hai, mét thuc thé co
thé chon ra x&p xi s bit ti¥ khéa da thiét 1ap, véi chi phi 2° gia tri ¢6 thé, st dung cho khoéa ding dé thoa
thuan khoa bi mat ding chung.

5. Vidu: Co ché thda thuan khoa Diffie-Hellman dwoc dwa ra & diéu B.5.
6.2 Co ché théa thuan khéa 2

Co ché thda thuan khoa nay thiét 1ap mot khoa bi mat diing chung gitra 2 thuc thé A va B chi trong mot
lan truyén, cé cung cép tinh xac thieec khoa an clia B ddi véi A nhung khéng cung cép tinh xac thuc
thye thé cda A d6i voi B (B khéng biét dang thiét 1ap khéa bi mat ding chung véi ai). Trong co' ché
théa thuan khoa nay, cac yéu cau sau can phai duoc théa man:

1. Thyc thé B c6 mdt khoéa riéng dung dé théa thuan khoa la hg thudc H va mét khéa cong khai
dung dé théa thuan khoa Ia ps = F(hs,g).

2. Thuc thé A co kha nang truy cap dwoc téi ban sao co xac thwc cla khoa cbng khai ding dé
thda thuan khoa ps clia B. Didu dat dwoc nhé st dung co ché & didu 8.

2]

Kién thiét
thé khoa (A1)
K
Kién thiét khoa Kién thiét khoa
(A2) (B1)

A 4 A

(e e

Hinh 2 - Co ché théa thuan khéa 2
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Kién thiét thé khoa (A1): Trwdc tién, A sinh ngau nhién va bi mat gia tri r thugc H, tinh F(r,g) va guti

KTa: = F(r,g) || Text

Kién thiét khoa (A2): Tiép d6, A tinh khoa bi mét diing chung cho minh nhu sau:

Kag = F(r,ps)

Kién thiét khoa (B1): B trich gia tri F(r,g) tw thé khoa KT, vira nhan duoc va tinh khéa bi mat dung
chung nhw sau:

Kas = F(hs,F(r,9))

Theo y&u cAu 2 cia ham F thi két qua ctia hai gi trj tinh toan tao ra Kas & trén 1 giéng nhau.

CHU THICH: Co ché thoa thuan khéa nay cé cac tinh chét sau:

18

Sé 1an chuyén: 1.

L}

Xac the khoa: Co ché nay cung cép tinh xac thwe khoéa &n clia B dbi voi A (B 1a thuc thé duy nhét ngoai
A c6 thé tinh dwoc khéa bi mat ding chung).

Xac nhan khéa: Co' ché nay khang cung cAp tinh xac nhan khoa.

Pay la mdt co ché thda thuan khéa vi khoa duoc thiét 1ap 13 ham mot chidu cha gia tri ngau nhién r cung
cAp bdi A va khoa ding dé thoa thuan khod bi mat cia B. Tuy nhién, do thyc thé A co thé biét duwgc khéa
cdng khai cia thirc thé B trirdc khi chon gia tri rnén A co th& chon ra xAp xi s bit tir khéa da thiét lap voi
chi phi 2° gia tri c6 thé trong khoang théi gian tim ra khéa cong khai clia B va glri KTy;.

Vi du: Mét vi du cho co ché thda thuan khéa nay la co ché thoa thuan khéa ElGamal mé ta & diéu B.3.

Str dung khoéa: Do B nhan khéa Kyg tir thye thé khong dwoc xac thic A nén viéc st dung an toan Ky o
dAu cubi B dwoc gidi han trong cac chirc nang khong ddi hdi tinh tin cay trong tinh chét xac thyc cia A
chéng han nhu gidi ma va tao cac ma xac thue thong diép.
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6.3 Co ché thda thudn khéa 3

Co ché théa thuan khoa nay thiét 1ap mot khoa bi mat ding chung gitra 2 thuc thé A va B bang mét lan
truyén, cung cAp tinh chat xac thuc khoa &n 1n nhau va xac thuc thuc thé cla A déi véi B. Doi voi co
ché nay, cac yéu cau sau phai dugc théa man:

1.

Thue thé A c6 mot hé chir ky phi d6i xng (Sa, Va).
Thuc thé B phai truy cap duoc téi ban sao cé xac thyc clia phép kiém tra cong khai V.
Thue thé B co mét hé thoa thuan khoa (hs,pg).

Thuc thé A c6 kha nang truy cap dwoc dén mét ban sao khoéa théa thuan khéa cong khai co xac
thwc pp clia thuc thé B. Didu kién nay dwoc théa man nhe st dung co ché & muc 8.

TVP: TVP c6 thé la mot tem thoi gian hodc 1a sb tudn ty. Néu tem thoi gian dugc sk dung thi
cAn c6 sw an toan va ddng bd vé mat thoi gian. Néu sé tudn ty dwoc st dung thi can co kha
n&ng duy tri va kiém tra cac b dém cla 2 bén.

Ca thuc thé A va thuc thé B thda thuan véi nhau ciing si dung mét ham kiém tra mat ma f
(chdng han nhu cac ham dugc quy dinh trong ISO/IEC 9797) va mot cach két hop Kas nhu 12
khoa trong ham kiém tra nay.

(2] e

Kién thiét
khoa (A1.1)
Chir ky thé
khoa (A1.2)
KTas
b
K Kién thiét khoa
(B1.1)
Kiém tra chiv
ky (B1.2)
KAB

Hinh 3 - Co ché thoa thuan khéa 3
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Kién thiét khoa (A1.1): Tredc hét, thuc thé A sinh ngAu nhién va bi mat r thubc H va tinh F(r.g). Tiép
do, A tinh khéa bi mat ding chung nhw sau:

Kas = F(r,ps) St dung khéa bi méat diing chung Kas, A tinh gia tri kiém tra mat ma dwa trén phép néi
dinh danh phan biét ctia ngwdi giri A va sé tuan ty hodic tem thoi gian TVP.

Chir ky the khoa (A1.2): A thyc hién ky gia trj kiém tra mat ma st dung phép bién di chi ky bi mat
Sa ctia minh. Sau d6 A tao thé khoa KTy, bao gém dinh danh phan biét ciia ngudi glri A, diu vao khoa
F(r, g), TVP, gia tri kiém tra mat ma da duoc ky va di liéu tuy chon nao dé réi gtvi tdi B:

KTar=A |l F(rg) | TVP|

Sa (fuas(IDa || TVP)) || Text1

Kién thiét khoa (B1.1): Thuc thé B trich gia tri F(r,g) tir thé khoa nhan dwoc KT, va tinh khoa bi mat
dung chung bng cach s dung khéa riéng diing dé théa thuan khoa hs nhw sau:

Kas = F(hg,F(r,g))

St dung khoa bi mat ding chung K B dé tinh gia tri kiém tra mat ma trén dinh danh phan biét cta
nguwdi glri A va TVP.

Kiém tra chiv ky (B1.2): Thuc thé B st dung phép kiém tra cong khai V, dé& kidm tra chr ky cla A
béng ham V;, kiém tra tinh toan ven cling va ngudn géc ciia thé khoa da nhan duoc KT4s. Sau dé, B
xac nhan tinh phu thudc vao thoi gian clia thé (bdng cach xem xét TVP).

CHU THICH : Co ché théa thuan khoa nay cé mét sé tinh chét sau :
1. 86 lan chuyén: 1.

2. Xac thyc khéa : Co ché nay cung cép tinh xac thuc khoa hién cia A déi véi B va tinh xac thuc khéa 4n

clia B dbi véi A.
3. Xac nhan khoéa: Co ché nay cung cép tinh x&c nhan khoa cta A déi véi 8.

4. Pay la co ché théa thuén khéa vi khoa dwoc thiét 1ap 1a ham mét chidu cda gia tri ngdu nhién r dwoc
cung cap bdi A va khéa riéng dung dé thda thuan khéa cda B. Tuy nhién, do thue thé A co thé biét dwoc
khoa céng khai cta thwc thé B trudc khi A chon gia tri ngdu nhién r nén thuc thé A co thé chon truwédc
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khodng s bit clia khoa dworc thiét 1ap voi chi phi phai sinh khodng 2° gia tri co thé cho r trong khoang thoi
gian tim ra khéa cong khai cla thuc thé B va gl KTy,

5. TVP: cung cap S xac thuc thue thé cla A dbi véi B va ngin nglra viéc dung lai thé khoa..

6. Vidu: M6t vi du v& co ché théa thuan khoa dang nay |a thda thuan khoa Nyberg-Rueppel mé ta & diéu
B.4.

7. Ching chi khéa cong khai: Néu treng Text? dwoc s dung dé truyén chirng khoa céng khai cia A thi
yéu cau the 2 tai phan dau clia muc nay co thé dwgc néi nhe rdng doi héi B phai ndm gil ban sao co xac
thwe clia khoa kiém tra cdng khai cua CA.

6.4 Co ché théa thuan khoa 4

Co ché thda thuan khéa nay thiét 1ap mét khéa bi mat dung chung gitra 2 thie thé A va B trong hai 1an
chuyén, két hop voi viéc kiém soat khoa khong cé su trao ddi trwdc thong tin vé khoa. Co ché nay
khéng cung cép tinh xac thyuc khoéa va xac thyc thuc thé.

(2]

Kién thiét thé ' Kién thiét the
khoa (A1) KTas khoa (B1)
£ I ‘—__ i
Kién thiét khoa KTa: Kién thiét khoa
(A2) (B2)
h A 4
Kas Kas

Hinh 4 — Co ché théa thuan khéa 4
Kién thiét thé khoa (A1): Thuyc thé sinh ra ngdu nhién va bi mat r, thudc H, tinh F(ra,g), tao thé khoa
KTM va gi}l toi B:

KTa1= F(ra,g) || Text1
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Kién thiét thé khoa (B1): Thuc thé B sinh ngéu nhién va bi mat r thudc H, tinh F(rs,g), kién thiét thé
khéa KTg, va gtri toi A:

KTg: = F(rs,g) || Text2

Kién thiét khoa (A2): Thuc thé A trich gia tri F(rs,g) tir thé khoa nhan duwgc KT, va tinh khéa bi mat
dung chung nhw sau:

Kag = F(ra,F(rs,g))

Kién thiét khoa (B2): Thuc thé B trich gia tri F(rs,g) tlr thé khoa nhan dwoc KT, va tinh khoa bi méat
dung chung nhw sau:

Kas = F(re,F(ra,9))

CHU THICH: Co ché thoa thuan khéa nay co cac tinh chét sau:
1. S6 I4n chuyén: 2.

2. Xac thuwe khéa: Co ché nay khong cung cép tinh xac thwe khéa. Tuy nhién, co ché nay c6 thé hivu dung
trong cac mdi tredng ma & do tinh xac thye cla thé khéa dwec kiém tra badng mét phwong phép khac.
Ching han, mdt ma bam clia cac thé khoa ¢o thé dwoc trao ddi gira cac thye thé bang cach st dung
mét kénh truydn thang thir hai. Xem thém phan Co ché van chuyén khéa cong khai 2.

3. Xac nhan khoa: Co ché nay khéng cung cép tinh xac nhan khéa.

4. Day la mét co ché thoa thuan khéa vi khéa duoc thiét 1ap 1a ham mét chiéu clia cac gia tri ngdu nhién r,
cung cap twong (ng bdi A va rz dwoc cung cip bdi B. Tuy nhién, do thuc thé B co thé biét dwoc F(ra,g)
trwde khi B chon gia tri ngdu nhién rz nén B cé thé chon trdc khoang s bit trong gia tri khéa da thiét lap
véi chi phi khodng 2° gia tri c6 thé cho rg trong khodng théi gian nhan KT va gbi KTg;.

5. Vi dy: Mét vi du vé co ché théa thuan khoa dang nay |4 thda thuan khoa Diffie-Hellman trinh bay & phu
luc B.5.

6.5 Co ché thdéathuan khéa 5

Co ché théa thuan khoa nay thiét 1ap mét khoa bi mat dung chung gitra 2 thyc thé Ava B trong hai lan
truyén co s xac thwe khda an 1an nhau va ciing kiém soat khéa. Trong ¢ ché nay, cac yéu cau sau
phai thda man:
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1. Thyc thé X c6 mét khoa riéng ding dé thda thuén khoa la hy thudc H va mét khéa cdng khai
dung dé théa thuan khéa 1a px = F(hy,g).

2. M&i thue thé c6 kha nang truy cap duoc dén ban sao khoa cdng khai diing dé thda thuan khéa
c6 xac thire clia thuc thé kia. Diéu kién nay co thé dat dwgc nhd st dung co ché & diédu 8.

3. Ca hai thuc thé thda thuan cling s dung ham mét chiéu w.

L2l Ce)

Kién thiét thé Kién thiét thé
khoa (A1) KTy . khoa (B1)
Kl
4 " .
Kién thiét khoa Kién thiét khoa
(A2) (B2)

Y

(ke ) (K J

Hinh 5 - Co ché théa thuan khéa 5

Kién thiét thé khoa (A1): Thuc thé A sinh ngdu nhién va bi mat r, thudc H, tinh F(rs,g), tao thé khoa
KT va glri téi B:

KTa1= F(ra,g) || Text1

Kién thiét thé khoa (B1): Thuc thé B sinh ngiu nhién va bi mat rs thudc H, tinh F(rs,g), tao thé khéa
KTg, va guvi toi A:

KTgs:= F(rs,g) || Text2

Kién thiét khoa (B2): Thuc thé B trich lay gia tri F(rs,g) trong thé khoa KT, nhan dwoc rdi tinh khoa bi
mat dung chung nhw sau:

Kas = W(F(rs,F(rs,9)).F(rs.pa))
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Kién thiét khoa (A2): Thyc thé A trich 14y gia tri F(rs,g) trong thé khoa KTs; nhan dwoc rdi tinh khéa
bi méat diing chung nhuv sau:

Kag = W(F(ra,F(rs,g)),F(ra,ps))

CHU THICH: Co ché théa thuan khéa nay cé cac tinh chat sau day:

1.

S6 I1an chuyén: 2.

Xac thue khéa: Co ché nay c6 cung cp tinh xac thuc khéa an I3n nhau. Néu truong dir liéu Text2 chira
gia tri kiém tra mat ma (trén di lidu da biét) dwoc tinh bing cach s dung khéa Kas thi co ché nay cung
cép tinh xac thye khoa twdng minh clia B déi véi A.

Xac nhan khoéa: Néu trueong dir liéu Text2 chira gia tri kiém tra mat méa (trén di liéu da biét) duoc tinh
bang cach s dung khoda Kyg thi co ché trao déi khéa nay cung cép tinh xac nhan khoa cliia B dbi véi A.

Pay 1a mét co ché thda thuan khoa vi khéa duwoc thiét 1ap 1a ham mét chiéu clia cac gia tri ngu nhién r,
cung cép twong (rng bdi A va rg cung cép bdi B. Tuy nhién, do thyc thé B co thé biét duoc F(ra,g) trudc
khi B chon gia tri ngdu nhién rg nén B c6 thé chon trwdc khodng s bit trong gia tri khéa da théa thuan voi
chi phi khodng 2° gia tri c6 thé cho rg trong khoang thoi gian nhan KTaq va givi KTg;.

Vi dy: Mét vi du vé co ché thda thuan khéa dang nay 1a co ché thoa thuan khéa Matsumoto-Takashima-
*
Imai A(0) s& dwgc néi dén & Phuy luc B.6. Mét vi du khac la giao thirc Goss.

Ham w che gidu cac dau vao cla no theo chiéu hwéng tir gia tri ctia ham va mét trong cac gia tri ddu vao
sao cho khéng thé tinh toan duoc cac thanh phin dAu vao lién quan khac. Didu nay c6 thé thuc hién nho
st dung ham bam mé ta trong ISO/IEC 10118 (tuy nhién khéng cin dén ham bam khang va cham).

Cac chirng chi khoa céng khai: Néu Text! va Text2 chira cac chirng chi khoa cong khai ctia cac khoa
thoa thuan khoa clia thuc thé A va B twong tng thi yéu cdu 2 & phan du clia didu nay co thé dwoc thay
béng yéu ciu ring mdi thyc thé phai ndm gitr dwgc ban sao cé xac thie clia khoa kidm tra cong khai cta

CA.

6.6 Co ché thoa thuan khoa 6

Co ché théa thuan khéa nay thiét lap mét khéa bi mat dung chung gitka thirc thé A va thuc thé B trong
2 14n truyén, c6 cung cép tinh xac thirc khéa &n 1an nhau va kiém soét khéa chung. Co ché nay sir
dung mét hé théng gém mot hé mat phi déi xirng va mot hé chir ky. Cac yéu cau sau can phai thoa

man:

1.

2,

24

Thire thé A co mét hé mat phi dbi xtng v&i cac bién ddi (Ea,Da).

Thuc thé B c6 mot hé chir ky phi dbi xirng v&i cac bién ddi (Sg, V).
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3. Thuc thé A truy cap duoc téi ban sao ¢6 xac thuc cia phép kiém tra cong khai Vs cia B. Bidu
kién nay c6 thé dwoc thda man nhe st dung co ché & didu 8.

4. Thyc thé B truy cap duogc téi ban sao c6 xac thyc cia phép ma hoa hoa cong khai £, clia A.
Diéu kién nay cé thé thuwe hién dwoc nhé cac co ché & diéu 8.

(2] Ce)

Kién thiét thé
khoa (A1

aA Kl .

~ | | X& ly thé khoa
(B1)
~ KTe

X0 ly thé ) Kién thiét
Khoa (A2) khéa (B2)

Y
[ Kas Kas

Hinh 6 — Co’ ché trao ddi khéa 6

Kién thiét thé khoa (A1): Thuc thé A sinh ngdu nhién va bi mat rs, tinh toan thé khoa KTy, rdi gl t6i
thuc thé B:

KTa1=r14| Textt

Xtp ly thé khod (B1): Thyc thé B sinh ngéu nhién va bi mat ra, thwe hién ky khéi div liéu gdm dinh danh
phan biét ctia A, sb ngau nhién ra, s6 nglu nhién rz va mot vai di¥ liéu tly chon Text2 bing cach s
- dung phép bién ddi ky bi mat Sg clia minh:

BS = Sg(A||rall ra || Text2)

Tiép do, B ma hoa khdi di liéu gom dinh danh phan biét clia B (tiy chon), khéi da dwoc ky BS va mét
vai di liéu tly chon Text3 bang cach st dung phép méa hdéa héa cong khai E, clia A va giti thé khoa
KTg; thu dwoc nguoc tré lai cho A:

KTss = Ea(B || BS || Text3) || Text4
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Kién thiét khoa (B2): Khoa bi mat dung chung bao gdm tAt ca hosic mét phan chix ky ¥ cia B duoc
chira trong khéi da ky BS (xem Chu thich 1 ctia Muc 4).

Xtr ly thé khoa (A2): Thuc thé A st dung phép bién déi gidi ma bi mat D, clia minh dé gidi ma thé
khod KTa;, tiép Gén kiém tra dinh danh ctia ngui gl B theo tly chon réi st dung phép kiém tra cong
khai Vs cia B dé kiém tra chir ky s6 cta khéi dd duoc ky BS. Tiép nira, A kiém tra dinh danh nguoi
nhan A va tinh vitng chic cta s ngdu nhién ry trong khéi da ky BS rdi dem so voi sé ngau nhién r,
duoc gli 3én trong thé KT,,. Néu tat ca qua trinh kidém tra thanh cong thi thuc thé A chap nhan tat ca
hodic mét phan chir ky X clia B thuéc khéi da ky BS nhuw 4 khoa bi mat dung chung.

CHU THICH: Co ché théa thuan khéa nay c6 mét sé tinh chét sau:

26

Sé 14n chuyén: 2.

Xac thyc khoa: Co ché nay cung cap tinh xac thyc khéa &n cla A dbi véi B va xac thyc khéa twdng minh
clia B d6i voi A.

Xac nhan khoa: Néu truong dir liéu Text3 chira gia tri kiém tra mat ma (trén d@ liéu da biét) dwoc tinh
toan bang céch st dung khéa Kag thi co ché trao déi khéa nay cung cép tinh xac nhan khoa cta B déi
voi A.

Day 1a mét co ché thoa thuan khoa vi khoa thiét Iap 1& ham mét chidu clia cac gia tri ngAu nhién r, cta
thire thé A va rg cla thuc thé B. Tuy nhién, do thyc thé B c6 th bikt dwoc F(ra,g) trude khi B chon gia tri
ngdu nhién rg nén thuc thé B co thé chon trwde x&p xi s bit trong gia tri khoa da thiét lap véi chi phi
khodng 2° gia trj c6 thé cho rs trong khodng thei gian nhan KTa; va givi KTy

Vi dy: MGt vi du vé& co ché théa thuan khéa dang nay 12 giao thirc hai lan truyén clia Beller va Yacobi sé
dwoc néiré & Phu luc B.7.

Chirng chi khoa cdng khai: Néu trwéng Text? va Textd4 co chiva chirng chi khéa cong khai dung cho khoa
mé clia A va chirng chi khéa cong khai ding cho khéa kiém tra clia B thi yéu cAu thir 3 va 4 & co ché_néy
¢o thé dugc gidam nhe thanh mdt yéu cau rdng méi thuc thé phai c6 kha nang truy cap duoc dén ban sao
¢6 xac thwe ctia khoa kiém tra cong khai cung cip béi CA.

Mot d&c diém quan trong cla co ché nay Ia dinh danh cla thuc thé B co thé van duoc gitr & dang nic
danh @i voi cac ké thu trom, day Ia wu diém r rét trong méi trwéng mang khéng day — mdi trwéng chinh
cho (rng dung co ché nay.
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6.7 Co ché théa thuan khoa 7

Day la co ché théa thuan khoa dya trén co ché xac thye 3 1an truyén trong chudn ISO/EC 9798-3. Co
ché nay thiét Iap mot khéa bi mat dung chung gitra 2 thiee thé A va B trong 3 I&n truyén théng tin. Trong
co ché nay, mét sé yéu cau sau can duoc théa man:

1. Mdi thire thé X str dung mét hé chi ky (Sx, V).

2. Méi thyc thé déu c6 kha nang truy cap dén ban sao cé xéc thyc clia phép kiém tra cong khai
clia thye thé kia. Diéu kién nay cé thé thirc hién nhd cac co ché & didu 8.

3. Méi thirc thé cé6 mot ham kiém tra mat ma chung f.

(2] e

Kién thiét
Xtr ly thé khoa va
 KTg kién thiét khoa (B1)
‘KTaz
y X ly thé
Kas khoa(B2)
KJﬂ\El

Hinh 7 — Co’ ché trao ddi khoa 7

Kién thiét thé khoa (A1): A sinh ra mét gia tri ng&u nhién va bi mat r, thudc H, tinh F(ra, g), kién thiét -
thé khoa KT, va gl¥i né t&i B:

KTa1= Fa(ra,g) || Textt

Xt ly thé khoa va Kién thiét khoa (B1): B sinh mét gia tri ngau nhién va bi mat ra thudc H, tiép do
tinh F(ra, g) réi tinh khoa bi mat diing chung:
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Kag = F(rs,F(ra,9))

Tiép theo, B tao nén thé khoa duoc ky nhu sau:

KTa: = Sa(DBy) || fkas(DB;1) || Text 3
trong dé

DB, = F(rs,g) || F(ra.g) I All Text 2
va gl né ngugc tré lai A.

Tinh xac nhan khoéa duoc cung cip bing viéc gl fuas(DB;) trong thong bao KTs;. Nhu mot sy lya
chon, néu ca hai bén d&u c6 mot hé mat déi xing dung chung thi sy xac nhan khéa co thé dat duoc
bdi thanh phan ma hoa thé khoa nhu sau: thay thé KT, b&i F(rs,g) || Exas(Ss(DB1))-

Xt Iy thé khoa (A2): Thuc thé A kidm tra chi¥ ky cda B trén thé khod KTa, béng cach s dung khéa
kidm tra céng khai ctia B, kiém tra dinh danh phén biét cia A va gia tri F(ra,g) da dugc glri & budc
(A1). Néu qué trinh kidm tra thanh cdng thi A s& tinh khoa bi mat dung chung la:

Kas = F(ra,F(rs,9))

!

Thuc thé A lai si dung khéa bi mat ding chung Ky dé kiém tra gid tri kiém tra mat ma fuas(DBy). Sau
dé A tao moét thé khod dwere ky nhuw sau:

KTaz = Sa(DBy) || fuas(DBy) || Textd
trong d6

DB, = F(rag) || F(ra,9) | Al Text4

va gtri thé nay téi thuc thé B.

Tinh xac nhan khoa cung cap bang viéc gl fuas(DB2) trong thong bao KTaz. Nhuw moét sw Iwa chon, sy
x4c nhan khoa co thé dat duoc bing thanh phan ma hoa thé khoa nhu sau: thay thé KT, bdi F(rs,g) ||
Exas(Sa(DBz)).

X{r ly thé khoa (B2): Thyc thé B kiém tra ch(r ky clia A trén thé khoa KTy, s dung khéa kiém tra cong
khai ctia A, sau dé né kiém tra dinh danh phan biét clia B va kiém tra cac gia tri F(ra,g) va F(rs,g) xem

28



TCVN 7817-3 : 2007

¢ phu hop véi cac gia tri duoc trao déi & cac budc trwde hay khong. Néu qua trinh kiém tra thanh
cong thi B sé kiém tra gia tri kim tra mat ma fius(DB;) bang céch tinh:

Kas = F(rs,F(ra,9))

CHU THICH: Co ché thda thuan khéa nay c6 cac tinh chat sau:
1. Sb1an chuyén: 3

2. Xac thuc thc thé va xac thuc khoa: Co ché nay cung cap tinh xac thuc khéa tudng minh va xac thuc
thue thé 1an nhau.

3. Xac nhan khoéa: Co ché nay cung cép tinh xac nhan khéa cho ca hai bén.

4. Dayla mdt co ché théa thuan khoa bdi vi khéa duec thiét 13p 1a ham mot chiéu clia cac gia tri nglu nhién
ra cung cap bdi thyc thé A va rg duoc dugc cung cp bdi thirc thé B. Tuy nhién, do thyc thé B c6 thé biét
gia tri F(ra,g) tredc khi chon gid tri rz vi thé thye thé B c6 thé Iya chon x&p xi s bit trong khoa da thiét 1ap
véi chi phi khoang 2° gia tri c6 thé cho r trong khoang thoi gian tir khi B nhan KTy, va glri KTg;.

5. Vi du: Mat vi du v& co ché théa thuan khéa dang nay la co' ché Diffie-Heliman mé t& & Phy luc B va mét
co ché chir ky s& md ta trong ISO/IEC 9796.

6. Phu hop tiéu chudn: Co ché nay phu hop v&i ISO/IEC 9798-3, Entity authentication using a public key
algorithm (Xéc thuc thue thé str dung thuéat todn khoa cong khai). KTay, KT, va KTz 12 giéng hét nhau
trong cac thé glvi dén & ba Ian truyén clia co ché xac thye md ta & muc 5.2.2 trong ISO/IEC 9798-3. Cac
tréng dir liéu ciing ddng nhét cac thay déi sau vé viéc st dung:

a. Trwéng dir li@u Ry (trinh bay trong ca ba thé & diéu 5.2.2 clia ISO/EC 9798-3) bién @i thanh gia
tri ham ngdu nhién F(rg,g).

b. Trwéng dif liéu Rg (trinh bay trong ca ba thé & diéu 5.2.2 clia ISO/IEC 9798-3) bién dbi thanh gia
tri ham ngau nhién F(rg,g).

7. Chirng chi khoa cong khai: Néu treong dir ligu Text? va Text3 (hodc Text5 va Text3) chira chieng chisbd
ciia thwc thé A va B thi yéu ciu 2 cla muc nay c6 thé dwec gidm nhe va chi doi hoi rang tit ca cac thuc
thé phai c6 ban sao duoc xac thuc khoa kiém tra cong khai cung cép bédi CA.

8. Phép bién dbi ky: Néu mét co ché chir ky s cé bam van ban thi F(ra,g) valhodc F(rs,g) khong can duoc
gtri kém trong thé khoa KTg,. Tuong tw, F(ra,g) va F(rs,g) clng khong duoc glri kém trong thé KT,,. Tuy
nhién, phai dam bao ring cac s ngdu nhién phai dvgc bao gdm trong qué trinh tinh toan chi ky.
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7  Van chuyén khéa bi mat

Tiéu chuan nay sé trinh bay vé& cac co ché van chuyén mét khéa bi mat dwgc chon béi mét thuc thé
(hodc chon bdi trung tam tin cay) cho mét thyc thé khac véi sw bdo vé thich hop bang ki thuat phi déi
xtrng.

CHU THICH: Trong thuc té thie thi cac co ché van chuyén khéa, mét khdi di ligu khoa co thé 1a déi twong can
dugc x ly trwde khi tién hanh ma héa. Chang han, mét khéi dir liéu khoda cé thé duwoc ap dung phép XOR véi
mét mAu bit (gid) ngdu nhién @& hly bé bat ci cAu tric bén ngoai nao cla khdi di liéu khoa.

7.1 Co ché van chuyén khéa 1

Co ché van chuyén khéa nay thic hién truyén mét 1an moét khoa bi mat tir thue thé A dén thuc thé B co
cung cép tinh xac thuwc khoa an clia B dbi véi A. Cac yéu cau sau can dwgc théa man:

1. Thuyc thé B c6 mot hé mat phi déi xirng (Es, Ds).

2. Thuc thé A c6 kha néng truy cap duoc dén ban sao cé xac thyc clia phép ma hoa cong khai
cla B. Diéu kién nay cé thé thuc hién dwoc nhé viéc s dung cac co ché & muc 8.

3. Mot gia tri TVP tly y c6 thé 1a mét tem thdi gian hodic mét sb tuan ty dwoc siv dung. Néu tem
thoi gian dugc st dung thi thwe thé A va thyc thé B can duy tri sy ddng bo vé thoi gian hodc
s dung mét tem thoi gian cung cép béi bén thir ba tin cay. Néu sb tudn ty dwoc siv dung thi A
va B phai cuing duy tri mot bo dém.

+

-
-

Y

Kién tao thé
khoa (A1) KT

A 4

Kién tao lai thé
khoéa (B1)

=]

Hinh 8 — Co ché van chuyén khoéa 1
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Kién thiét thé khéa (A1): A c6 mot khoa K va muén chuyén giao né mét cach an toan dén B. Trude
tién, A kién tao mot khéi dir liéu khéa bao gdm dinh danh riéng biét cta né (khong bat bugc), khéa K,
mot gia tri TVP va treong div liéu thy y Text!. Tiép d6 A ma hoa khéi dir liéu khoa st dung phép méa
hoéa cong khai ctia bén nhan Eg va givi the khda sang cho B:

KTas = Es(A || K[| TVP || Text1) || Text 2

Kién tao lai thé khéa (B1): B nhan duoc thé khda KTy, sé tién hanh gidi ma bang cach s dung phép
gidi ma bi mat D ciia chinh n6. Tiép d6, phuc hdi lai khoa K, kiém tra gia tri TVP tly y va két hop khoa
K phuc hdi dwoc véi bén truyén A.

CHU THICH: Co ché van chuyén khoa nay co cac tinh chat sau:
1. Sé Ian truyén: 1

2. Xac thyc khéa: Co ché nay cung cap viéc xac thic khéa &n clia B dbi véi A béi vi chi co B méi cb kha
nang phuc héi lai khéa K.

3. Xac nhan khéa: Co ché nay khang cung cap tinh xac nhén khoa.
4. Kidm soat khoa: A co thé lya chon khoa. ;

5. TVP: Mot gia tri TVP tuy y duoc st dung dé ngan ngira viéc dung lai thé khéa.

6. Cach slr dung khoa: Khi B nhan mét khéa K tir mét thue th& khéng dugc xac thyc A, dé sir dung an toan
khéa K thi B sé& han ché s dung cho cac ham khdng yéu clu phai xac thyc A nhur ham gidi ma va ham
tao cac ma xac thye thong diép.

7. Vi du: Mdt vi du v& co ché van chuyén khéa dang nay la van chuyén khoa ElGamal sé dugc md ta &
didu B.8. Mét vi du khac 1a co ché van chuyén khoa RSA sé drgc mé ta & diéu B.10.

7.2 Co ché van chuyén khéa 2

Co ché van chuyén khoa nay l1a mot mé rong cla co ché xac thuc thic thé mot 1an truyén trong
ISO/NEC 9798-3. N6 truyén mét khoa bi mat dwoc ma hoa va ky tir mét thire thé A dén mét thyc thé B
c6 cung cAp tinh xac thye khoa an tir A déi véi B. Déi vai co ché nay, cac yéu ciu sau can duoc théa
man:

1. Thuc thd A c6 mot hé chi ky phi @i xtng (Sa, Va).

2. Thuc thd B c6 mét hé ma hoa phi déi xieng (Es, Ds).
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3. Thuc thé A phai truy cap duoc dén ban sao c6 xac thyc clia phép ma hoda cong khai Eg cla B.

Piéu kién nay co thé dat dwgc nho s dung cac co ché & diéu 8.

4. Thuc thé B phai truy cap duoc vao ban sao c6 xac thyc ctia phép kiém tra cong khai V, cia A.

Piéu kién nay cé thé dat dwoc nhd st dung céc co ché & diéu 8.

5. Can co mot gia tri TVP tly y c6 thé 1a mot tem thoi gian hodc mot sé tuan tw. Néu tem thoi gian
duoc st dung thi thuc thé A va thyc thé B can duy trl sw dong bd vé thoi gian hodc sl dung
mét tem thdi gian cung cdp bdi bén thir ba tin cay. Néu s tudn tw dwoc st dung thi A va B
phai cling duy tri mét bo dém.

[+ ]

n

A 4

Ma hoa

Kién tao thé
khoa (A1.2)

khoa (A1.1)

KTas

Y

Kiém tra thé
khéa (B1.1)

Giai ma khoa
{B1.Ma hoéa

Y

(]

Hinh 9 — Co ché van chuyén khéa 2

M3 héa khéa (A1.1): A co6 mot khoa K va mudn chuyén giao nd mét cach an toan sang cho B. Trwdc
tién, A tao ra mot khéi dir liéu khoéa bao gdm dinh danh riéng biét cla bén gtvi A, khoa K va truong div
liéu tly chon Text1. Sau do A méa hoa khéi di liéu khéa nay bang phép mé hoa cong khai Eg clia B dé

tao thanh mét khéi da@ ma nhuw sau:

Kién thiét thé khéa (A1.2): A tao ra khéi dir liéu thé bao gém dinh danh riéng biét bén nhan B, mét
tem thoi gian hodc sé tudn tw TVP, khéi ma BE va truong dir liéu tuy chon Text 2. Tiép do, A ky khéi
dir liéu thé nay bang phép ky bi mat S, clia minh va gi¥i thé khéa két qua sang cho B:
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KT, =S, (B|| TVP|| BE || Text2) || Text 3

Kidm tra thé khoa (B1.1): B sir dung phép kiém tra cong khai ctia bén gl V, dé kiém tra thé khoa
nhan dugc KT,. Tiép do, B kiém tra dinh danh bén nhan B va gia tri TVP.

Giai ma khéa (B1.2): B tién hanh gidi ma khéi BE bang phép giai ma bi mat De ctia minh. Tiép d6 so
sanh trwong dinh danh A trong khéi BE voi dinh danh cla thirc thé da ky. Néu tat ca kiém tra déu
thanh cong thi B chap nhan khéa K.

CHU THICH: Co ché van chuyén khoa nay cé cac tinh chat sau:
1. Sb1an truyén: 1.

2. Xac thyc khéa va xac thyc thyc thé: Co ché nay cung chp tinh xac thyc thyc thé cia A déi voi B néu
trong tiy chon TVP dugc st dung. Ngoai ra, cof ché nay con cung cép tinh xac thyc khoa &n cla B déi

véi A.

3. Xac nhan khéa: C6 sy xac nhan khoa cia A @éi voi B. B cé thé dam bao ring né chia sé chinh xac khoa
véi A nhung A thi chi cé thé dam bao ring B thuc sy nhan dugc khoa sau khi ¢ su phan hdi khang dinh
tir B.

4. Kidm soat khéa: A co thé lwa chon khoa.

5. TVP (ty chon): Cung cép s xac thuc thye thé clia A déi véi B va ngan ngira viéc ding lai thé khda. D&
ngan ngira viéc dung lai khdi di¥ liéu khoéa BS thi mét gia tri TV thém vao c6 thé ciing duoc bao gdm
trong Text1.

6. Trudng di lidu A: Dinh danh riéng biét cia A dwoc bao gdm trong khéi ma hoa BE giup chéng lai viec A
bi 18 khéi khéa ma khi str dung béi thure thé khac. Didu nay c6 thé thyc hién biing viéc so sanh dinh danh
clia A véri chir ky cua A trén thé.

7. Phi hop tiéu chudn: Co ché nay phi hop Vi tiéu chuén ISOMEC 9798-3, Entity authentication using a
public key algorithm (Xac thuc thyc thé str dung thudt toan khéa cong khai). KT4; phu hop vt thé dugc
gi¥i mt 1An véi co ché xac thirc mo ta & didu 5.1.1 cla ISO/IEC 9798-3. Thé nay gitp didu chinh viéc van.
chuyén khéa K thong qua sir dung treong di liéu tay chon: Text? dugc thay thé bang BE || Text2.

8. Chirng chi khéa cdng khai: Truong dir liéu Text3 co thé duoc sir dung dé& phan phéi chirng chi khoa
cong khai ctia thuc thé A. Vi thé, yéu cau 4 cla myc nay cb thé duoc gidm nhe va chi doi héi rang thuc
thé B phai c6 kha nang s& hiru mét ban sao chirng chi cia khoa kidm tra cdng khai cung cép bdi CA.
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9. Xac thie thiee thé 18n nhau va kiém soat khoa chung: Néu hai bwéc thue thi clia co ché van chuyén khoa
nay duoc két hop voi nhau (A dén B va B dén A) thi viéc xac thuc thwe thé 1an nhau va cing kiém soat
khéa cé thé dwoc cung cép (phu thude vao vigc ¢é st dung tredng TVP hay khdng).

10. Cach st dung: Co ché van chuyén khéa nay hwéng dén st dung cho cic mai trrdng ma tinh bi mat cla
cac thanh phan théng diép la can thiét: Chang han, théng diép c6 chiza nhiéu phan tir khéng bi mat ciing

nhw cac khéa ma.
11. Vi du: Cac vi du vé co ché nay dwoc mé ta & diéu B.9 va C.7.
'7.3  Coché van chuyén khéa 3

Co ché van chuyén khoa nay thye hién truyén mét lan mot khoa ma dwoc ky va ma hoa tir thue thé A
dén thuc thé B voi sw xac thue khoa mot bén. Cac yéu ciu sau cin dwoc thdéa man:

1. Thuyc thé A c6 mét hé chir ky phi ddi xing (Sa, V).
2. Thyc thé B cd mot hé mat phi dbi xirng (Es, Da).

3. Thuyec thé A phai truy cap dugc vao ban sao ¢d xac thyc cla phép ma hoda cong khai Eg cua B.
Diéu kién nay c6 thé dat dwoc nhd st dung cac co ché & diéu 8.

4. Thyc thé B phai truy cap dwoc vao ban sao cé xac thyc clia phép kiém tra cong khai V, cla A.
Diéu kién nay c6 thé dat duwge nhdr s dung cac co ché & diéu 8.

5. Canco mot gia tri TVP tiy y c6 thé 1a mot tem thoi gian hodic mét sé tudn tw. Néu tem thoi gian
dugc st dung thi thuc thé A va thue thé B can duy tri sy ddng bd vé thoi gian hodc st dung
mot tem thoi gian cung cAp bdi bén thtr ba tin cay. Néu sé tudin ty duoc st dung thi A va B
phai cung duy tri mét bo dém.
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[+ ]
i

A 4

Ky khéi
khoa (A1.1)
Kién tao thé
khoa (A1.2) . KTa
» Giai ma thé
khoa (B1.1)
Kiém tra
khéi khoa
(81.2)

v
L

Hinh 10 — Co ché van chuyén khoéa 3

Chir ky khdi khéa (A1.1): A co mot khoa K va mudn truyén bi méat khéa nay sang cho B. Truwdc hét A
tao ra mot khéi di¥ liéu khoa bao gdm dinh danh’riéng biét cda bén nhan B, khéa K, mét sb tuan tu
hodc tem thdi gian TVP va mét vai di liéu tity chon khac. Tiép d6 A ky khéi khoa nay st dung phép ky
bi mat S, clia minh dé thu dwoc khé_ai da ky BS:

BS =Sa(B||K|| TVP|| Text1)

Kién tao thé khéa (A1.2): A tao ra mét khdi di¥ liéu thé bao gém khéi da ky BS va mét s6 gia tri ty
chon Text2. Tiép dé6 A ma héa khdi di¥ liéu thé khoa nay st dung phép mé héa cong khai Eg cia bén
nhan va gt két qua sang cho B:

KTa1 = Eg (BS || Text2) || Text3

Giai ma thé khéa (B1.1): B gidi méa thé khéa KTa; nhan dwoc st dung phép gidi ma bi mat Dg clia
minh. ;
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Kiém tra khéi khéa (B1.2): B s dung phép kiém tra cong khai V, clia bén glvi dé kiém tra tinh toan

ven va

ngudn géc clia BS. B xac nhén ring B ding 13 nguéi nhan thé (voi sy thim tra dinh danh B) va

rang (tlly ) thé da duoc gl theo thoi gian x&c dinh (bing viéc tham tra TVP). Néu sy xac nhan thanh
cong thi B sé& chap nhan khoa K.

CHU THICH: Co ché van chuyén khda nay cé cac tinh chét sau:

1.

S6 lan truyén clia giao thire: 1.

Xac thyc khoa va xac thyee thue thé: Co ché nay cung cdp viéc xac thuc thuce thé clia A déi véi B néu
truong tly chon TVP dugc sir dung va cung cip s xac thuc khda an clia B déi vai A,

Xac nhan khoa: C6 sy xac nhan khéa cla A déi véi B. B c6 thd d3m bao ring né chia sé chinh xac khoa
v&i A nhung A chi c6 thé dam bao rdng B thie si nhan duoc khda sau khi cé sw phan hdi khdng dinh tir
B.

Kiém soat khéa: A c6 thé Iwa chon khéa.
TVP (tay chon): Cung cép tinh xac thyc thyc thé clia A dbi véi B va ngan ngira viéc dung lai thé khoa.

Trwéng dir liéu B: Dinh danh riéng bigt clia B droc bao gdm trong khéi ma héa BS gitp chi ra cy thé bén
nh&n khéa vi thé chéng duoc viéc st dung sai khéi da ky BS bdi B.

Cac ching chi khéa cong khai: Trwong dir ligu Text3 co thé dugc si¥ dung dé phan phéi chirng chi khéa
cdng khai clia thyrc thé A. Vi thé, yéu cAu 4 clia myc nay c6 thé duoc gidm nhe réng chi yéu cAu thuc thé
B c6 dwgc mét ban sao chirng chi cla khoa kiém tra cong khai cung cAp b CA.

Xac thyre thue thé 13n nhau va kiém soat khoa chung: Néu hai budce thirc thi cia co ché van chuyén khoa
nay duoc két hop véi nhau (A dén B va B dén A) thi viec xac thwe thire thé 1&n nhau va ciing kidm soat
khéa co thé duoc cung cép (phy thue vao viéc ¢ st dung truvong TVP hay khong).

7.4 Co ché van chuyén khéa 4

Co ché van chuyén khoa nay dwa trén co ché xac thyc hai lan truyén trong ISO/IEC 9798-3 dung dé
truyén mot khoa bi mat tir thire thé B dén thuc thé A. Cac yéu cdu sau can dwoc théa man:

1.

2
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Thure thé A co mét hé mat phi dbi xirng (E,, Dy).
Thyc thé B c6 mot hé chix ky phi di xing (Sa, Va).

Thuc thé A phai truy cap dwoc vao ban sao cé xac thire cla phép kiém tra cong khai V; clia B,
Diéu kién nay c6 thé dat duwoc nhe sty dung céc co ché & muc 8.

Thurc thé B phai truy cap duoc vao ban sao c6 xac thuc clia phép ma héa céng khai E, clia A.
Diéu nay c6 thé dat duoc nh st dung céc co ché & muyc 8.
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Kién tao thé khéa (A1): A tao ra mot thé khéa KT, bao gom mét sé ngau nhién ry va mot treong dir
liéu tiy chon TextT:

KTar =ra | Text1
Va gtri cho B.

M3 héa khéi khéa (B1.1): B c6 mét khda K mudn giri an toan cho A. Trudce hét B tao ra khéi dir liéu
khoa bao gém dinh danh riéng biét ctia bén guri B, khoa K va trwdng dir lidu tuy chon Text2. B méa hoa
khéi di liéu khéa nay bing phép ma cong khai E, clia A dé dugc mot khoi ma:

BE=E,(B|| K| Text2)

Kién tao thé khéa (B1.2): B tao ra mét khéi thé khéa bao gém dinh danh riéng biét cla bén nhan A, sb
ngau nhién r, nhan dugc ¢ buoc 1, sé ng8u nhién mai rg (tby chon), khéi da ma BE va mét trudng di
liéu ty chon Text3. Tiép do, B tién hanh ky khéi di liéu thé khoa nay béng phép ky bi mat ctia minh va
gli két qua cho A:

KTs = Ss (Al rall ra || BE || Text3) || Text4

L

Kidm tra thé khéa (A2.1): A sz dung phép kiém tra cong khai ctia bén glri Vp dé kiém tra chit ky cla
thé khoa nhan dwoc KT, Tiép do A kiém tra dinh danh riéng biét A va kiém tra gia tri nhan duoc ra
xem c6 khép véi sé nglu nhién & budc 1 (A1) hay khong.

Giai ma khéi khoa (A2.2): A tién hanh gidi ma khéi BE bang phép gidi ma bi mat cia minh. Tiép dé, A
kiém tra dinh danh riéng biét ciia bén gl B. Néu tat ca kiém tra déu thanh cong thi A chép nhan khoa
K.
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Hinh 11 - Co ché van chuyén khoéa 4

CHU THICH: Co ché van chuyén khéa nay cé cac tinh chat sau:

1.

38

Sé 14n truyén: 2.

Xac thuc khoa va xac thyc thuc thé: Co ché nay cung cAp sy xac thuc thuc thé cia B ddi véi A va xac
thyc khéa An clia A déi véi B.

Xac nhan khéa: Cé sy xac nhan khéa clia B déi véi A. A cd thé dam bao réng né chia sé chinh xac mét
khéa K voi B nhuwng B chi co thé dam bao ring A nhan dugc hoan toan khéa sau khi né c6 duwgc thong
diép an toan xac nhan tir A.

Kiém soat khoa: B c6 thé lya chon khéa.

Tiéu chun: Phu hop veéi ISO/IEC 9798-3, Entity authentication using a public key algorithm (Xac thuc
thue thé st dung thudt toan khéa cong khai). Thé KTas va KT twong thich véi cac thé dugc gt trong
co ché xac thuc hai lan truyén & didu 5.1.2 clia ISO/IEC 9798-3 (cht thich réng cac vai trd cau A va B
duoc bién ddi cho nhau). Thé KTg; cung cAp mét khoa K thdng qua viéc sir dung treong dir liéu tuy chon
Text2 c6 thé thay thé bing BE || Text3.
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6. Phu hop tiéu chuan: Néu co ché van chuyén khéa nay thuc thi song song hai han gitra hai thuc thé thi
két qua thu dwoc clia co ché thda thuan khoa Ian nhau fa phi hop véi co ché dwoc md ta trong diéu
5.2.3 clia ISO/IEC 9798-3, Two pass parallel authentication (X4c thuc song song hai J&n truyén).

7. Trwong di ligu rg: Treong nay trinh bay dé twong thich véi ISO/IEC 9798-3. Do da bao gdm BE trong
KTg; nén trudmg rg khdng can thiét phai ca va vi thé né 1a tily chon trong cor ché nay.

8. Xac thuc thuc thé 1An nhau va dung chung khéa: Néu hai thuc thi co ché van chuyén khéa nay duoc két
hop véi nhau (tir A dén B va tir B dén A) thi sy xac thec thyc thé 18n nhau va dung chung khoa dugc
cung cap.

7.5 Co ché van chuyén khéa 5

Co ché van chuyén khéa nay dya trén co ché xac thyc ba lan truyén ctia ISO/IEC 9798-3 dung dé
truyén hai khéa bi mat qua ba 1an van chuyén, c6 cung cép tinh xéc thue thyc thé 1&n nhau va xac
nhan khoa. Mot khoa dwoc truyén tir thuc thé A dén thyc thé B va mét khda duoc truyén tir thyc thé B
dén thuc thé A. Cac yéu cau sau can phai dugc théa man:

1. MBi thwe thé X phai c6 mét hé chi ky phi d6i xrng (Sx, V).
2. M&i thuc thé X phai co mot hé mat phi dbi xirng (Ex,Dx).

3. M3i thyc thé déu co thé truy cap duoc vao ban sao cd xac thirc clia phép kiém tra cong khai
ciia thyc thé kia. Didu kién nay co thé thyrc hién dugc nh st dung cac co ché & diéu 8.

4. Mb&i thye thé co thé truy cap dwec vao ban sao co xac thirc clia phép ma hoa cong khai cua
thic thé kia. Didu nay co thé thyc hién dugc nhe siv dung cac co ché & diéu 8.

Kién thiét thé khoa (A1): A tao ra mot thé khda KT, bao gdm mot s6 ngéu nhién ry va mét truong dir
liéu tiry chon Text1 rdi g n6 cho B:

KTas =14 “ Text1

M3 khéa khéi khéa (B1.1): B c6 mot khoa Ks mudn gl an toan cho A. Trurdc hét B tao ra khéi di ligu
khoa bao gdm dinh danh riéng biét clia bén glri B, khda Kz va trueong dir ligu tly chon Text2. B mé hoa
khéi dir liéu khéa nay bang phép ma cong khai £, ctia A dé dugc mét khdi ma:

BE;=E, (B|| Ks || Text2)

Kién thiét thé khoa (B1.2): B tao ra mét khédi thé khda bao gém dinh danh riéng biét clia bén nhan A,
mét sé ngau nhién r, nhan duoc & buéc 1, mét sé ngdu nhién méi rg (tuy chon) do B tao ra, khéi da
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m3 BE, va mdt tredng di liéu tly chon Text3. Tiép do, B tién hanh ky khéi di¥ liéu thé bang phép ky bi
mat ctia minh va glri két qua cho A:

KTs; =Ss (rs|| ra |l All BE; || Text3) || Text4

Kidm tra thé khéa (A2.1): A si dung phép kiém tra cong khai cia bén gl Ve dé kidm tra chir ky sé
ciia thé khoa nhan duoc KTs,. Tiép d6 A kiém tra dinh danh riéng biét A va kiém tra gia tri nhan duoc
1, xem c6 khop véi s6 ngéu nhién & budc 1 (A1) hay khdng.

Giai ma khéi khoéa (A2.2): A tién hanh gidi ma khéi BE, bang phép giai ma bi méat Da ctia minh. Tiép
d6, A kidm tra dinh danh riéng biét ctia bén giri B. Néu tht ca kidm tra déu thanh cong thi A chap nhan
khoa Kg.

Ma khéa khéi khéa (A2.3): A co mot khoa K, mubn gli an toan cho B. Trude hét, A tao ra khéi di¥ liéu
khoa bao gdm dinh danh riéng biét clia bén gl A, khoa Kj va treong di lieu tuy chon Text5. Tiép dén,
A ma hoa khéi di¥ liéu khoa nay bang phép ma cong khai E clia B dé dwoc mot khbi ma:

BE, =Eg (A || Kal| Textb)

+

Kién thiét thé khoa (A2.4): A tao ra mét khéi thé khoa bao gébm dinh danh riéng biét ciia bén nhan B,
mét s ngau nhién ra do A tao ra buéc 1 (A1), mot s6 ng&u nhién mai rg do B tao ra & (B1.2), khdi da
ma BE, va mét triedng di liéu tay chon Text6. Tiép d6, A tién hanh ky khéi di liéu thé bang phép ky bi
mat clia minh va gl két qua cho B:

KTaz = Sa (rall 1 || Bl BE: || Text6) || Text7
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Hinh 12 -~ Co ché van chuyén khoéa 5

Kiém tra thé khéa (B2.1): B nhan dugc KT, st dung phép kiém tra cong khai cda bén gli V, dé kiém
tra chi ky s6 cla thé khoa nhan dwoc KTs.. Tiép d6 B kiém tra dinh danh riéng biét B clia minh va
kiém tra gia tri nhan dwoc r; xem c6 khép v&i sé ngdu nhién & budc (B1.2) hay khong. Ngoai ra, B
cling kiém tra gia tri ng&u nhién nhan dugc r, xem co khép véi sé ngiu nhién & budc (A1) hay khéng.

Giai ma khéi khéa (B2.2): B tién hanh gidi ma khéi BE, bang phép gidi ma bi mat D ciia minh, Tiép
do, B kiém tra dinh danh riéng biét ciia bén giri A. Néu tAt ca kiém tra d&u thanh cdng thi B chap nhan
khoa K,q‘

CHU THICH: Co ché van chuyén khéa nay cé cac tinh chét sau:

1. Sé 1an truyén: 3.
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Xac thue khéa va xac thye thuc thé: Co ché nay cung cép su xac thue thyc thé 13n nhau, cung cap xac
thwe khoa &n K, clia B ddi voi A va xac thre khéa &n Kg cua A déi véi B.

Xac nhan khéa: Co ché nay cung cép tinh xac nhan khoa tir bén g dén bén nhan déi véi ca hai khéa K,
va Ka. Néu A bao gdm gia tri kiém tra mat ma Text6 va Kg véo KTa thi co ché nay cung cép sy xac thuc
khaa 1&n nhau dbi véi Ks.

Kidm soat khoa: A co thé lua chon khéa K khi d6 A 1a thuc thé khdi tao. Tuwong tw, B co thé Iwa chon
thue thé khoa Kg, khi d6 B lai la thuc thé khdi tao. Viéc kiém soat khdéa chung co thé thwe hién bdi méi
thuc thé bing cach két hop hai khéa K, va Kg cua hai bén thanh mét khudn dang khéa bi mat dung
chung duy nhat Kas Tuy nhién, ham két hop phai ia mot chidu, ngoai ra, A phai 1a bén lira chon khéa. Co
ché nay c6 thé xem nhu la mét co ché thda thuan khéa.

Phi hop tiéu chudn: Co ché nay phu hop véi ISO/NIEC 9798-3, Entity authentication using a public key
algorithm (Xac thuc thuc thé str dung thuét toan khoa céng khai). Cac thé KTaq, KTg; va KT 4z twong thich
véi cac thé dwgc gl trong co ché xac thue ba 1an truyén & didu 5.2.2 cla ISO/EC 9798-3. Thé KT, co
thé cung cAp mét khoa K thong qua viéc st dung trwdng dir ligu tiy chon Text2 c6 thé thay thé bang
BE; || Text3. Thé KTa; c6 thé cung cap mét khda K, théng qua vigc str dung trwong di liéu tay chon
Toxtd c6 thé thay thé bing BE, || Text6. Thé thir ba cling c6 thé bao gdm mét gia tri kiém tra mat ma
Text6.

Chieng chi khoa cong khai: Néu mdi treong di lidu Text? va Text4 (hodc Text7 va Text4) déu bao gdm
chirng chi khoa cdng khai clia A va B thi cac yéu cau 3 va 4 & didu nay c6 thé 1am gidm nhe véi yéu cau
ring tat ca thyc thé déu phai truy cap duoc dén ban sao co xac thuc cla khoa kiém tra cdng khai cung
cép béi CA.

Phép bién déi ky: Néu mot co ché chir ky sé cé bam van ban duoc sir dung thi s6 ngau nhiéu tay chon ry
khong cin phai gvi kém theo thé khéa KTgy. Twong tw, ca rava rg khong can phai duoc glri cung trong
thé khéa KTaz. Tuy nhién, cin phai bao gdm céac sb ngdu nhién d& phuc vu cho viéc tinh todn cac chir ky

twong trng.

7.6 Co ché van chuyén khéa 6

Co ché van chuyén khoa nay str dung dé truyén an toan hai khéa bi mat bang ba 1an chuyén, mét khoa
duoc truydn tir A dén B va mét khéa duoc truyén tr B dén A. Ngoai ra, co ché nay con cung cap viéc
xac thuc thue thé 13n nhau va xac nhan khoa 1an nhau tvong tieng voi tirng khoa. Co ché nay dya trén

cac yéu cau sau day:

1.

2.
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M3i thuc thé X phai co mat hé mat phi déi xeng (Ex, D).

M3i thuc thé co thé truy cap duoc vao ban sao co xac thyc cla phép ma héa cong khai cia
thuc thé kia. Diéu kién nay co thé thire hién dwgc nho str dung cac co ché & diéu 8.
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Kién thiét the khoa (A1): A co mot khda Ka mubn gl an toan cho B. Truéc hét, A tao ra mét sé ngau
nhién ra, Tiép dén, A kién tao khéi di liéu khoa bao gdm dinh danh riéng biét cdia bén gi¥i A, khda K,
sb ngau nhién ry va truong div ligu tuy chon Text?. A ma hoa khéi d liéu khéa nay bang phép ma
cong khai Eg clia B dé duwgc mot khéi ma:

BE; =Ea (Al Kall rall Text1)

A lai tao ra tiép mot thé khoa KT bao gom khéi di liéu da ma hoéa BE; va mét so truong dir liéu tuy
chon Text2:

KTA-; = BE1 u Text2

[+
(<)

rdi givi cho B.

Y

Kién tao thé . l Ks l
khoa (A1) KT:i
Kién tao thé
4 Kl khoéa (B1)
Xac minh
thuwc thé va
khoa (A2.1)
H&i am thé
khoa (A2.2) KTz
) Xac minh thye
thé va khoa
Ke (B2)

h

(<)

Hinh 13 - Co ché van chuyén khoa 6
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Kién thiét thé khéa (B1): B nhan dwoc KT, sé trich rut ra khéi khda da ma BE, rdi tién hanh gidi ma
bang phép gidi ma bi mat Dg clia minh. B ciing tién hanh kiém tra thdng tin dinh danh clia bén gl A.

Gia st B c6 mét khéa bi mat Kz mudn giri an toan dén cho A. Trwdc hét, B lwa chon mét sé ngau
nhién rz va kién tao ra mét khéi di¥ liéu khoa bao gém dinh danh riéng biét cGia bén gl B, khoa Ks sé
ngau nhié rs, s6 ngdu nhién r, nhan dugc & budc (A1) va mét tredng dik liéu tiy chon Text3. Tiép do,
B tién hanh ma hoa khéi dif lidu khoa bang phép ma hoa cong khai E, ctia A dé tao ra khéi de lidu ma:

BE;=Ex (Bl Ksll rall ra || Text3)

Tiép d6, B tao ra thé khoa KTg; bao gdm khébi ma BE, va mét truéng dir liéu tiy chon Text4:

KTgs = BE, || Text4
rdi glri cho A.

Kiém tra khoa va thwe thé (A2.1): A trich rut khéi khoa da ma héa BE, tir thé khda KTg; nhan duoc
va tién hanh giai ma s dung phép giai ma bi mat D, ctia minh. Tiép do, A kiém tra tinh hop 1é clia thé
khoa théng qua viéc so sanh sé ngau nhién ra nhan duwoc tir khéi BE, vé&i sb ry do A sinh ra & buéc
(A1). Néu kiém tra cho két qua hop Ié thi A da xéc thwe dwoc B va nhu thé co nghia la khoa K, da
dwoc guvi an toan dén B.

Hoi am thé khoéa (A2.2): A trich rat sé ngAu nhién rs tlr khdi da dwoc gidi ma va kién tao nén maét thé
khoa KT, bao gdm s6 ngau nhién rg va mét trwdng di liéu tly chon Text5:

KTAZ =TIg ” Texts
rdi gri sang cho B.

Kiém tra khoa va thyc thé (B2): B kiém tra thong tin kiém tra KT, dé trich rit ra rz va so sanh véi rg
do minh tao ra. Néu sy kiém tra cho két qua hop Ié thi B da xac thwe dwgc A, didu nay déng nghia voi
viéc Kp da duwoc tiép nhan an toan béi A.

CHU THICH: Co ché van chuyén khéa nay cé cac tinh chat sau:

1. 86 lan truyén: 3.
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2. Xac thwe khoa va xac thyc thure thé: Co ché nay cung cap tinh xac thue thire thé 1an nhau, cung cép xac
thyc khoa An K ctia B d6i véi A va xac thuc khoa &n Kg clia A adi véi B.

3. Xac nhan khéa: Co ché nay cung cp si xac nhan khoéa 14n nhau.

4 Kidm soat khoa: A c6 thé Ira chon khoa K khi dé A 1a thuc thé khdi tao. Tuong tw, B co thé lya chon
thic thé khoa Kp, khi dé B lai 14 thyc thé khdi tao. Viec kidm soat khoa chung co thé thie hién bdi moi
thue the bing cach két hop hai khéa K, va Kg cta hai bén thanh mét khuon dang khoa bi mat ding
chung duy nhét Kag Tuy nhién, ham két hop phai 1a mot chiéu, ngoai ra, A phai la bén lua chon khéa. Co
ché nay cé thé xem nhu 1a mét co ché théa thuan khoa.

5. St dung khoa: Co ché nay str dung ky thuat phi abi xtrng d& truyén hai khéa bi mat cho nhau. K, dwoc
truydn tir A dén B va Kp duoc truyén tir B dén A. Cac phuong phap str dung mat ma riéng bigt sau day
c6 thé van dung t&r co ché nay: A sir dung khéa K, clia né dé ma hoa thong diép va giri cho B rdi kiém
tra ma xac thye tir B. Tiép d6, B st dung khéa K, dé gidi ma thong digp va gl tir A va tao ra ma xac
thwe guvi tré 1ai cho A. Phuwong phap mat ma xuét phat tir B cing thuc hién twong tu. Trong mdi phuong
phap & day, co s& phi dbi xing cda co ché van chuyén khoa ¢ thé dwgc mé rong dé sir dung cac khoa

bi mat.

6. Vi du: Mdt vi du v& co ché van chuyén khoa dang nay la giao thirc COMSET (xem bai bao cia Brandt o
phén Tai liéu tham khao).

8 Van chuyén khéa cdng khai .

Phan nay mé ta vé cac co ché quan ly khoa dé dwa khoa cong khai cla cac thuc thé tré nén kha dung
dbi véi cac thure thé khac theo cach co xac thuc. Vigc phan phdi co xac thurc cac khoa cong khai la mot
yéu cAu an toan co ban. Biéu nay co thé thue hién dwoc theo mot sé cach khac nhau:

1. Phan phéi khoa cdng khai khong c&n dén bén th ba tin cay;

2. Phan phédi khéa cong khai can dén bén thr ba tin céy nhw thong quan Té chirc chirng thuc
(CA).

Khéa cong khai ctia mét thuc thé A & mt phan ndm trong thdng tin khoa cong khai ma A muédn cong
bé. Thdng tin khéa cong khai nay bao gdm it nhat dinh danh riéng biét cia A va khoa cong khai cla A.

8.1 Phan phéi khéa cong khai khong can dén bén thir ba tin cay

Piéu nay md ta vé& cac co ché phan phdi khéa cong khai co xéc thire khong can dén bén th( ba tin cay.
8.1.1 Co ché van chuyén khéa cong khai 1

Néu A c6 thé truy cap vao mot kénh duoc bao vé (chdng han kénh c6 cung cép tinh xac thuc nguén

gbc va toan ven di liéu) nhe dudng truyén tin thoai, duéng truyén thu tin dang ky trwdc,...cua B thi A
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c6 thé truyén truc tiép thong tin khda cong khai cho B thong qua cac kénh dwgc bdo vé nay. Day 1a
dang co ban nhét clia van chuyén khéa cong khai. Cac yéu ciu sau can phai dwoc thda man:

1. Théng tin khéa cong khai PK/, ctia thye thé A phai bao gdm it nhat dinh danh riéng biét cia A
va khéa cong khai ctia A. Ngoai ra, né cé thé gém sb serial, théi han hiéu lwc, tem thoi gian va
mét sé phan t& théng tin khac.

2. Do thdng tin khéa céng khai PK/ khéng bao gdm bat ctr dang di liéu mat nao nén kénh truyén
khéng can phai cung cép tinh bi mat.

[~ ]

Kién tao thé
khoa (A1) KT as

A 4

Tiép nhan thé
khéa (B1)

Hinh 14 — Co' ché van chuyén khéa céng khai 1

Kién thiét thé khéa (A1): A tao ra mot thé khda KT, bao gdm thdng tin khéa cong khai ciia A va mot
vai treong dir liéu tiy chon Text khac. Tiép do, A gli thé khoa thong qua mét kénh truyén co bdo vé
cho B:

KTM = PKf,q " Text

Tiép nhan thé khéa (B1): B nhan dwoc thé khéa tir A théng qua kénh truyén dwoc bdo vé tién hanh
boc tach lay théng tin khéa cong khai PKi, va lvu trir khda cong khai ctia A vao mét danh sach bao
gbm céc khoéa céng khai dang hoat déng (danh sach nay dwoc bao vé chéng lai si¥ gid mao hodc xao
tron).

CHU THICH: Co ché van chuyén khéa céng khai nay ¢6 mét sé tinh chét sau:

1. Co ché nay c6 thé dwoc siv dung dé truyén cac khoa kiém tra cong khai (cho mét hé chi ky phi @éi xing)
hodc khéa ma céng khai (cho mét hé mat phi déi xtrng) hodc khéa thoa thuan khéa cbéng khai.
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2. Xac thyce trong trueong hop nay bao gém ca toan ven di liéu va xac thuc nguén gbc di¥ liéu (nhuw duoc
dwa ra trong ISO 7498-2:1989).

81.2 Co ché van chuyén khéa céng khai 2

Co ché nay truyén thong tin khoa cong khai tlr mdt thirc thé A dén mot thuc thé B bang kénh truyén
khéng duoc bédo vé. Dé Kiém tra tinh toan ven va ngudn gdc cla thong tin khoa cong khai nhan duoc
thi mot kénh truyén co xac thye ther hai dwoc str dung. Co ché nay hiru dung khi thong tin khoa cong
khai PKI dwoc truyén trén kénh badng théng rong, trong khi viec xac thie thong tin khoa duoc thirc hién
nhé mot kénh truyén bang théng hep chang han nhu duong tin thoai, duwong truyén thu tin dang ky
trwedre. Mot yéu cau mé rong la cac thuc thé co thé chia sé chung mét ham bam duoc dinh nghia trong
ISO/IEC 10118-1. Déi voi co ché nay, cac yéu cau sau can duoc thda man:

1. Théng tin khéa cong khai PKia ctia thuyc thé A phai bao gdm it nhét dinh danh riéng biét cta A
va théng tin khoa cong khai cua A. Ngoai ra co thé bao gdm sb serial, thoi gian hiéu lwc, tem
theri gian va mét sé phan tkr di liéu khac.

2. Do théng tin khéa cong khai PKI khéng bao gdm bét ctr dang di liéu mét nao nén kénh truyén
khong can phai cung cép tinh bi mat.

'

Kién tao thé
khoa (A1) KT aq
Tiép nhan thé
Kién tao thé khoa (B1)
kiém tra (A1) KTas
bR S e v
Kiém tra thé
khoa (B1)

Hinh 15 — Co ché van chuyén khoa cong khai 2

Kién thiét the khéa (A1): A tao ra mét thé khoa KT, bao gém thong tin khoa cong khai cia A va guei
dén cho B:

KTa; = PKia || Text1
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Tiép nhan thé khéa (B1): B tiép nhan duwoc thé khoa, boc tach Iay théng tin khoa cong khai PKI,.
Hodc B sé thuc hién kiém tra khoa kiém tra clia A hodc sé Iwu trik né & noi trénh dwoc gia mao dé cho
I&n kiém tra sau hodc sé sl dung no.

Kién tao thé kiém tra (A2): A tinh toan gia trj kiém tra hash(PKl,) doi véi thong tin khoa cong khai cia

no va giri gia tri kiém tra naly ciing véi céc dinh danh tiy chon riéng biét clia A va B rdi glvi dén thuc thé

B st dung mét kénh truyén c6 xac thuyc va doc lap th hai (vi du kénh truyén dién bao hoac dwéng
_truyén thu dang ky trwdrc).

KTsz =A || B|| hash(PKls) || Text2

Kiém tra thé khoa (B2): Dua vao thong tin thé khoa nhan duoc KT,, B co thé tiy chon kiém tra dinh
danh riéng biét cGa A va B, tinh toan ra gia tri kiém tra trén théng tin khoéa cong khai clia A nhan duoc
tlr thé khoa KTas va so sanh véi gia tri kiém tra nhan dwoc tir thé khoa KTy, Néu két qua kidm tra
thanh cong thi B Iay khoa cong khai clia A dwa 18n danh sach céc khéa dang hoat déng (danh sach nay
dwoc bao vé chéng lai sy gid mao).

CHU THICH: Co ché van chuyén khoa cong khai nay co cac tinh chat sau:

1. Co ché nay co thé sir dung d8 truyén cac khoa kiém tra cang khai (cho mét hé chir ky phi ddi x¢ng) hoic
khda ma cong khai (cho mat hé mat phi déi xirng) hodc khda thda thuan khéa céng khai.

2. Xac thyce trong trwéng hop nay bao gébm ca toan ven di liéu va xac thwe ngudn géc dir ligu.

3. Néu khoa cdng khai dwoc hd tro la mdt khoa dung cho hé chir ky phi déi xtrng khéng cung cAp tinh nang
phuc hdi théng diép thi A c6 thé ky thé KT, str dung khéa bi mat twong (rng. Trong trivong hop dd, vide
kiém tra chir ky clia A & bwéc (B1) st dung khoa kiém tra céng khai nhan dugc d& xac nhan ring A
dwoc biét nhur |4 bén c6 khoda bi mat trong ng, va réng chi c6 mét thirc thé biét khoéa bi mat twong trng
tai thoi diém thé khoa duwoc tao ra. Néu tem théi gian dwoc st dung trong PK/ thi viéc kiém tra d& xéac
nhan réng A hién dang biét khéa ky bi mat twong (rng.

4. Mot chir ky tay giiva hai bén c6 thé dwoc s dung cho viéc kiém tra thé khoa.
8.2 Phan phéi khéa str dung bén thi ba tin cay

Tinh xac thuc déi voi khda cong khai clia cac thure thé co thé duwgc dam bao bang cach trao ddi khoa
cong khai theo khudn dang cta chirng chi khda cong khai. M6t chirng chi khoa cong khai bao gém
thong tin khba cong khai, ch® ky xac nhan 1&n nhau théng qua mét bén ther ba tin céy la Té chic
chirng thue (CA). Céc tai liéu giodi thiéu tai sao CA gilp lam gidm bét van dé vé phan phéi khoa cong
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khai co xac thirc, viéc phan phéi khoda co xac thwe khda cong khai ctia CA va chi phi cho trung tdm CA
c6 thé tim thay trong ISO/EC 9594-8 va 11770-1 (Phu luc A).

8.2.1 Co ché van chuyén khéa cong khai 3

Co ché nay truyén mét khoa cong khai tir mot thyc thé A dén mot thirc thé B theo phwong thirc co xéc
thyc. N6 dwa trén gid dinh rang chieng chi khéa cong khai Cert, hop 1@ cia thong tin khéa cong khai
PKl, ciia A dwoc ban hanh béi mét sd T chire chieng thire (CA) va B c6 thé truy cap vao mét ban sao
co xac thuc cla phép kiém tra céng khai Ve, clia T chirc chirng thire CA (la bén da ban hanh cac
chirng chi khéa céng khai).

[~ ]

Kién tao thé
khoa (A1) KT

L J

Kiém tra chirng
chi (B1)

Hinh 15 — Co ché van chuyén khéa céng khai 2

Kién thiét thé khoa (A1): A tao ra mét thé khda KT, bao gdm chirng chi khéa cong khai ctia A va gri
né cho B:

KT, = Certy || Text

Kiém tra chirng chi (B1): Dya trén théng tin nhan dwoc vé chirng chi khéa cdng khai, B st dung phép
kiém tra cong khai Vs clia CA @& kiém tra tinh xac thyc clia thong tin khéa cong khai va kidm tra ca
tinh hop 1& déi véi khéa céng khai clia A.

Néu B muén dam bdo ring chirng chi khéa cong khai ctia A chwa bj thu hoi & thoi gian hién hanh thi B
nén tra clru (tham khao) mét bén thir ba tin cay (nhw mét CA) qua mét kénh truyén xac thuc.

CHU THICH: Co ché van chuyén khéa cong khai nay c6 céc tinh chét sau:

1. 86 Ian truyén: 1. Tuy nhién, c6 thé xAy ra treang hop B yéu cAu A gl cho B mét chirng chi khoa cdng
khai, trweng hop nay khéng duoc dé cap & day. Chirng chi khoa cdng khai clia A ciing cé thé dwec phan
phdi & mét thw muc cong khali, trong truéng hop d6 co ché van chuyén khéa chi duoc thuc hign giva B
va thu myc @6 ma théi.
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2. Xac thuc thuc thé: Co ché nay khdng cung cép tinh xac thire thire thé.

3. Xac nhan khoéa: Viéc nhan mdt chirng chi khéa cong khai d& xac nhan ring khéa cong khai da duoc
chirng nhan b&i mot CA.

4. Khoa kiém tra cong khai V¢, ctia CA sé& dugc dua én sao cho né ludn kha dung dbi véi B theo mét cach
nao dé c6 cung cép tinh xac thyc. Didu nay cé thé thuc hién dvoc nho co ché & didu 8.
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M6t sé tinh chit cuia cac cor ché thiét 1ap khoa

TCVN 7817-3 : 2007

Hai bang sau tong két cac thugc tinh chinh cla céc co ché thiét lap/van chuyén khéa duwoc dac ta trong

tiéu chun nay.

Céac ky hiéu dwoc sl dung trong bang:

A Co ché cung cép tinh chét lién quan dén thyc thé A.

AB Co ché cung cap tinh chét lién quan dén ca thuc thé A va thuc thé B.

Khong  Co ché khong cung cép tinh chét nay.

opt Co ché c6 thé cung cép tinh chét nhw mét sy tiy chon néu cé str dung céac cdng cu bd
sung.

(A) Co ché c6 thé tly y cung cép tinh chét lién quan dén thyc thé A néu s dung cac cong
cu tay chon.

Sé thao tac khoa cong khai: La s6 Iwgng phép tinh toan khi thyre hién phép bién ddi phi déi xteng. Vi dy
“2,1” ¢6 nghta la thyre thé A cln 2 phép tinh toan déi véi ham F va thyc thé B can 1 phép tinh toan déi

véi ham F trong co ché thda thuan khoa 2.

Céc tinh chit ctia cac Cor ché thoéa thuédn khéa:

Co i o e i 4 s | !
Sé 1an truyén 0 1 1 2 2 2 2

Xéc thye khoa &n AB B AB [ Khong | AB AB AB
Xac nhan khoa Khéng | Khéng B Khong opt opt AB
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Xac thye thyre thé Khéng |, Khéng | (A) | Khéng | Khong | B AB
Sé thao tac khoa cong khai 1,1 21 322 22 2,2 2.2 3.3
Cac tinh chat cia cac co ché van chuyén khéa:

S6 13n truyén 1 1 1 3 3
X4c thye khéa an B B B AB AB
Xac nhan khéa Khéng B B (A),B AB
Kiém soat khoa A A A Adap B | (A),B
Xac thure thue thé Khéng (A) (A) AB A.B
Sé thao tac khéa cong khai 1,1 2,2 ;,2 4.4 4,4 2.2

52




TCVN 7817-3 : 2007

Phu luc B
(tham khao)

Mot sé vi du vé cac co ché thiét 1ap khoa

Théng tin cung cdp & phu luc nay dua ra cac vi du vé cac co ché thiét lap khoa da mo ta trong cac
phan treedc clia tiéu chuén nay.

Trwde hét, ching ta ldy mot vi du v& ham F, cling véi cac tap G va H thdéa man 5 tinh chét da ligt ké &
trén, cac tham sé dugc chon mot cach thich hop.

Cho p 1a mot sé nguyén t6 16n, G 1a tap cac phan ttr cda trong Galois co p phan ti ky hiéu 1a F,, va
tap H = {1, ..., p-2}. Cho g | phén t& nguyén thiy clia F,. Thiét lap ham F nhv sau:

F(h,g) = ¢" mod p

Ham F c6 tich chét giao hoan véi ddi sé 1a h nhu sau:

(g")" =(g")" = g"" modp

Sé nguyén té p phai dd lon dé F(.,g) co thé dwoc coi la ham mét chiéu. Cho thire thé X c6 khoa riéng la
hx thudc H, khoa riéng nay chi dwgc biét bai X, va mét khoa cong khai 1a p, = g" mod p duoc biét
bi tat ca cac thyc thé.

CHU THICH: Cac chu thich khi Iwa chon tham sé:

- Déi véi nguyén td 1a module logarithm r&i rac: Kich c& clia sé nguyén té nén duoc chon sao cho viéc tinh
logarithm réi rac trong nhém cyclic 1a khong thé thyc hién. Mot vai didu kién khac vé s6 nguyén té cé thé
dwoc ap dat dé lam cho viéc tinh logarithm réi rac 18 khéng thé.

- Khuyén cao d& chon p Ia s& nguyén té manh sao cho p -1 cé thira sé 1a mét sé nguyén té Ion hodc chon
g 1a mot phan i sinh clia mét nhém cé bac nguyén té 1én q.

- Déi voi hop sb 1a module logarithm roi rac: nén chon modulus duoc tao tir hai sé nguyén té 1é khac nhau

va ching duwoc gitr bi mat. Kich ¢& cia sé nguyén td nén dugc chon sao cho viéc phan tich modulus ia
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khong thé tinh toan dwee. MOt vai didu kién khac vé chon cac sé nguyén té co thd duoc ap dat dé lam
cho viéc phan tich modulo la khéng thé vé& mat tinh toan.

B.1 Lwoc dé thoa thuan khoa Diffie-Hellman khéng twong tac
Day 14 mét vi du vé Co ché théa thuan khéa 1.

Kién thiét khoa (A1): Thuc thé A s dung khéa riéng h, clia minh va khoa cong khai pg cia B dé tinh
toan ra khoa bi mat dung chung:

K= PB;‘A mod p

Kién thiét khoa (B1): Thuc thé B s dung khéa riéng hs clia minh va khoa cong khai p, clia A dé tinh
toan ra khéa bi mat dung chung: '

K, =p," modp
B.2 Co ché dwa trén sw dinh danh
Day Ia mét vi du vé Co ché thda thuan khéa 1, co ché nay dwa trén cac tiéu chi sau:
- Khoa cong khai ctia mét thuc thé co thé dugc nhan tir sy két hop gitka dinh danh va chirng chi.

Té chirc chirng thuc (CA) khong tién hanh kiém tra tr(rc tiép nhung chi co CA méi co thé phuc
héi dwoc mot khoa cong khai hop &,

Cho (n,y) 1a khéa kiém tra cong khai ctia CA trbng co ché chi ky sé cd phuc héi théng diép & Phu luc
A clia ISO/IEC 9796. Do n duoc tao ra tir hai s6 nguyén t6 |6n p va q va duoc gitr bi mat béi CA nén y
la sé nguyén té cling nhau véi lcm(p-1,g-1).

L&y O la mot sé nguyén Ién theo module nva g = ¢’ mod n.

Léy J, 1a két qua cta phép du bd sung (d4c ta & ISO/IEC 9796) clia thdng tin cong khai trén thyc thé X
c6 chira it nhat mét dinh danh riéng biét cia X va c6 thé c6 thém mét sb serial, thoi gian hiéu lyc, tem
thei gian va mot sé phan t& div liéu khac. Khi d6 cap quan ly khoa cida X 1a (hx,px) trong d6 hy 1a sb
nguyén nho hon n va:

Py =g" (mod p).

Chirng chi dwoc tinh bang CA nhu sau:
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Cert,, =5,0" (modn),

Trong d6 sx 1a mét s nguyén sao cho:

sy’ 1, =l(modn) .

Kién thiét khéa (A1): A tinh toan khéa cong khai clia B nhuw sau:

py =Certy’ 1, modn

Va tinh gia trj khéa bi mét dung chung nhw sau:

K, =P =g"" modn

Kién thiét khoéa (B)1: B tinh toan khéa cong khai ctia A nhw sau:

py=Cert, 1, modn

'Va tinh gia trj khéa bi mat dung chung nhu sau:

h
K, =P =g"" modn

CHU THICH: Co ché dua trén dinh danh trudc mot 1n truyén hodc hai lan truydn sir dung cing mét cach cai dat
mo ta & tai lidu tham khdo [8], [19] ctia Phuy lyc D (Tai liéu tham khdo).
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B.3 Thoéa thuan khéa Elgamal
Pay la vi du vé Co ché thda thuan khoa 2.

Can kiém tra rng p 1a mot sé nguyén té manh sao cho p - 1 c6 thira sb la mot nguyén té Ion va cac
luy thira thi khéng cé dang 0, +1, -1 mod p.

Kién thiét thé khoa (A1): Thuc thé A sinh ngau nhién va bi mat gia tri r thuée {1, ...,p - 2}, tinh g’ mod
p va tao mét thé khoa KTy, gui i B:

KT, =g modp

Kién thiét khoa (A2): Tiép dén, A tinh khoéa bi mat chia sé:
KT, =(ps) mod p=g" mod p

Kién thiét khoa (B1): Thuc thé B tinh khoda bi mat ding chung:

KT, =(g")" =g" modp

B.4 Thoa thuan khoa Nyberg-Rueppel

Day Ia vi du vé Co ché thda thuan khoa 3. Hé chir ky va hé thod thuan khoa dwoc chon theo cach sao
cho hé chit ky dwoc xac dinh béi cac khoa (hx, px)-

Cho q la wée nguyén té Ién cha p-1, g 1a mét phan t&r thudc F, co bac 1a q va tap H = {1,...,g-1}. Cép
khéa phi déi xtrng ctia X duorc st dung cho qua trinh trao ddi khéa va ky 1a (hx,px), trong d6 hy la mét
phan tir thudc Hva p, = g" (mod p).

Nham ngan chén viéc st dung lap lai cac thé khoa cii, thi du nay s dung mét tem thoi gian hodc mét
sé seri TVP va mot ham bam mat ma hash, nd anh xa cac chudi bit cé dé dai bat ky vao cac s6 nguyén
ngu nhién trong mét tap lén cua {1, ..., p-1}, vi dy, trong H.

Kién thiét khoa (A1.1): DAu tién, thuc thé A sinh nglu nhién va bi mat rthudc H va tinh
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e=g modp

Tiép d6, A tinh khoa bi mat dung chung la:

KT, =(ps) mod p

A st dung khoa bi mat dung chung Kxs dé tinh gia trj kiém tra mat ma trén dinh danh phan biét cla
ngudi gi¥i va sé tudin tw hodc tem thoi gian TVP.

e'=e. hash (Kag || A || TVP)mod p

Chir ky thé khoa ( A1.2): A tinh toan chtr ky clia thé khoa:

y'= r—hse’mod q

Cubi ciing, A tao thé khoa KT, va gii toi B:

KTA1=Allel|| TVP|ly

Kién thiét khoa (B1.1): Thuc thé B tinh khéa bi mat dung chung s dung khaa riéng ding dé thoa
thuan khoa hg nhu sau:

KT, =¢" modp
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Béang cach st dung khoa bi mat dung chung Kag vira tinh duorc, B tinh gia tri kiém tra mat ma trén trén
dinh danh phan biét ciia ngudi glri A va TVP réi tinh:

e’=e. hash (Kas || Al TVP) mod p

Kiém tra chiv ky (B1.2): B kiém tra tinh hop I& cia TVP va sir dung khéa cong khai cta pa dé kiém tra
xem dang thikc sau co dung hay khong:

e=g’p, modp
B.5 Thoéa thudn khéa Diffie-Hellman
Pay 12 vi du vé& co ché théa thuan khéa 4.

Can kiém tra ring p 1a mot sb nguyén t& manh sao cho p-1 c6 thira s6 1a mét nguyén td 1&n va cac uy
thira khong c6 dang 0, +1, -1 mod p.

Kién thiét thé khoa (A1): Thuc thé A sinh ngiu nhién va bi mat gia tri rx thudc {1,...,p-2}, tinh
g" mod p rdi tao ra thé khoa KT, va gl ti B:

KT, = g" mod p

Kién thiét thé khoa (B1): Thyc thé B sinh ngdu nhién va bi méat gia tri rs thudc {1,...,p-2}, tinh
g" mod p rdi tao ra thé khod KTa; gl t&i A:

KT, =g" mod p

Kién thiét khoa (A2): Thuc thé A tinh khoa bi mat ding chung:

K, =(g")*"mod p=g™“* mod p
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Kién thiét khoa (B2): Thirc thé B tinh khoa bi mat diing chung:

K3 =(g")" modp=g" modp
B.6 Lwoc dé thoa thuan khéa Matsumoto-Takashima-Imai A(0)
Pay 14 vi du vé Co ché théa thuan khoa 5.

Cho p 1a mét sb nguyén td an toan va kiém tra rang cac luy thira khéng cé dang 0, +1, -1 mod p.

Kién thiét thé khoa (A1): Thyc thé A sinh ngau nhién va bi mat gia tri r, thudc {1,.. .,p-2}, tinh thé khoa
KT4s va gli toi B:

KT, =g"modp

Kién thiét thé khoa (B1): Thyc thé B sinh ngdu nhién va bi mat gia tri 75 thudc {1,...,p-2}, tinh thé khoa
KTg; va g tdi A:

KT, =g"mod p

Kién thiét khoa (B2): Thyc thé B tinh khoa bi mat dung chung:

K, =WKT, ", p,")=KT, " p," mod p

Kién thiét khoa (A2): Thuc thé A tinh khda bi mat dung chung:

K= W(pBrAsK:r/nh'I )= KTAlhBPArn mod p
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B.7 Giao thirc Beller-Yacobi

Phan phu luc nay mé ta vé giao thirc Beller-Yacobi gbc duoc ding dé& minh hoa cho Co ché théa thuan
khoa 6.

CHU ¥: Lwvoc db nay khdng trong thich hoan toan véi co ché thoa thuan khéa 6 bdi vi nd dwoc toi vu cho cac
tinh huéng dac biét. Cu thé, né st dung co ché chir ky ElGamal va st dung thém thuat toan ma hoa dbi xteng dé
chuyén khoéa kidm tra chiz ky ctia B va ching chi sé cla B t&i A trong mdt cach tin céy, bao dam tinh an danh

(anonymity) cta B.

Cho enc: K x M - C 1a m6t ham ma hoa kinh dién, vi du nhwe DES, trong dé K la khong gian khoa, M ia
khéng gian thdng bao, va C la khéng gian ma.

Gia sir Sy ky hiéu phép toan chir ky EiGamal cla thyc thé X. Qué trinh ky dwoc mo ta dwoi day nhan
manh sy khéc biét gitra 2 thao tac truc tuyén (on-line) va khong truc tuyén (off-line) dwoc yéu cau
trong ho ElGamal clia cac co ché chiv ky.

Chung ta st dung Px va Cx dé ky hiéu khoa cang khai va ching chi s clia thuc thé X. Phép ma hoa
khoa cong khai clia thyec thé X (st dung khéa Px) duwoc ky hiéu la Ex (binh phuong module trong
trieng hop ctia Rabin).

Tinh toan off-line: B chon mét gia tri ng4u nhién rg va tinh:

u=g"modp

Kién thiét thé khoa (A1): A chon mét sé ngau nhién r, va tinh KT, rdi givi toi B:

KTar =(ra || Al Ca)

Xtz ly thé khoa (B1): B tao chit ky sd

BS = (u,v) = Sg(ra || A)
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Sau d6 chon mét gia tri ngau nhién x5 va tao KTz, roi gl téi A:
KTa1 = E4(BS) || enc (u,(B | Pe || Csll Xa))

Kién thiét khoa (B2): Khoa bi mat dung chung chinh la phan ch ky cia B, u.

Kién thiét khoa va xac thuc thwe thé (A2): A gidi ma thé khoa E,(BS) dé tim khoa phién u, sau dé st
dung ham ma déi xteng enc dé gidi ma

enc (u,(B || Ps|| Ca | x8))

bing cach s dung khoa phién u @& lay cac thanh phan: dinh danh B, khoa cong khai Ps cla B, chirng
chi sb Cs ctia B. A kiém tra chirng chi Cs va thanh cdng thi sau d6 né st dung ham kiém tra Vp dé kiém
tra chi ky BS ctia B. Néu qua trinh kiém tra thanh cong thi A chap nhan u ia khoa bi mat dung chung.

B.8 Van chuyén khéa ElGamal
Phan nay 14 mot vi du vé& Co ché van chuyén khoa 1.

Mét sé nguyén té thich hop p va b tao g trén trvong Zp duoc lwa chon va duwa ra cong khai. Cac khoéa
dung dé thda thuan khéa cong khai va bi mat cda B lan luot 13, hg va

Ps=g" mod p

Kién thiét thé khéa (A1): A c6 mot khoa K (trong d6 0 < K < p) va mudn truyén an toan sang cho B.
Trwdc hét, A tao ngdu nhién va bi mat mét sé nguyénr, 1 < r< p-1va ma hoéa K nhu sau: '

BE =K (pg) mod p
Tiép d6 A tao ra thé khoa:

KTx: =BE || g" mod p
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Va gtri sang cho b.

Tai thiét thé khéa (B1): B phuc hdi khéa K st dung khoa dé thda thuan khoa bi mat hg bang céch tinh:

K = BE. (¢)" mod p
B.9 Van chuyén khéa EIGamal c6 chi¥ ky ctiia bén grri
Bay a vi dy vé Co ché van chuyén khoa 2.

M6t sé nguyén té thich hop p va bd tao g thudc Z» duwoc lva chon va cong bé cong khai. Cac khéa
duing dé théa thuan khéa cong khai trong rng ctia B 1a hg va:

ps=g" modp

Céc phép bién dbi ky cong khai va bi mat clia A twong (rng ky hiéu [a S, va V,, (Sa,Va) c6 thé duoc thé
hién & bét ctr hé chir ky nao nhuw chi¥ ky RSA con viéc kiém tra chir ky dugc dua ra trong ISO/IEC
9796.

M3 hoéa khoa (A1.1): A c6 mot khda K va muén glvi né theo cach an toan dén B, Truor tién A tao ngau
nhién va bi mat mét sé nguyén r trong khodng (1,...,p-2) sau d6 ma hoa khéi di¥ liéu khoa A || K nhuw
sau:

BE = (A || K) (pe)" mod p

Chu thich riang K phai dugc chon theo cach sao cho gia tri (A || K) phdi nhé hon sé nguyén té p.

Kién thiét thé khoéa (A1.2): A tao ra mét khéi di liéu khoa bao gbm dinh danh riéng biét clia bén nhan,
c6 thé c6 tem thoi gian hodc mét sé tudn ty TVP, g va khéi da ma hoa BE. Tiép d6 A ky khéi dir lieu
khoa bang phép ky bi mat S, clia minh réi gli sang cho B:

KTar =S4 (B|| TVP|| d || BE)
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Kidm tra thé khéa (B1.1): B s& dung phép kiém tra cong khai cla bén glri V4 dé kiém tra chir ky sb
clia thé khoa KT, nhan duoc. Tiép d6 B kiém tra dinh danh bén nhén B va treong tuy chon TVP.

Giai ma khéa (B1.2): B tién hanh gidi ma khéi BE si¥ dung khoa dé thda thuan khoa bi mat hp ctia nd
bang cach tinh:

A|| K=BE(¢)"™ modp

Tiép d6 B kidm tra dinh danh cta bén gli A. Néu tat ca kiém tra déu thda man thi B chap nhan khoa K.
B.10 Van chuyén khoa theo RSA
Pay la vi dy vé Co ché van chuyén khoa 1.

Hé mat phi déi xtng ctia B bao gdm mot module RSA n = pa, thanh phan cdng khai e va thanh phan bi
mat d sao cho ed = 1 mod (p-1)(g-1). Gia st réng c6 mét ban sao tin cdy cta cac tham sé hé mat (e,n)
cla B.

Kién thiét thé khaa (A1): A co mét khoa K va mudn truyén dén cho B. Gia stv Text, Text2 va gia tri
TVP tiy y d&u khac khong, gid st dir ligu duoc dinh dang theo khudn dang thich hop cho vige xe ly
biing RSA (c6 thé chira mot s6 gia tri bu). A tao va gl cho B khéi dir liéu:

KTas=Es(A|| K) = (A K) mod n

T4i thiét thé khoa (B1): B nhan dugc khdi khoa va tinh toan:

(KTa;)? modn = (Al K)

Bén nhan B c6 thé phan tach thong diép nay tir mot thong diep ngAu nhién bang cach kiém tra mt vai
didu kién bu trong néi dung thdng diép A || K.

Gia st ring dinh danh A trong thdng diép phuc héi nay co mét sé gia tri bl c6 thé dung dé kiém tra
hoac dinh dang mong mudn thi B sé kidm tra xem dinh danh phuc hdi dugc A co ding voi dinh dang
mong mudn hay khdng va chap nhan thong diép nay chi khi cac kiém tra théa man.
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Phuluc C
(tham khao)

Vi du vé cac co ché thiét Iap khéa dwa trén dwéng cong elliptic

Muc tiéu clia Phy luc nay 14 trinh bay vé cach thirc cac co ché thiét lap khoa da mo ta trong tiéu chudn
nay duoc thye hién dva trén cac khai niém vé dudng cong elliptic. Phan vé cac giao thire duoe trinh
bay dwéi day khac véi phdn da néi trong Phuy luc B.

Co s& toan hoc clia dwérng cong elliptic:

Mot duong cong elliptic £ 1a mét dwdng cong bac ba théng thwdng trén mét treong K. Mot dwong cong
elliptic c6 thé dwec mo ta theo mot tap nghiém (x,y) (v&i x, y € K) clia phirong trinh:

Y?=X"+aX+b

véi mét diém mé rdng q 1a vé cling.

Céc dudng cong elliptic c6 kha nang thie hién nhw mét phep toan nhi phan: E 0 E 2 E, anh xa méi
cap (P1,P2) clia mét diém trén E vao diém thir ba Pye P,. V&i phép toan nay thi £ 1a mét nhém abelian
v6i phan t trung hoa q.

Cho P la mét diém nao dé trén dwong cong E, tao ra nhém <P> ¢ iwe lvgng hitu han q véi phép toan
ctia nhoém “e”. Khi d6, méi phan tir thudc <P> 1a mét Iy thira P* nao a6 ctia P, trong d6 P* |a tich k I3n
(PePeoPe . . oP)

Phép mii roi rac F{(.,P) trén <P> dwoc dinh nghfa nhw sau:

FkP) =P ik e {1,....g-1}

Chu thich dén gia trj ty ¥ h véi k e {1,...,g-1} trong d&ng thirc:

(pW )M = pihlK — (F’M )Iﬂl
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Trong d6 nhém <P> duwoc tao ra béi P 1a mét nhém abelian.

Mt khac, cho mét diém tiy v Q nao dé e <P> thi sé xac dinh duy nhét x € {1,...,g-1} voi Q = PX duoc
coi nhw 13 logarithm r&i rac cta Q dya trén P.

T&m quan trong mat ma cla dwéng cong elliptic bat ngudn tir viéc khd doan biét dé xac dinh duoc
logarit r&i rac trén dwéng cong dira trén trieéng hiku han. Vi hidu biét hién nay, diéu nay con khé hon
viéc phan tich cac sé nguyén hodc tinh logarit roi rac trén treéng GF(p). Diéu ndy tao nén kha nang
thire thi mot hé théng khda cong khai dya trén dudrng cong elliptic véi sé Igng tham sé nhé hon nhidu
50 v&i cac hé théng khoa cong khai tredc day.

Ky hiéu:

Caéc khai niém trén din dén can lam rd mét sé ky hiéu st dung trong phu luc nay. Sau day 1a gii thich
mét sb ky hiéu:

K 1a mét trwdng hiru han co dung p” phan tl, trong d6 p la mét s6 nguyén t6 1én hon 3, n 1a mét sé
nguyén duong

E 13 mot dwdng cong elliptic trén K va P 1a mét diém trén E tao nén mdt nhém <P> clia phan tt q. Gia
s ring q 1a mot sé nguyén té va tap H = {1,...,g-1}.

M3i thire thé X co mot khéa bi mat hy thudc H chi dwgc biét bdi X va mét khda cong khai Py = G
duoc biét bdi tAt ca thuc thé khac. ‘

Chu thich rang cac khda bi mat chi la cac sé nguyén théng thuong, nguwoc lai cac khéa cong khai la
cac diém trén mot duong cong. Biéu nay néi lén réng hé théng khoa céng khai xay dwng dua trén cac
logarit r&i rac theo modulo ctia mét s6 nguyén t6, trong dé ca khoa bi mat va khéa cong khai la ddi
twong cla clng mot kiéu. Cé sy khéac nhau gitka hai kiéu khoa trong mét duwéng cong, dé 1a ly do tai
sao phai dwa ra mot ham bd sung &nh xa cac diém thudc <P> vao cac sé nguyén thudc H, day tuong
tw nhw mét ban dich chuyén cac giao thirc & Phu luc B sang dang str dung duwéng cong elliptic.

Nhw vay, cho 7z <P> - H la mét ham sao cho viéc t& hop 7 va F(.,P) cho bdi

k = PM > (P
14 ham mot chiéu.
CHU THICH:

1. Tham sbé chd yéu vé& an toan cta hé khoa cong khai dwa trén dwdng cong elliptic 1a kich c& cia sé
nguyén té g. S& nguyén q phai di 1én sao cho F(.,P} cé thé dwoc xem nhuw la ham mét chiéu. Véi cac
thuat toan dwoc biét hién nay, F(.,P) dwoc coi la ham mét chidqu néu g co kich c& g > 2'%°.
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2. Khong giéng nhu cac hé théng thuat toan ligarit roi rac dya trén trén GF(p) (nhu DSA), c6 thé chon cac

tham sé g va p" xép xi bang nhau.

3. Coé mét vai didu kién déi v6i p va g (chdng han p # g) va cac tham sé dudng cong a va b phai duoc lva
chon sao cho khéng co kha nang tinh todn dwoc cac logarit réi rac trén dwong cong elliptic.

4. C6 rit nhidu kha ni3ng tao ra 7, phwong phap don gian la chiéu cac diém trén <P> Ién tryc toa dd va
“doc” phan ti¥ trwong nay nhu 14 mét s6 nguyén theo mod q.

C.1 Théa thuin khéa khdng twong tac kiéu Diffie-Hellman

Day 1a mét vi du v& Co ché thda thuan khoa 1.

Kién thiét khoa (A1): A tinh mét khéa bi mét ding chung bang cach st dung khéa ding dé thda thuan
khéa bi mat h, ctia né va khéa dung dé théa thuan khoa cong khai P clia B nhw sau:

Kas = (P B)Iw-

Kién thiét khoéa (B1): B tinh mét khoa dung chung béng cach s dung khéa dung dé théa thuan khoa
bi mat hg clia né va khoa diing dé thda thuéan khoa cong khai P, clia A nhu sau:

KAB = (PA)F,B}.
C.2 Théa thuan khéa kiéu EIGamal
Day 1a vi du vé Co ché thoa thuan khoa 2.

Kién thiét thé khéa (A1): A tao ngdu nhién va bi mat mét gia tri r thude H va tinh thé khda nhuw sau:
KTar = (P)™.

rdi gtri n6 cho B.

Kién thiét khéa (A2): A tinh mét khoda bi mat dung chung nhuw sau:
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KAB = (PB)(#: (P

Kién thiét khéa (B2): B st dung khoa bi méat cda minh dé tinh toan mét khéa bi mat ding chung nhw
sau:

KAB = (KTA f)fhﬂ,‘ = (Ffrf}{hﬂf =(P){Lhﬁ}

C.3 Théa thuan khéa theo Nyberg-Rueppel
Pay la vi dy vé Co ché thda thuan khoa 3.

Giao thirc dwoc st dung khdng phai la ban sao cheép dang 1-1 cta giao thirc & phan B.3 nhung dya
trén y twdng co ban cta B.3.

M6t hé chir ky va mot hé thoéa thuén khoéa duoc chon sao cho hé chi¥ ky dugc xéac dinh bdi cac khoa
(hx,Px).

P& ngan ngira viéc dung lai cac thé khéa cii thi vi du nay st dung mot tem thoi gian hodc mét s6 tuan
ty TVP va mét ham badm mat ma hash, chang han nhu c6 sy anh xa t chudi bit c6 d6 dai tuy y dén
cac sb nguyén thudc H.

Kién thiét khoa (A1.1); A tao ngau nhién va bi mat gia trj rthugc H va tinh:

R =P

Tiép d6 A tinh khéa bi mat dung chung bi mat nhu sau:

Kag = (Pa)"

A st dung khéa bi mat dung chung nay va tinh gia tri kiém tra mat ma tai diém R, dinh danh riéng biét
clia ngudi giri A va sb tuain ty hodc tem thei gian TVP:

e =hash(R|| Kas || Al TVP)
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Ky thé khoa (A1.2): A tinh ch ky nhu sau:

KTa=(RIIANITVPly)

'Va guri n6 cho B.

Kién thiét khoa (B1.1): B tinh kh6a bi mat dung chung st dung khéa dé thda thuan khoa bi mat hg clia
minh nhu sau:

Kag = R

B lai s¥ dung khoéa bi mat dung chung bi méat nay dé tinh gia tri kiém tra mat ma déi véi dinh danh riéng
biét cia bén gtvi A va gia trj TVP nhw sau:

‘

e =hash(R || K || A|| TVP)

Kiém tra chi¥ ky (B1.2): B kiém tra tinh hop 1& cia TVP va st dung khoa cong khai clia bén guri P, dé
kiém tra sy bang nhau:

R =PY, (P,
C.4 Thoa thuan khoa theo kiéu Diffie-Hellman

Phan nay 1a vi du vé Co ché thdéa thuan khoa 4.

Kién thiét thé khoa (A1): Thuc thé A sinh ngau nhién va bi mat gia tri r, thudc H, tinh thé khoa KT
va gwi toi B:
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KT,M = ﬁrﬁ]

Kién thiét thé khoa (B1): Thuc thé B sinh ngu nhién va bi méat gia tri rs thudc H, tinh thé khoa KTs,
gtvi téi A:

KTB; == Flrs‘,

Kién thiét khoa (A2): Thuc thé A tinh khéa bi méat dung chung:

KTss = (P{rsj){rA) = plEllAl

Kién thiét khoa (B2): Thuc thé B tinh khéa bi mat dung chung:

KTAB P ?Per,i').frB,l o F{rAj 8]

C.5 Thoa thuan khoa theo kiéu Matsumoto-Takashima A(0)

Pay la vi du v& Co ché théa thuan khoa 5.

Kién thiét thé khoa (A1): Thuc thé A sinh ngdu nhién va bi méat gia tri 7, thuge H, tinh thé khoa KTy,
va glvi ti B:

KTA; - F‘m’

Kién thiét thé khoa (B1): Thuc thé B sinh ngdu nhién va bi mat gia tri rs thudc H, tinh thé khoa KTe;
va g toi A: -
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KT = P
Kién thiét khoa (B2): Thuc thé B tinh khéa bi mat ding chung:
KTAB = W(KTgfﬂ’B}. PA{rB}).

“Trong d6 w 14 ham mot chiéu.

Kién thiét khoa (A2): Thuc thé A tinh khéa bi mat dung chung:
KTas = W(KTg,™. P™).

C.6  Van chuyén khéa theo kiéu EIGamal

Phan nay |4 mét vi du vé Co ché van chuyén khoa 1.

Kién thiét thé khéa (A1): A c6 mot khda K e H va mudn truyén an toan sang cho B. Trwéc hét, A tao
ngdu nhién va bi mat mét sé nguyén r € H va tinh mét diém trén duong cong P rdi ma hoa khéa K
nhw sau: :

BE = (K. = ((ps)"))mod q
Tiép d6 A tao ra thé khoa: -
KTas = BE || (pe)”)

Va gtvi sang cho B.
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Tai thiét thé khoéa (B1): D& phuc hdi khéa K, thuc thé B xac dinh diém trén dudng cong P st dung
khoa d& thoa thuan khoa bi mat hg bing cach tinh: (ps) =(ps")"®! va budrc tiép dén la tim ra:z ((ps)™).

Cudi cung B thu dugc khéa K bang céch tinh

K = (BE).z (((ps")"™))" mod q
C.6  Van chuyén khoa theo kiéu ElGamal c6 chi¥ ky cia bén guri
Day 1a vi du vé& Co ché van chuyén khoa 2.

Céac khéa dung thda thuan khoa cong khai va bi mat hgclia B twong tng la:

Pa= (P

Céc phép bién ddi ky cong khai va bi mat clia A twong (rng ky hiéu la Sy va Vi, (Sa,Va) c6 thé duoc thé
hién & bat c hé chir ky nao nhu chir ky RSA con viéc kiém tra chi¥ ky dugc duwa ra trong ISO/IEC
9796.

Ma héa khéa (A1.1): A c6 mét khda K va mudn gtri n6 theo cach an toan dén B. Trudc tién A tao ngau
nhién va bi mat mot sé nguyén r e H va tinh/hai diém trén dueong cong P va (Pg) réi ma hoa khéi dir
lieu khoa A || K nhw sau:

BE = (A || K).z ((ps)")) mod q

Chii thich réng K phai dugc chon theo cach sao cho gia tri (A || K) phai nhé hon s6 nguyén to g.

Kién thiét thé khéa (A1.2): A tao ra mot khéi dir liéu khéa bao gdm dinh danh riéng biét cia bén nhan
B, c6 thé co tem thei gian hodc mot s6 tudn tw TVP va khéi @& ma hoa BE. Tiép d6 A ky khoi dir liéu
thé bing phép ky bi mat S, ctia minh rdi gt thé khoa thu dugc sang cho B:

KTa = Sa (Bl TVP || p || BE)

71



TCVN 7817-3 : 2007

Kidm tra thé khéa (B1.1): B st dung phép kiém tra cong khai clia bén gtri Vi dé kiém tra chir ky sé
ciia thé khéa KTa; nhan duoc. Tiép d6 B kiém tra dinh danh bén nhan B va trwdng tay chon TVP.

Giai ma khoa (B1.2): B tién hanh gidi ma khdi BE si¥ dung khoa dé théa thuan khoa bi mat hs cta nd
bdng cach tinh:

A |l K =(BE).z (((P")"))" mod q

Tiép d6 B kiém tra dinh danh clia bén giri A. Néu tét ca kiém tra déu théa man thi B chdp nhén khoa K.
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