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an toan thong tin mang trén toan quoc .

Can ctr Ludt An toan théng tin mang ngay 19 thang 11 nam 2015;

Cdn cit Nghi dinh s6 85/2016/ND-CP ngay 01 thing 7 ndm 20] 6 cua
Chinh phu vé bdo dém an toan hé thcfng théng tin theo cdrp do;

Can cit Nghi dinh s6 17/2017/NP-CP ngay 17 thdng‘ 02 nam 2017 cua
Chinh phii quy dinh chitc ndng, nhiém vy, quyén han va co cdu té chirc ciia Bé
Théng tin va Truyén thong;

Cdn cir Quyét dinh sé 05/2017/0D-TTg ngay 16 théng 3 ndm 2017 cia
Thii twéng Chinh phii quy dinh vé hé thong phuwong én iing cieu khan cdp bdo
dém an toan théng tin mang quéc gia; ‘

Theo dé nghi ciia Gidm doc Trung tém Ung cieu khédn cap mdy tinh Viét Nam;

B¢ erong Bo Thong tin va Truyén théng ban hanh Thong tw quy dinh vé
diéu phéi, vmg ciru sw ¢é an toan thdng tin mang trén toan quoc.

Chuong I
QUY PINH CHUNG
Piéu 1. Pham vi va dbi twong 4p dung
1. Théng tu ndy quy dinh v& cic hoat déng diéu phdi, tng ciru su c¢b an
toan théng tin mang trén toan quéc (khong bao gém hoat dong didu phdi tmg
ctru su ¢b an toan thong tin mang nghiém trong quy dinh tai Quyét dinh sb
05/2017/QD-TTg ngay 16 thang 3 nam 2017 cda Thi tudng Chinh pht quy dinh
v& hé théng phwong an tmg ctru khan cip bao dam an toan thong tin mang qudc
gia (sau day goi tit 12 Quyét dinh s6 05/2017/QD-TTg));
Céc sur ¢b cia hé thdng thong tin do Bd Qubc phong, B6 Cong an quan ly
khéng thudc pham vi didu chinh ctia Thong tu nay.
2. Béi tuong 4p dung 13 cic co quan, t chirc, ¢a nhan c6 lién quan t&i hoat
dong diéu phdi, img ctru su ¢b an toan thong tin mang.
Piéu 2. Giai thich tir ngit |
1. Sw ¢é an toan théng tin mang 1a viéc thong tin, hé thdng théng tin bi tin
cdng hoic giy nguy hai, anh hudng téi tinh nguyén ven, tinh bdo mat hodc tinh




kha dung (sau déy goi tit 13 su cb).

2. Ung ctku sw cé an toan thong tin mang 1a hoat dong nham x ly, khéc
phuc su cb gdy mét an toan thong tin mang gdm: theo ddi, thu thap, phan tich,
phat hién, canh bdo, diéu tra, xac minh su ¢d, ngin chin su c¢b, khéi phuc dir liéu
va khoi phuc hoat dong binh thudng cia hé théng thong tin.

3. Pdu moi ung cuu su ¢6 12 b phéan hodc ca nhan dugc thanh vién mang
lu6i tng ctru sur ¢b an toan thong tin mang quéc gia cir dé thay mét cho thanh
V1en lién lac va trao d6i théng tin véi Co quan didu pho1 qudc gia vé u’ng cliru su
c¢b hodc céc thanh vién khac trong hoat dong diéu phdi, tng ctru sy cb.

Piéu 3. Phéin cAp tb chirc thwe hién @&ng ciru sw c¢6 bio dim an toan
théng tin mang trén toan qudc

Phan cép td chue thuc hién ung ciru sy cb bao dam an toan thong tin mang
trén toan quéc 1a c4c co quan, td chire, don vi thuc hién Ung cliru sy cb bao dam an
toan thong tin mang quéc gia dugc quy dinh tai Quyét dinh sb 05/2017/QP-TTg.
Céc co quan, td chirc tham gia hoat dong diéu phdi, img ctru su ¢ trén toan qubc
gbm: ' :
1. B6 Thong tin va Truyén théng - Cor quan thu"omg truc v& tmg ciru khéin
cap bdo dam an toan thong tin mang quoc gia (goi tat 1a Co quan thudng truc
quoc gia) va Ban diéu ph01 {mg ctru khin cap bdo dam an toan thong tin mang
qudc gia (goi tit 1a Ban didu pho1 mg ctru qudc gia); Trung tim Ung ctru khin
cAp may tinh Viét Nam VNCERT - Co quan diéu phéi quéc gia vé tmg ctru sur
cb (goi tit 1a Co quan didu phéi qubc gia).

2. Ban Chi dao tmg ctru khin cip su cb 2n toan thong tin mang cia cc B, co
quan ngang bd, co quan thuéc Chinh phti va Ty ban nhan dan cac tinh, thanh phé
true thude Trung wong (goi tt 1a Ban Chi dao img ctru su ¢ cip b, tinh).

3. Pon vi chuyén trach vé tng ctru su ¢b an toan thong tin mang (sau day
goi tat 1a Pon vi chuyén trach vé tmg ctru sy ¢b); Poi tmg ctiu sy ¢b hodc bd
phan Ung cu sy cb tai B, co quan ngang bd, co quan thudc Chinh phua va Uy
ban nhan dan céc tinh, thanh phd truc thudc Trung wong (sau day goi tat la
DG§i/bo phan tng clru sy cé).

4. Mang luéi tmg clru sw ¢ an toan thong tin mang qudc gia (goi tit 1a
Mang luéi tmg ctru sur ¢6); va Ban Diéu hanh mang luéi.

5. Chud quan hé théng thong tin; don vi van hanh hé théng théng tin; cac co
quan, t5 chtrc, don vi chuyén mén dugc Co quan thuong truc, Co quan didu phéi
quéc gia hodc Ban Chi dao tmg ctu su ¢ cép bg, tinh chi dinh hodc triéu tdp
tham gia tmg ctru su cb.
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Di€u 4. Nguyén tac dieu phoi, ¥ng citu sw ¢o

1. Tuén thd cic quy dinh phap luat vé diéu phéi, tmg ciru sy ¢b an toan
théng tin mang.



2. Chu dong, kip thoi, nhanh chéng, chinh x4c, déng bd va hiéu qua.

3. Phéi hop chit ché, chinh x4c, ddng bd va higu qua gifta cic co quan, td
chirc, doanh nghiép trong nudc va nudc ngoai.

4. Ung ciru sy cb trude hét phai dugc thuc hién, xir ly bang luc lugng tai
chd va trach nhiém chinh ciia ché quan hé thong thong tin.

5. Tuén thu cac didu kién, nguyén tic uu tién v& duy tri hoat dong cia hé
thdng thong tin d4 duoc cép thAm quyén phé duyét trong ké hoach ting pho su cb.

6. Thong tin trao dbi trong mang ludi phai duoc kiém tra, x4c thuc ddi
twong trudce khi thure hién cac budc tic nghiép tiép theo.

7. Bao dam bi mat thong tin biét dugc khi tham gia, thue hién cic hoat
dong vmg ciru su ¢b theo yéu cdu ciia Co quan diéu phéi quéc gia hosc co quan,
t6 chirc, c4 nhan gip su cd.

Chwong II
MANG LUGI UNG CUU SU CO

Piéu 5. Mang lwdi tng ctru sw )

1. Mang luéi tng ctu sy ¢b hoat dong trén toan qubc, gdbm thanh vién 1a
cac don vi chuyén trach vé Gmg clru su ¢ va cac co quan, t§ chirc, doanh nghiép
lién quan dugc quy dinh chi tiét tai Pidu 7 Quyét dinh sb 05/2017/QD-TTg.

2. Mang lué6i tmg ciru su ¢d hoat dong theo Quy ché hoat dong clia Mang
lwéi va huéng din lién quan ciia Co quan diéu phdi quéc gia (Trung tim Ung
ciru khan cdp may tinh Viét Nam). Ban diéu hanh mang luéi do Bo Thoéng tin va
Truyén thong thanh 1ap theo quy dinh tai Diéu 7 Quyét dinh s6 05/2017/QD-TTg.

3. C4c thanh vién mang ludi khai bao hd so theo Biéu miu sb 01 ban hanh
kém theo Théng tw ndy, dinh ky c4p nhat hang nim, giri Co quan diéu phéi quéc
gia. Céc tb chirc, doanh nghiép, ¢4 rhén ty nguyén ding ky tham: gia mang lu6i
phai c6 don ding ky tham gia theo Bidu mau sb 02, giri Co quan didu phdi qubc
gia.

Piéu 6. Trach nhiém, quyén ban ciia cic thanh vién mang luéi

1. Thanh vién mang lué6i c6 cac trach nhiém va quyén han sau:

a) Thuc hién céc trach nhiém va quyén han quy dinh tai Quyét dinh s
05/2017/Qb-TTg;

b) Ctr Pau mdi tmg ctru sir ¢b c6 di ning luc, trinh dd chuyén mon va k§
ning nghiép vu dé thuc hién cac hoat dong phéi hop ung ctru su cd; bao dam
duy tri lién lac thong subt, lién tuc 24/7; cong bd théng tin vé dia chi tiép nhan
su cb trén Trang/Cdng thong tin dién tir; cung cip, cép nhat thong tin vé Pau
mbi ing cuu sy c¢b, nhan luc k¥ thudt an toan théng tin, tng cliru sy cb thude
pham vi quan Iy t6i Co quan didu phéi qudc gia; cap nhat thong tin vé Dau médi




ung cltu sy cb, trong vong 24 gi¢ khi c6 thay dbi;

c) Tong hop, xay dung bio céo dinh ky 06 thang (trudc ngay 20 thang 6),
01 nim (truéc ngay 15 thang 12) theo Biéu mau sb 05 gii Co quan diéu phdi
qubc gia; bao cao dot xudt khi c6 yéu clu cita Co quan diéu phdi qubc gia;

d) Béo c4o v6i Co quan didu phdi qubc gia khi tiép nhan théng tin, phét
hién céc su ¢ dbi voi hé thng thong tin trong pham vi quan 1y;

d) X4y dung va trién khai ké hoach tng pho su cb, huéng dan hoat dong
tmg ctru su cd, t6 chirc va diu hanh hoat dong cia Doi img ctru su ¢ trong
pham vi quén ly;

e) C6 quyén d& nghi thanh vién mang lu6i huéng din, hd trg xtr ly va tmg
ctru su cb khi can thiét; dugc tham gia cac hoi thao, hdi nghi giao ban, tép huén,
bdi dudng, dio tao, hudn luyén, dién tdp va céc hoat dong khéic trong mang luédi;

g) Cé quyén duoc chia sé thong tin, kinh nghiém, canh béo vé su ¢b va tinh
hinh an toan thong tin mang trong va ngoai nudc;

h) Céc thanh vién mang luéi 1a co quan, don vi chtrc ndng thuéc B§ Cong
an va Bo6 Qudc phong khéng phai thuc hién Piém ¢ va Piém d Khoén nay.

2. Trach nhiém va quyén han ctia Co quan diéu ph(")i qubc gia:

a) Thuc hién céc trach nhi€ém va quyen han quy dinh tai Quyét dmh s6
05/2017/Qb-TTg;

b) Céng khai trén Trang thong tin dién tir ctia minh sé dién thoai, sb fax,
dia chi thu dién tir (email), dudng day néng va bao dam ngudn hrc dé duy tri
truc dudng day néng lién tuc, kip thoi tiép nhan va xir Iy su cb; tong hop théng
tin lién lac (dia chi, sb dién thoai, sb fax, dia chi thu dién tir) va théng tin v& du
mbi ung ciru su c¢d, nhan lyce k¥ thuat an toan théng tin, img clru su ¢ cua cac
thanh vién mang ludi va Poi Gng cltru su cb ctia cac thanh vién mang lu6i;

c) Xay dung, trién khai va van hanh céng thong tin mang ludi, hé théng k§
thuét hd tro cho hoat dong lién lac, trao ddi thong tin trong mang ludi va cac hé
théng k¥ thuat phuc vu cic hoat dong didu phéi, Gng ctu, xr Iy, khéc phuc su
cb;

d) Huéng din hoat dong thong bdo va hoi dap v& sur ¢b an toan thong tin
mang trén toan quéc; diéu hanh mang ludi; nghién ciu, dé xuét c4c bién phép
nhim ting cudng ngudn lirc cho mang hréi hoat dong ¢ hidu qué;

d) Tap hop, tiép nhan, x 1y, chuén bj thong tin, canh bio téi nguorl cod
thAm quyén va céc co quan, t chirc, don vi lién quan vé céc nguy co, su cb an
toan thong tin mang va cac bi€n phép phong ngira, ngén chin, x 1y;

e) T6 chirc hdi thao, hoi nghi giao ban, phd bién, trao ddi théng tin, tap
huén, bdi dudng, dao tao, huin luyén, dién tip vé an toan théng tin mang, Umg
ctru su ¢d; t6 chirc cac hoat dong chung clia mang ludi.



Piéu 7. Céc hoat ddng chinh ciia mang lwéi dmg ciru sy b

Ban diéu hanh mang luéi td chirc trién khai cac nhiém vu ciia mang ludi
ttng ciu su ¢d, gdm c4c hoat ddng chinh sau:

1. Nghién ctru, thu thap, tiép nhan, phan tich, x4c minh, danh gi4, canh béo
v& sy ¢b, rai ro an toan thong tin mang va ph?m mém doc hai.

2. Phéi hop thyuc hién Ung ctru, x* ly, ngén chdn va khéc phuc su cb: kiém
tra, ddc thuc viée xay dung, trién khai k& hoach tmg phé su c¢b an toan thong tin
mang va viéc thyc hién cédc trach nhiém, nghia vu cia thanh vién mang ludi;

3. Xay du'ng, nang cao ndng luc cho cac thanh vién mang ludi va cac Boi
{mg ctru sy ¢b, gbm:

a) Huin luyén, dién tap, dao tao, tip huén nang cao trinh d9, k§ ning va
nghiép vu; t6 chirc cac chuyén cong tac trong va ngoai nude dé khao sét, hoc hoi ‘
kinh nghiém, trao d6i, hop tac; _

b) Giao ban dinh ky, td chirc hoi thao, hoi nghi, toa dam trao ddi va chia sé
théng tin, kinh nghiém v& diéu phdi, ing ctru su ¢b, bao dam an toan thong tin
mang;

c) Hd trg xay dung va ap dung cac quy trinh quan ly, van hanh hé théng
thong tin theo cac tiéu chudn qubc gia, quy chuan k§ thuat quoc gia va tiéu
chuin quoc té vé an toan thong tin, tng clru su co

d) Té chirc cic nghién ctru chuyén mon, xdy dung cic béo cdo, tai liéu,
huéng dan, thdng ké vé an toan thong tin mang va céc van d& lién quan dé chia
sé, phd bién trong mang luéi.

4. Tham gia céc hoat dong thong tin, tuyén truyén nang cao nhén thic vé
phong ngira, tmg ctru sur ¢b, bao dam an toan thong tin mang.

5. Tb chire, duy tri hoat déng ctia Ban diéu hanh mang luéi; va trién khai
céc hoat dong khac lién quan dén diéu phéi, g ctru sy ¢b, bao dam an toan
thong tin mang.

Chuong HI
HOAT PONG PIEU PHOL UNG CUU SU CO
Pidu 8. Hoat ddng diéu phdi ng ciru sy cb
1. Biéu phdi tng ciru sy cb 14 hoat dong ciia Co quan diu phdi quic gia va
cO' quan cd \thém quyén nhim huy dong, fiiéu hanh, phéi hop théng nhit cécf
nguon lyc gom: nhén lyc, vét luc (trang thict bi), tai luc (téti chinh, ngén sach) dé
phong ngtra, theo ddi, thu thap, phét hién, canh béo su cb; tiép nhén, phan tich,

x4c minh, phan loai su co diéu hanh, ph01 hop, t& chirc ng ciru su ¢b, sén sang,
g pho, khéc phuc su ¢ nham giam thiéu cac rii ro, thiét hai do su c¢b gay ra.

2. Co quan didu phéi quoc gia thuc hién chirc nang canh béo, diéu phdi
tmg ctru su cb trén toan qubc; c6 quyén huy dong, didu phdi cac thanh vién
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mang ludi img clru sy cb va céc td chirc, don vi lién quan phéi hop ngén chén,
xu ly, khic phuc su cb trén toan quéc; ban hanh va chiu trach nhiém vé céc
1énh/yéu cdu diéu phdi theo Bidu mau sé 06 ban hanh kém theo Thong tur nay;

3. Céc tac nghiép ciia hoat dong didu phdi tng ciru sy cb:

a) Theo doi, phan tich, phat hién, canh bao céc nguy co, de doa, 15 hdng, su
cb, tan cong mang va céc giai phap phong ngira su cd;

b) Xay dung, d& xuit phuong 4n, ké hoach u'ng phé véi su cb;

¢) T6 chirc huin luyén, dién tap tng clru su c¢b, bao dam an toan théng tin
mang;

d) Diéu hanh, huy déng cac ngudn luc dé tmg ctru sy cb theo thim quyén
cung clp céac hd tro k§ thuat va thuc hién cac bién phap dé dbi pho, phong chéng
tAn cong mang; |

d) Piéu tra, phan tich, xac dinh ngudn gdc, cach thirc, phuwong phap tdn
cong dé dbi phé, ngan chan, dong thoi canh bao va hudng din dé ngin ngira su
cb lay lan dién rdng; thu thép, xdy dung bao céo téng hop su cb;

e) Chia sé, trao ddi, cung cip thong tin gitra cic co quan, td chirc cb trich
nhiém li€n quan vé ung clru sy ¢b, hoat dong diéu phéi ung ciu sy cb va quéa
trinh xr Iy su cé;

g) Cac hoat dong khéc lién quan dén tmg ctru sy cb theo quyét dinh B
Théng tin va Truyén thong.

4. Hinh thire trao dbi thong tin vé& didu phéi tmg ctru su ¢ duge thuc hign
bang mot hodc nhiéu hinh thirc nhu: Cong vén, thu dién tif, di¢n thoai, fax, nhin
tin da phuong ti€én hodc hé théng k¥ thuéat truyén thong tién tién; va dam bao
tuan thu theo cic quy dinh phép ludt lién quan khi trao ddi thong tin mat.

Piéu 9. Thong bao, bdo cio sir ¢d an toan théng tin mang

1. Céc hinh thirc thong bao béo céo sy cb

a) Hinh thirc thong béo su c¢b: Bang cong vin, fax, thu dle'l tir, nhén tin da
phurong tién hojc théng qua hé théng k¥ thuét bdo cédo su ¢b an toan thong tin
mang theo huéng dan ciia Co quan diéu phdi quéc gia;

b) Hinh thirc bdo céo su co Bing vin ban glay hodc vén ban di€n tlr (co ky
tén va déng du hoic chit ky sb ciia ngudi ¢6 thdm quyén).

2. B4o c4o su ¢b an toan thong tin mang

a) Pon vi, ca nhan van hanh hé théng théng tin c¢6 trach nhiém chim nhét
05 ngay ké tir khi phat hién su ¢ phai théng bdo céc thong tin cla su cb theo
n6i dung tai Piém a Khoan 3 Piéu nay (Thong bao sur ¢b) téi ddng thoi cac co
quan, don vi sau: Chti quan hé théng thong tin, Co quan diéu phdi qubc gia, Pon
vi chuyén trach v& img ciru su ¢ va thanh vién mang luéi tng ctu su cb c6
trach nhiém lién quan (néu c6). Tai thoi diém bdo céo, néu chwa hoan thanh viéc



xit ly su ¢6, don vi, c4 nhan van hanh hé thdng phai cdp nht lai théng tin cta sy
c¢b cho céc co quan, don vi d& nhén thong tin truéc d6 ngay khi két thuc viéc xu
Iy su cb;

b) Trudng hop don vi, c4 nhan van hanh hé théng thong tin x4c dinh su cb
c6 thé vuot kha ning xir Iy cua minh phai xay dung ngay Béo cdo ban dau su cb,
bdo c4o Cha quan hé thdng théng tin, Pon vi chuyén trach vé& tmg ctru su cb
chiu trach nhiém tng ctru (néu c6) va Co quan didu phdi qubc gia; sau khi két
thiic tmg ctru su ¢, chdm nhat trong vong 05 ngdy phai hoan thién Béo céo két
thiic tmg pho su cb dé bdo cdo Cht quan hé théng thong tin va Co quan diéu
phdi quéc gia. Co quan didu phdi qudc gia chi ghi nhan su ¢ d4 hoan thanh tmg
ctru su ¢b sau khi d3 nhan duge Béo cdo két thac ung pho su cb;

¢) Cac td chirc, ca nhan khong phai 13 don vi, ¢4 nhan van hanh hé théng
thong tin khi phét hién d4u hiéu tn cong hoic su ¢b an toan thong tin mang cin
nhanh chéng théng béo thong tin ciia sy ¢b (Thong bao su ¢d) t6i ddng thdi hodic
mdt trong cac co quan, don vi sau: Pon vi, ¢4 nhan vén hanh hé théng thong tin,
Chu quéan hé thdng théng tin, Co quan diéu phdi qubc gia, Pon vi chuyén trach
vé ung ciru su c¢b hodc thanh vién mang lugi tmg clru sy cd c6 trach nhiém lién
quan.

3. Céc loai thdng bao, bao cao su cb:

a) Thong bao su cb, ndi dung gém: Tén, dia chi don vi, c4 nhan thong béo
su cb; tén hodic tn mién, dia chi IP cua hé théng thong tin bi su ¢b; tén, dia chi
ctia don vi, c4 nhan van hanh va co quan chi quén hé théng théng tin bi su cb
(néu biét); mo ta sy ¢d va thoi diém phat hién su cd; két qua xir Iy su b, dé
xudt, kién nghi va céc thong tin lién quan khéc (néu co);

b) B4o cdo ban d4u su ¢b, ndi dung theo Bidu mAu s 03 Phy luc I ban hanh
kém theo Thong tu nay;

c) Béo c4o dién bién tinh hinh;

d) Bao cdo phuong 4n tmg ciru cu thé;

@) Bao céo d& nghi hd trg, phbi hop;

e) Béo cdo két thuc ting pho su ¢b, ndi dung theo Biéu mAu s6 04 Phu luc I
ban hanh kém theo Thong tu nay.

4. Trong qua trinh tmg clru sy ¢b, don vi, c4 nhan van hanh hé théng phai
chu tri, phéi hop véi cée co quan, don vi lién quan xay dung va duy tri thuc hién
céc bao cdo tng ciru sur ¢ theo quy dinh va yéu céu ctia co quan ¢6 thim quyén.

Piéu 10. Phat hién, tiép nhin, xic minh, xir Iy ban diu va phén loai sy
¢b an toan thong tin mang

1. Pon vi, ¢4 nhan vén hanh hé théng thong tin, c6 trach nhiém:

a) Khi phat hién su ¢b: TS chirc theo ddi, ghi chép va tap hop cac thong tin




lién quan dén su cb va td chire thong bao hodc bao cdo su cb theo quy dinh tai
Piéu 9 cia Thong tu nay;

b) Khi tiép nhan thong bao su ¢b: Phan hdi ngay cho td chirc, ca nhan giri
thong bao su ¢b dé xac nhan thong tin;

¢) Xac minh sy cb va xir 1y ban dau: Chu tri, phéi hop véi don vi chiu trach
nhiém bao dam an toan thong tin (néu c6), don vi chuyén trach vé tmg ciru sy cb
Jién quan va c4c doanh nghiép vién thong, Internet (ISP) dé tién hanh phan tich,
xac minh, danh gid sy c¢b; thuc hién ngay cac hoat dong tmg ctru sy c¢b ban dau,
trién khai quy trinh tmg ctru su ¢b theo ké hoach timg phé sur cb an toan théng tin
mang da duoc cp thdm quyén phé duyét hodic quy trinh tai Piéu 11 cta Théng tur
nay; truong hgp xac dinh sy ¢b c6 kha ning 13 su cb nghiém trong, can bdo cdo
ngay v6i chii quan hé théng thong tin, don vi chuyén trach v& tmg ctru su b lién
quan dé dé xuét nang cAp su cb nghiém trong, ddng thoi giri Co quan didu phébi
quic gia.

2. Don vi chuyén trach vé tmg ciru sy ¢§ hoic thanh vién mang ludi Ung
ctru su ¢d, c6 trach nhiém:

a) Khi phat hién sy cb: Théng bao su cb ngay dén don vi, c4 nhan van hanh
hé théng thong tin, chi quan hé thdng théng tin va Co quan diéu phéi qudc gia;

b) Khi tiép nhéan théng bao hodc bdo cdo su cb: Ghi nhan, tiép nhan ding
quy dinh va phan hdi cho t§ chirc, c4 nhan giri thong béo hodic béo cao sur ¢b
ngay sau khi nhan dugc dé xac nhan thong tin;

¢) T4 chirc x4c minh va xit Iy su ¢b: Phbi hop v6i don vi, ca nhan van hanh
hé thdng théng tin d& thdm tra, x4c minh va xr Iy sy cb trong kha ning va trach
nhifm cda minh; trudng hop xac dinh su cb ¢ kha nang vugt qua kha ning xi
Iy ciia minh hoic c6 kha ning 1a su ¢ nghiém trong, cin bdo céo ngay chi quan
h¢ théng thong tin va Co quan diéu phéi quic gia;

d) Gidm sét dién bién tinh hinh ang cliu sy c¢b va bao céo hodc d& xuét, xin
¥ kién chi dao ctia chii quan hé théng théng tin va Ban Chi dao tmg ctru su ¢b
cép bd, tinh trong trudng hop vurgt thAm quyén, pham vi trich nhiém cta minh
hoédc vurgt khé ning xr Iy ctiia minh,;

&) Téng hop, bao céo Co quan diéu phdi qubc gia vé didn bién sy cb khi
duoc yéu cau.

3. Co quan diéu phéi qudc gia c6 trach nhiém:

a) Ghi nhén, tiép nhén théng bio, béo cdo sy cb an toan thong tin mang
theo dung quy trinh;

b) Phéan hdi cho t6 chirc, c4 nhan gti thong bao, bdo cdo su cb ngay sau khi
nhén duge dé xac nhan thong tin;

c¢) Thim tra, x4c minh va phan loai su ¢ dé thuc hién céc canh bdo, diéu
phoi lua chon phuong 4n, t6 chirc tmg ciru va bdo cdo, dé xuat véi Co quan
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thudng truc xem xét, quyét dinh su cb nghiém trong va phuong 4n tmg ciru khin
cip phit hop. Trudng hop phén loai 13 su ¢b nghiém trong, Co quan diéu phdi
qubc gia chi tri, phéi hop véi cc co quan lién quan trién khai cac budc theo quy
trinh (g ciru su ¢d nghiém trong quy dinh tai Quyét dinh 56 05/2017/QD-TTg;

d) T4 chirc hoat dong phdi hop véi céc td chirc tmg ciru sy ¢b mang quic té
d tiép nhén cac canh bao som, thong tin vé si ¢, nguy co vé mét an toan thong
tin mang va phdi hop tmg ciru s ¢d, tAn cong xuyén bién gi6i;

d) Thuc hién cdc trach nhiém khac ciia Co quan didu phéi quéc gia; bdo céo,
8 xuét véi Co quan thudng truc cic vin dé vurgt thim quyén.

Pi¢u 11. Quy trinh ng ciru sy ¢6 an toan thong tin mang

~ Quy trinh tmg ctru su ¢b an toan thong tin mang theo so d6 tai Phu luc II,
cu thé gdm: |

1. Tiép nhan, phan tich, tmg ctru ban dau va thong béo s cd

a) Tiép nhan, x4c minh su cd

Pon vi chi tri: Pon vi, ¢4 nhan vin hanh hé théng thong tin.

Pon vi phbi hop: Pon vi chuyén trach vé ing ctru su ¢b, Co quan didu phdi
qudc gia.

Noi dung thuc hi¢n: Theo doi, tiép nhén, phan tich c4c canh bao, déu hiéu
s cb tir cac ngudn bén trong va bén ngoai. Khi phén tich, x4c minh su ¢b d xay
ra, cn t& chirc ghi nhan, thu thap chimg ct, x4c dinh ngudn gbc su cb.

b) Trién khai cac bude vu tién tmg ciru ban déu

Don vi cha tri: Pon vi, ca nhén van hanh hé théng thong tin.

born vi phéi hop: Pon vi chuyén trach vé ung ciru su cb, thanh vién mang
ludi c6 lién quan va Co quan diéu phéi qudc gia.

Noi dung: Sau khi da xac dinh su ¢b xy ra, don vi, ¢4 nhan vé4n hanh hé
théng thong tin cin ¢ vao ban chét, ddu hidu cta sy cb t§ chire trién khai céc
budc wu +ién ban déu dé xir Iy su ¢b theo k& hoach tmg pho sur ¢b d3 duoc cap
thdm quyén phé duyét hosc theo huéng dan ciia Pon vi chuyén trach vé ung cliru
su ¢d lién quan hoc Co quan diéu phdi qubc gia.

¢) Trién khai lira chon phwrong 4n tmg ctru

Don vi chu tri: Don vi, ¢4 nhin vin hanh hé théng thong tin.

Pon vi phbi hop: Pon vi chuyén trach vé img ctru sy ¢b, thanh vién mang
lu6i c6 lién quan, Co quan diéu phbi quéc gia.

N6i dung thuc hién: Can cit theo ké hoach ung pho su cb da duge cép thdm
quyén phé duyét hoic theo huéng din ctia Pon vi chuyén trach vé img ctru su ¢b
hodic Co quan didu phéi quéc gia dé lya chon phuong 4n ngan chin va xir ly su
cd; bao cdo, d& xuit Cha quan hé théng thong tin, Ban Chi dao tng clru su cb
cép bg, tinh xin y kién chi dao néu can.




d) Chi dao xir Iy sy ¢b (néu can)

Pon vi chu tri: Ban Chi dao tng ciru sy ¢b cip b, tinh.

Pon vi phdi hop: Chi quan hé thdng thong tin.

Noi dung thuc hién: Can ctr theo béo cdo, dé xuét ciia Pon vi, ¢4 nhan van
hanh hé théng th(‘)ng tin, Ban Chi dao tmg ciru sur ¢ cép b, tinh phéi hop véi
chu quan hé théng thong tin va tham khao ¥ kién Cor quan diéu ph01 qubc gia
(néu can) thuc hién chi dao Pon vi chuyén trach vé u'ng ctru sy b, tridu tap
D06i/bd phdn Ung clru sy cd thude pham vi quan ly trién khai cOng tac g curu,
xtt Iy sur ¢8; chi dao, phan cong hoat dong phat ngdn, cung cip thong tin. Trong
qua trinh Gmg ctu, thy thude vao didn bién tinh hinh thyc t&, Ban Chi dao img
ctru sy ¢ clp bd, t1nh c6 thé quyet dinh b sung thanh phin tham gia D6i/bo
phén tmg ctru su ¢b, chi dao diéu chinh phuong 4n g ctru su cb.

d) Béo céo su cb

Pon vi chi tri: Pon vi, c4 nhan van hanh hé théng thong tin.

Pon vi phdi hop: Pon vi chuyén trach vé tng ctru su c¢b lién quan/chiu
trach nhiém, céc doanh nghiép vién thong, Internet (ISP).

Noi dung thuc hién: Sau khi d3 trién khai céc budc wu tién ng ciru ban
dau, Pon vi van hanh hé théng thong tin t6 chirc thong bao, bdo cdo sy cb dén
céc td chirc, c4 nhén lién quan bén trong va bén ngoai co quan té chirc theo quy
dinh tai Piéu 9 Thong tr nay va quy dinh ndi bo (néu co).

e) Pidu phdi cong tac tmg ciru

Don vi chu tri: Ban Chi dao tmg ctru su cb cép b, tinh; Co quan diéu phéi
qubc gia.

Pon vi phéi hop: Pon vi, cd nhian vin hanh hé théng thong tin, Pon vi
chuyén trach vé ting ctru sy ¢b, thanh vién mang lusi ¢6 lién quan.

Noi dung thyc hién: Cin cir vao tinh chét su cd, d& nghi ho trg ciia Bon Vl
ca nhan van hanh hé thong thong tin va Don vi ch\.lyen trach vé u'ng ctru s cb,
Ban Chi dao tmg ctru sw ¢d cdp b, tinh va Co quar diéu phbi qubc gia thuc hién
cong tac didu phdi, gidm sét co ché phdi hop, chia sé thong tin theo pham vi,
chtrc niing, nhiém vu ctia minh dé huy dong ngudn luc tng ciru su cb.

2. Trién khai g ctru, ngin chin va xt Iy su ¢b

Don vi chu tri: Pon vi, ca nhén vén hanh hé thong thong tin; P§i/bd phén
{mg ciru sur cb.

]é)on Vi phoi hop: Pon vi chiu trach nhiém bdo ddm an toan thong tin cho
hé thong bi su ¢d, Pon Vl chuyén tgéch vé ing ciru sy cb, thanh vién mang ludi
cé lién quan, Co quan diéu phdi qudc gia.

Noi dung thyc hién:

a) Trién khai thu thap chimg cir, phan tich, xac dinh pham vi, d6i tugng bi
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anh hudng.

b) Trién khai phan tich, x4c dinh ngudn gbc tin céng, t§ chirc img ctru va
ngan chan, giam thiéu tac dong, thi€t hai dén hé théng thong tin.

3. Xr Iy su ¢, g& bo va khéi phuc

a) Xtr Iy su ¢, g6 bo

Pon vi chil tri: Pon vi, c4 nhan van hanh hé théng thong tin; Poi/bd phéan
ung ciu su cb.

bon vi phéi hop: Pon vi chiu trdch nhi€ém bdo ddm an toan thdng tin cho
hé théng bi su ¢b; Pon vi chuyén trach vé ung cliru sy cb, thanh vién mang ludi
c6 lién quan, Co quan didu phéi quéc gia.

No6i dung thyc hién: Sau khi d& trién khai ngéan chén sy cé, don vi, c4 nhan
van hanh hé théng thong tin, Pon vi chuyén trach vé tmg ciru su cb, Doi/bod
phén Ung ciru sy c¢b trién khai tidu diét, g bd cac ma ddc, phﬁn mém ddc hai,
khéc phuc cac diém yéu an toan thong tin ciia hé théng théng tin.

b) Khédi phuc

Don vi chu tri: Pon vi, ca nhan van hanh hé théng thong tin;. _

Pon vi phéi hop: Doi/bd phén Uing cliu su c¢b, Pon vi chiu trach nhiém bao
dam an toan thdng tin cho hé théng bi su ¢b, Pon vi chuyén trach vé ung clru sy
cb, thanh vién mang luéi 6 lién quan, Co quan didu phéi quéc gia.

Noi dung thyc hién: Pon vi, ca nhin van hanh hé théng chu tri phéi hop
v6i cac don vi lién quan trién khai cic hoat dong khoi phuc hé théng thong tin,
dit liéu va két ndi; ciu hinh hé thdng an toan; bd sung céc thiét bi, phé“m cing,
phin mém bao dam an toan thong tin cho hé thdng thong tin.

¢) Kiém tra, danh gid hé théng thong tin

Don vi cht tri: Don vi, c4 nhan van hanh hé théng théng tin.

Pon vi phéi hop: Don vi chiu trdch nhiém bao dadm an toan thong tin cho
hé théng bi su ¢b, Pon vi chuyén trach vé tmg ctru su b, chu quén hé thong
théng tin, Co quan diu phdi quéc gia.

Noi dung thuc hién: Pon vi, ¢4 nhan van hanh hé théng va cac don vi lién
quan trién khai kiém tra, danh gid hoat dong cua toan bd hé théng thong tin sau
khi khéc phuc su c¢b. Truong hop hé théng chua hoat dong én dinh, cén tiép tuc t
chirc thu thdp, xéc minh lai nguyén nhén va t6 chitc cac budc tuong tng tai
Khoan 2 va Khoan 3 ctia Piéu nay dé xa Iy dut diém, khoi phuc hoat dong binh
thuong ciia hé théng thong tin.

4. Tong két, danh gid

Pon vi chi tri: Don vi, c4 nhan van hanh hé thng thong tin.

Pon vi phéi hop: Don vi chuyén trach vé Ung cliru sy cb; Doi/bd phan tmg
ctru sy cb; Chu quan hé théng thong tin; Ban Chi dao Ung ctu su cb cép b,
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tinh; Co quan diéu phéi quéc gia.

Noi dung thuc hi€n: Pon vi, cd nhén van hanh hé théng bi su cb phéi hop
v6i Don vi chuyén trach vé tmg ciru su cb va Doi/bd phén tng ctru su cb trién
khai tdng hop toan bd cac thong tin, bao cdo, phén tich c6 lién quan dén sur cb,
cbng tac trién khai phuong 4n tng ciru sy ¢d, béo cdo Chi quan hé théng thong
tin, Ban Chi dao tmg ctru su ¢ cAp b, tinh va Co quan didu phdi quéc gia; t6
chirc phan tich nguyén nhan, rit kinh nghiém trong hoat déng Xt ly sy cé va dé
xuét cic bién phap bd sung nhim phong ngira, tmg ctru ddi v6i cac su ¢b tuong
tu trong tuong lai.

Chwong IV
BIEN PHAP BAO PAM THU'C HIEN
UNG CUU SU CO AN TOAN THONG TIN MANG

Piéu 12. X4y dung va trién khai ké hoach ting phé sw c¢6 bio dam an
toan thong tin mang

1. Cac co quan, t§ chirc va doanh nghiép xdy dung va trién khai ké hoach
g pho6 su cd bao dam an toan thong tin mang clia co quan, t6 chirc va doanh
nghiép minh, trong do:

a) D1 v6i cac hé théng thong tin da duoc phé duyét cip do 04, clp do 05
hodc thudc Danh muc hé théng thong tin quan trong quéc gia, theo Pé cuong Ké
hoach tmg pho sur ¢b an toan théng tin mang quy dinh tai Didu 16 ctia Quyét dinh
s6 05/2017/QP-TTg . -

b) P6i v&i cac hé thdng thong tin khong thudc Piém a Khoan 1 Diéu nay,
theo Phu Iuc IIT ban hanh kém theo Thong tu nay .

2. Cac cht quéan hé thdng théng tin va co quan, don vi ¢ thdm quyén phé
duyét K& hoach tmg pho su ¢b can xé4c dinh cac diéu kién, nguyén téc wu tién dé
duy tri hoat dong cua he thong thong tin khi trién khai tmg cu'u su ¢ va coi n01
dung nay i mét yéu cau bit budc trong K& hoach ung phé su cb.

3. Co quan diéu phdi quéc gia huéng din viéc xdy dung, trién khai ké
hoach tmg phé su ¢b, dur phong tmg ciru, xit Iy sy ¢b an toan thong tin mang; t
chirc hoat d6ng huin luyén, dién tép theo ving, mién va quéc gia, quéc té xay
dung ké hoach va t§ chirc dinh ky kiém tra, danh gia v& viéc trién khai phwong
&n Gmg pho su ¢b an toan thong tin mang ciia cic bd, nganh, dia phuong va cia
cac td chire, doanh nghiép.

Piéu 13. Kinh phi

Kinh phi trjén khai c4c hoat dong diéu phdi, tng ctru su ¢b an toan thong
tin mang trén toan quéc thuc hién theo quy dinh tai Pidu 17 Quyét dinh s
05/2017/QD-TTg va cac vin ban huéng dan lién quan.
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Chwong V
TO CHUC THU'C HIEN
Piéu 14. Hiéu lwc thi hanh

1. Théng tu ndy c6 hiéu luc thi hanh ké tir ngay 01 thang 11 ndm 2017 va
bai bd Théng tu s6 27/2011/TT-BTTTT ngay 04 thang 10 nim 2011 cia B
Théng tin va Truyén théng quy dinh vé didu phdi cac hoat dong tmg ciru s cb
mang Internet Viét Nam .

2. Trong qua trinh thuc hién, néu ¢6 vudéng méc, phat sinh, td chirc, c4 nhan
c6 lién quan kip thoi phan anh vé B Thong tin va Truyén thong (qua Trung tAm
Ung ctu khan cap may tinh Viét Nam) dé xem xét, bd sung va sira d6i./.4~"

Noi nhin:
- Thi tuéng Chinh phii; cac Phé Thi tuéng Chinh phu;
- Vién phong Chinh phu;
- Véan phong Trung wong va cic Ban cla Dang;
- Vin phong Tong Bi thu;
- Vin phong Qudc hoi;
- Vian phong Chu tich nudc;
- Cac B9, co quan ngang Bo, co quan thugc Chinh phu;
- Toa 4n nhan dan tdi cao;
- Vién Kiém sat nhan dan ti cao;
- Kiém toan Nha nuéc; Truwong Minh Tuén
- UBND céc tinh, thanh phé truc thude TW;
- Co quan Trung wong clia cac doan thé;
- Uy ban qubc gia v& img dung CNTT;
- Ban Chi dao an toan thong tin quéc gia;
- Céc Pon vi chuyén trach vé CNTT, ATTT cua B6, co
quan ngang B, co quan thujc Chinh phi;
- S& Théng tin va Truyén thdng, c4c tinh, thanh phd truc
thuéec TW;
- Cong bao, Cong Thong tin dién tir Chinh phu;
- Cuc Kiém tra VBQPPL (B3 Tu phap);
-B6 TTTT: B trudng va cac Thir trudng, cac co quan,
don vi thudc B, Cong Théng tin dién tir Bo;
- Luu: VT, VNCERT (200).
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Phu luc I

DANH MUC MAU BIEU QUY PINH HOAT PONG BIEU PHOL UNG CUU
SU CO AN TOAN THONG TIN MANG TREN TOAN QUOC

(Ban hanh kém theo Thong tu s6 0 /2017/TT-BTTTT ngay i §2017 cia

B9 trueéng Bé Thong tin va Truyén théng)

TT Miu s6 Tén MAu biéu
1 Mau s6 01 Ban khai hd so' thanh vién mang Iwéi fing ctru s cd
2 Mau sé 02 Pon xin ding ky tham gia mang lwdi tng ciru sw c6
(Ap dung cho t6 chitc, doanh nghiép va cd nhdn tu nguyén tham gia
mang ludi g cieu sw coO mang)
3 MAu s6 03 Bio cdo ban diu sy ¢b an toan thong tin mang
4 Mausd 04 | Bdo cdo két thiic ing pho sw cb
5 Mau s6 05 Bao cdo téng hgp tinh hinh tiép nhin va xi Iy sy ¢6 an toan
thong tin mang
6 Mausd 06 | Lénh/yéu ciu didu phdi




MAu s6 01
Ban hanh kém theo Théng tu sodP /2017/TT-BTTTT ngay
dL../%/2017 cia B trung B6 Thong tin va Truyén thong

TEN TO CHUC CONG HOA XA HQOI CHU NGHIA VIET NAM
.................................... Doc lip - Tw do - Hanh phic

BAN KHAI HO SO THANH VIEN MANG LUOGI UNG CUU SU CO

1. Théong tin chung vé 4 chitc
0 TEIL G CHITC! oo e aes e e s es s s s eesesea s s sses s s be e sesssess st eesessesassssesansassasssssesaees
u TEN CO QUAN CHU QUAN ..veeviriiiice ettt bbb s sa st b s s s e e emnesnabssaesntsnsassacnee
O - 3 1§ A U P U ST S O SO ORUSRRRSOON
w DIED thoai: teeeieeivieeeee e W FAX: et
W EMAIL oottt n WEDSIE: cvveeeeeerereereerenr e

..............................

................................................................................................................................................

m SO FaX: it eaene w Bmaili e
3. Pau moi ing ciru sw ¢d
3.1. Pau moi img ciru su ¢o chinh

w HO VAN ettt eevre et eane e mChUC VUL ittt
m DIA CHI BN NB: ettt ee s e saee s s s st e beras e s srserase s sat e st rae e snsesaaesenteesanessnrensnearanas
» S6 dién thoai c8 GINR: ..vve v « S6 didn thoai di dONE: ....eeeeveeeerereeevreerinnns
S8 AKX et s w EMaIll ceccinrierenree et
3.2. PAu mdi img ciru sy ¢6 dw phong
e HO VALEIN .o wChUIC VI ettt
2 DIA ChI BN NE: et e e s e s et e e ns e e e e sae e e e s aa e e s es e nrsesseeennteareensranns
= S5 dién thoai ¢ diNh: w.euveeeeeerrceeeiece e u S8 di AONE:.rverrrrreereriesie s
T S RN w BEMaili e

4. Gi6i thidu v& hoat djng cia td chirc _
(Cung cdp cho Co quan diéu phdi qusc gia cdc thong tin vé néing lc img ciru sw ¢ ciia t6 chire nhi
nhén sw, cong nghé, kinh nghiém, doi iwong phuc vu,...)

5. Tén cac hé thong thong tin thudc pham vi phu trach hodc cung cz"xp dich vu:

« Cipl: - Cip2: « Cip3: « Cép4: . Cip5:
1. 1. 1. 1. 1.
2. 2. 2. 2. 2.

6. Thong tin vé Danh sich nhin lyc, chuyén gia an toan thong tin, cdng ngh¢ thong tin va twong
duong
(Cung cdp théng tin vé nhdn lyc an toan thong tin, cong nghé théng tin thugc don vi hodc cdc don vi
lién quan trong pham vi minh phu trdach theo mau Téng hop kém theo Biéu mau 01 nay)

Chiing 16i cam két théng tin khai bdo trong hé so la chinh xdc va tudn tha trdch nhigm,
quyén hgn ciia thanh vién mang ludi, cdc quy dinh vé hogt djng diéu phoi ing ciru sy co theo quy
dinh phdp ludt va hudong dan cida Co quan diéu phoi quoc gia ban hanh.

....... , Dgay ....... thang ....... ndm .......

NGUOIL PAI DI,EN THEO PHAT LUAT
(Ky tén, déng dau hodc su dung chit ky so)




[mAu] TONG HQP DANH SACH NHAN LUC, CHUYEN GIA VE
CONG NGHE THONG TIN (CNTT), AN TOAN THONG TIN (ATTT) HOAC TUONG PUONG
(Kém theo Mau so 01)

1. S8 lwong nhén luc lién quan dén CNTT, ATTT hoiic twong duong

TT Phan loai S0 lwgng (ngudi) |

1.1 | S6 lirgmg c4n b phin theo linh vire dio tao

a) | Chuyén nganh vé CNTT

b) | Chuyén nganh v& ATTT

_¢) | Chuyén nganh tuong duong

1.2 | S6 lugng c4n bd phin theo trinh d§ dao tao

a) | Trén dai hoc

b) | Pai hoc

c) | Cao ding

d) | Trung cép

1.3 | S6 lwgng cén bd cé chirng chi v8 CNTT, ATTT hoiic twong dwong

a) | S6 cén bj cb chiing chijuéc té

b) | S6 cén b cé chiing chi trong nudc

2. S6 lwong nhin lwe c6 kinh nghiém, dwge do tao vé ATTT

TT __phén loai S6 lrgng (ngudi)

2.1 | Nhém chuyén gia quan ly ATTT

a) | Quan ly ATTT cép cao

b) | Hé théng quan Iy ATTT

¢) | Quan tri hé thdng thong tin (hé didu banh, img dung)

d) | Quan tri an todn mang va ha ting mang

d) | Xay dung chinh sédch ddm béo ATTT

2.2 | Nhém chuyén gia ky thult phong tha, chéng' tin cong

a) | K¥ thudt tin cong va chong tan cdng mang, chdng khing bd, ch&g chién tranh mang

b) | Phén tich ma déc, phong chong mi ddc va phin mém gidn diép

¢) | Ung ciru xir Iy sw 6 ATTT
d) | Kiém tra, gidm sét va phan tich hé thdng, do quét 16 hdng bao mat

d) | Phan tich su ¢d ATTT

e) | Diéu tra, thu thap thong tin sy cd va chimg cir dién tir

g) | Giém sat, loc ndi dung thong tin trén mang

h) | Theo dbi, kiém soét ludng théng tin trén mang

2.3 | Nhém chuyén gia ky thuit Hio vé an toan hé théng va vng dung

a) | M héa, thdm ma, che du v bao mét ndi dung théng tin

b) | Chit ky 56, nhén dang, x4c thuc

c) | Tich hgp hé thong ATTT

d) | Tu vén, thiét ké, xdy dung h¢ thdng mang an toan

d) | Lap trinh ddm béo an toan (frag dung Web, cong thong tin dién tir)

e) | Dam bo an toan hé thong vién théng, mang di dong, mang khong diy ‘

g) | Pam bao an toan giao dich didn tir, thanh toén truc tuyén, thuong mai dién tir (

h) | Pam bao an toan co s& dif liéu

2.4 | Nhém chuyén gia k¥ thuit Kiém tra, danh gia ATTT

a) | Tu vin hop chudn ATTT

b) | Phén tich, quén ly rii ro, duy tri hoat dong hé thong théng tin

c) | Pénh gié an toan hé thdng va san phim céng nghé thong tin
d) | Kiém tra, d4nh gi4 an toan tmg dung Web va cdng thdng tin dién tir B

3. Danh sich nhén lge vé ATTT, CNTT hoic twong dwong

T Ho va tén Tén trudong, co so | Chuyén nganh dao tao, Vin bang, ching chi, trinh d6 v& | Thang/nim |
i dio tao bdi dudng ATTT, CNTT hoic tuong duong | t&t nghiép

1
2

Ghi chii: Vian bang: TSKH, TS, Ths, Cir nhan, K§ su ............



MaAu s6 02
Ban hanh kém theo Thong fwr sa80/2017/TT-BTTTT ngay
A&./3/2017 cia B6 Théng tin va Truyén thong

CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phic

PON XIN PANG KY THAM GIA MANG LUOI UNG CUU SU €O

(Ap dung cho t6 chirc, doanh nghiép va cd nhén
tir nguyén tham gia mang hedi vmg civu sw c6 mang)

I. Thong tin chung vé tb chire

1o TBIL S CRTIC: ettt e e veteseveeesneesesssseesesesasenesessseneasensaneanesenessesessmeanes
2. DA ChE: e e e e e s b rr e e e s e e aeessesasaeaesrsenannen
3 DIBN thOBIL wvvevveeeeseeneseeeeeseemesese e e e st sssees e eesess e esse s ses s s e seee
B B X ciiiiieieiece et et e et teae e e e e se s e e e b b e b reaeras e s ntaetaeeeeseaeteestearanensenaane
5. BIMAIL e s

IL.  Gi6i thidu vé hoat dong ciia td chirc
1. Gidi thiéu chung v& hoat dong ciia t6 chirc
(Cung cap cho Co quan diéu phdi quoc gia cac thong tin ngdn gon gidi thiéu vé cdc linh vie

hoat dong cia 16 chitc, vé ndng luc img cieu s cb cia t6 chitcc nhie nhdn su, céng nghé, kinh
nghiém, doi tiwong phuc vu,...)

................................................................................................................................................

€8 0800008800808ea0008800000600000000000000800000800000a00irosserteceststssnteneeiorsostnssssiasascetesssseonsestctassscevsssssactasssasasassncsny

2. Tén cac hé théng thong tin thudc phu tréch quan 1y hoic hd trg tmg ciru (cAp d6 phé duyét
ho#c du kién tuong duong):

= Cip1: « Cép2: « Cip3: « Chp4: . Cép5:
1. 1. 1. 1. 1.
2. 2. 2. 2. _ 2.

3. Théng tin vé nhan hyc, chuyén gia an toan thong tin, cong nghé thong tin va twong dirong

(Cung cdp théng~ve“ rhdn lyc, an toan thong tin, cong nghé thong tin thugc don vi minh éeo
bang kem theo Biéu mdu 01 cua Thong ti nay)

IIL. Thong tin trao dbi, lién lac trong mang lx6i
1. Dia Chi WEbSIe:...ccuereiiieieeerteeeec ettt re et e st e et et e s et e e s s aaessmaaeas
2. Dia chi thu dién tir ciia don vi P
PGP/GPG Public Key cho dia chi thu dién tir PoC ciia td chirc: @
a) Tén (User ID)
b) Fingerprint

c) Lién ket dén Public key ciia
& chitc @ et ettt et e a et a e e b ere et a e et et s enes

........................................................................................

........................................................................................

@ Dia chi thu’ dién ti dwoc sie dung lam dau méi trao doi thong tin véi Mang leéi iing ciru s co,
khuyén nghi khéng nén st dung dia chi thue dién tir cd nhdn, nén st dung tén dai dién cho t6 chirc.
@ Néu t6 chire chiea cé thi ¢6 thé bé tréng hodc yéu céu VNCERT huéng dén tao.
@ T8 chitc c6 thé giti Public Key vé VNCERT qua thir dién tir (csirts@vncert.vn).




3. Dhu mbilién lac trong git lam viéc
a) Tén bd phan/ngudl ZIAT QUYEE: ....v.veieeeieeceeeeeeevee ettt

................................

A) S8 FAX: oottt see s se ettt s sttt a st sens
4. Piu mbi lién lac ngoai giv 1am viée

a) Tén bd phAN/NGUST GIAT QUYEL: .......eeeeceeeeeeeeecrereeisee et ensssesssssanes
b) Dién thoai ¢8 dinh: .....c.ovvvveeererrereenins ¢) Dién thoai di d0ng:

................................

Q) S8 FAX: ovrveieeeiveeeeeeee ettt eeeseess st se e s st aseass s e et ess e e b b e e s bas e sas b s ssesesaenaeeas
5. Piu mdilanh dae phu trach vé an toan thong tin cia t6 chire @
a) Tén bo PhAN/NGUT ZIAT GUYEL: ...ttt tee e seeeae et s ere e seresens

@ Péu méi Lanh dao phu trdch vé an todn théng tin cia 16 chirc sé chi dwgc sic dung khi
khéng lién lac duoc véi cac dau moi khdc hodc trong cdc tinh huong sy co co tinh chat nghiém
trong

6. Dia chi nhin thw va céng vin qua duwomg buu dién:
a) Tén b phan/ngudi NRAN: ....cc.oiiirieeeeieree ettt sbeneenee
C) T8 CHIIC: oottt een s et
d) Dia Chi IEN R&: ..ottt eere e st e v e e e s e s s e e vss e e e s e s s e b nsaaeeaseasbenes

R R R R L T LR R LR L T T R R L]

7. Phwong tién lién lac khac @

i Cach thérc lién ac khéc qua hé théng nhén tin tirc thi

a) Yahoo ID:

b) Skype:

¢) Google Talk:

d) Hotmail:

d) Khéc:

®) Théng tin khéng bt bugc

. Chiing t0i cam két tudn thi c'a’c trach nhié¢m, quyén han ciia thanh vién mang ludi, cdc quy dinh
vé hoat dpng diéu phé'z' wrng cvru sw ¢o theo quy dinh phdp ludt va huwonrg din cia Co quan diéu phoi quéc
gia ban hanh.

..... , Ngay...... thang.....ndm 20......

NGUOI PAI DIEN THEO PHAP LUAT
(Ky tén va dong dau)




Maiu sé 93
Ban hanh kém theo Thong e sqad8/2017/TT-BTTTT ngay
Ade..4./2017 cia Bo Théng tin va Truyén thong

BAO CAO BAN PAU SU CO MANG

THONG TIN VE TO CHUC/CA NHAN BAO CAO Sy CO

» Tén t& chirc/ca NHAN DAO CAO SU €8 (¥) wuiverreiieeeeeereienessissestessssessesassssessensesssssssessossassesssssesssnses

B DA CHII (F) ettt bbb s bR s e ae e s s s enin

% Dién thoal () ccevcevrrereecinrnvecererereesrerereeseseseeseens Email (¥) et
NGUOI LIEN HE

® HO VA TEN (*) v CRITC VI certrereeereeie et seesveeree et eeesessenenee

® DI8N thoal (F) ceeeeeeeerrecereeerere et Email (*) ..ooveiiereeeneeene. SIS

THONG TIN CHI TIET VE HE THONG BI SU CO

Tén don vi van hanh hé théng | Dién tén don vi vén hanh hodc dugc thué vdn hanh hé thng thong
théng tin (*): . -~ tin o

Co quan chi quan: Dién tén co quan chii quén
Tén hé thdng bi su cb Dien tén hé thong bi sw c6 va tén mién, dia chi ip lién quan

Phén loai cAp d6 cia hé théng

AR ip do &p do Cép do 3 dp d6 4 p do
thong tin, (néu c6) [Jcépds1 | [Capdo2 | []Capdd [ cép do [C]capdos

T4 chirc cung cip dich vuan | Pién tén nha cung cdp ¢ day
toan thong tin (néu cb):

Tén nha cung cip dich vu két | Pién tén nha cung cdp & ddy
noi bén ngoai (néu co)

Déi dia chi Public IP kétndi | Dién thong tin & ddy
vdi hé thong bén ngoai:

pé nghz cung cdp mot ban t6m tat ngzm gon Vvé su ¢, bao gbém dénh gid sc bg cudc tdn cong dd xdy ra
chua va bt ky cdc nguy co dén dén kha ning phd hoai hodc gidn doar: dich vu. Cilng vui long xdc
dinh mirc @6 nhay cam ciia théng tin lién quan hodc nhimg doi tuong bi Gith hwéng béi sw cé:

.................................................................................................................................................................

Ngay phét hién sur cb (*) e e LA %N - .
(dd/mmiyy) / / Thoi gian phat hién (*): .....gl0.... phit

HIEN TRANG SU CO (¥)

[] P4 duge xirly [] Chua duge xir 1y




CACH THUC PHAT BIEN * (Ddnh déu nhitng cdch thirc dugc sic dung dé phdt hién su ¢é)
1 Quahé théng phét hién xam nhép [0 Kiém tra dit lidu luu lai (Log File)
[0 Nhan Augc thOng DAO tI: ..oviiieerieeeerreccere sttt st ee e sse st e senssasbbesnesbeeenesnes
L KRAC, BO LA wonieeeiiieeeeceeicercete et et st e e e s aeesre s se e ae e s e e e ene e e be s eeenbeenneseeseeshsenseeneen

PA GUI THONG BAO SU €O CHO *
[0 Thanh vién mang luéi chiu trdch nhiém tmg ciru sw ¢b cho 6 chire, c4 nhan
O ISP dang truc tiép cung c4p dich vu
OO0 Co quan diéu phdi

THONG TIN BO SUNG VE HE THONG XAY RA SU CO

B HE AU DANN oo nae VEISION  vveeeecvereresesssessssesssseosesnnens
= Cic dich vu c6 trén hé théng (Pdnh ddu nhitng dich vu duoc st dung trén hé théng)
O Web server [ Mail server [ Database server

O Dich vu khéc, d6 14

................................................................................................................

= Céc bién phép an toan thong tin d4 trién khai (Pdnh ddu nhitng bién phdp da trién khai)
O Antivirus O Firewall [ Hé théng phét hién xAm nhap
L KA, cauieitie ettt etr et et cv e e st e et e e be s st s b e s b b e s e e et e s s as e e rae et sesaeern e b e e aeen bt esaansaaanraranreann

= Cac dia chi IP ctia hé théng (Liét k& dia chi IP sir dung trén Internet, khéng liét ké dia chi IP ndi bg)

........................................................................................................................................................

]
S
Q
S
[¢]
=
5
%)
=N
E‘

aQ
=
(D!
5
Q
=

g

Thong tin giri kém
[0 Nhat ky hé théng [ MAu virus / ma doc 10 G T
= Céc thong tin cung cAp trong thong bio sy ¢d niy déu phai dugc gitt bi mat: 0 C6 [ Khong
KIEN NGHI, PE XUAT HO TRO

Mo ta Ve & xuat, k1en ngh;

Dé nghi cung cdp t6m luge vé cdc kién nghz va de xudt hé tro iimg cieu (neu co)

.................................................................................................................................................................
.................................................................................................................................................................
.................................................................................................................................................................
.................................................................................................................................................................

.................................................................................................................................................................

THOT GIAN THUC HIEN BAO CAOSU CO *: ../.../......[.../... (ngay/thdng/nam/gid/phut)

CA NHAN/NGU'OI PAI DIEN THEO PHAT LUAT
(Ky tén, déng ddu)

Chi thich: 1. Phdn (*) la nhitng théng tin bdt bugc. Cdc phdn con lai ¢6 thé logi b6 néu khdng c6
thong tin.

2. St dung tiéu d¢ (subject) bt dau bang “[TBSC]” khi giri thong bdo qua email
3. Tham khdo thém tai website cia VNCERT (www.vncert.gov.vn)




MAu sb 04
Ban hanh kém theo Thong twsoé /2017/TT-BTTTT ngay
./ ../2017 ctia BG Théng tin va Truyén thong

BAO CAO KET THUC UNG PHO SU CO

THONG TIN VE TO CHUC/CA NHAN BAO CAO
= Tén t§ chirc/ca nhan béo cdo su cb (¥)
B DHA CBIL (F) ettt ettt R s s e e et e e n et eeseeseenn
LR O TR 1 oY ) N Email (*)

..........................................................................................

KY HIEU BAO CAO BAN PAU SU CO: Sb ky hiéu

THONG TIN CHI TIET VE HE THONG BI SU CO

Tén don vi vin hanh hé théng | Dién tén don vi vdn hanh hodc duoc thué van hanh hé théng thong
Lth()ng tin (*): tin

Co quan chi quan: Dién tén co quan chit qudn
Tén hé théng bi su ¢b Pién tén hé thé'ng bi su co
Phén loai cép d6 ctia hé thong L en £ an £ n A n S an
thong tin, (néu co) Clcapdsl | [Jcépdo2 | [JCapdo3 | [Capdo4 | [1Cipdos
Ten/MG tavésipes
Ngay phat hién su co (*
g p( dii/ ‘?’“y}',)" ) /1 | Thoigian phét hién (*): \....gi0.... phut

Kétquaxilyswch
Cung cap, t6m tdt tong quat vé nhitng gi dd xdy ra vacdch thire gidi quyet dé xudt giai phdp

ikng cibu tng sw cO nham xie Iy nhanh s c6, gidm nhe rii ro va thiét hai doi véi su cé tuong tie
trong tuong lai...

L

Cic thi ligu dinh kém

Liét ké cdc tai liéu lién quan (bdo cdo dién bién sw co; phwong dn xit Iy, log file...)

CA NHAN/ NGUGI PAI DIEN THEO PHAT LUAT
(Ky tén, déng ddu)




Miu s6 05

Ban hanh kém theo Théng tur saif2017/TT-BITIT ngay

AL/ §12017 ciia BS Thong tin va Truyén thong

CONG HOA XA HOI CHU NGHIA VIET NAM

Doc 1ap - Tu do - Hanh phic

Kinh gtii: Trung tim Ung ciru khin cAp mAy tinh Viét Nam

BAO CAO TONG HQP [06 THANG/ 01 NAM] VE HOAT PONG TIEP NHAN
VA XU LY SU CO

] Tir thang ......../201 ... dén thang ..../201...

TEN CO QUAND CRITCT <.viveriinreiieiccrteree st ettt esee et e er e tes et seesses et s srsas e st nostenensaansessnssnsesnra

DA CHI: oottt e b st s ae et s h e te e e reare e et e senEasae e b baarer s senreansbesasenten

M3 thanh viEn Mang TG (.ot et et eeese s sesees et e se e s benae s e s e seentsnene

1. S6 lugng s ¢ va cach thic xtt Iy

Loai su co/tan cdng mang

Sb
luong

S su cb
fur xir 1§

Sb sur cb co

sur hd tro xi
Iy tir céc tb
chirc khéc

S8 sucdch

h8 tro xir Iy

td chirc nude
ngoai

Sbsucd
d& nghi
VNCERT
hd tro xir Iy

Thiét hai |
ude tinh

}j“ir chdi dich vu

Tén cong gid mao

T4n cong sir dung ma ddc

Truy c8p trai phép, chiém quyén didu
khién

Thay di giao dién

Ma héa phan mém, dif liéu, thiét bi

Phé hoai thong tin, dif liéu, phin mém

Nghe trom, gian diép, 14y cép thong
tin, dif liéu

Téq cong tdng hgp st dung két hop
nhiéu hinh thic

Céc hinh thirc tAn céng khac

{ Téng 56

2. Danh sach céc td chirc hd tro xir 1y sur ¢b

.................................................................................................................................................................

.................................................................................................................................................................

....... , AgAY ....... thdng

NGUOI DAI DIEN THEO PHAP LUAT
(Pong dau hodc svw dung chit ky s6)




MAu sb 06
Ban hanh kém theo Théng tw s¢lp/201 7/TT-BTTTT ngay
A:./9/2017 cia BG Thong tin va Truyén thong

BO THONG TIN VA TRUYEN THONG ~ CONG HOA XA HQI CHU NGHIA VIET NAM
. TRUNG TAM UNG CUU DPjc lap - Tw do - Hanh phic
KHAN CAP MAY TINH VIET NAM

$6:  /VNCERT-NV
V/v Diéu phoi ting ciru su ¢0 mang

KA SIS v

Can ¢t chirc ndng nhiém vy theo thérp quyén, trén co s& yéu cau thue té, Trung tdm Umg cfru,khén cip
méy tinh Viét Nam - VNCERT yéu cau Quy co quan/don vi thue hién 1énh/yéu ciu diéu phdi ing ciru
su ¢d mang dudi day:
1. Loai yéu ciu diéu phéi

1 Théng bao nguy co, tinh hinh sir ¢b va bién phap phong ngira s cb

O Yéu cau xir Iy su ¢b cu thé

[ Yéu cau xir 1y k§ thuét, thue hién cac bién phap quéan 1y, k¥ thuat

[ Yéu cAu bao céo tinh hinh, cung cAp thong tin lién quan t6i sur cb.

I Yéu cau didu déng ngudn luc (nhan luc, tii nguyén, cong nghé,...)
2. Té chirc/hé thdng c6 lién quan t6i sur ¢b

.................................................................................................................................................................

.................................................................................................................................................................
.................................................................................................................................................................
.................................................................................................................................................................
.................................................................................................................................................................

.................................................................................................................................................................

4. Thoi han thuc hién yéu clu diéu phéi dénngay ........ [ovivannn. [ieeiinnnn,
....... , ngay ....... thang ....... ndm .......

_GIAM POC
(Pong déu hodc sit dung chit ky s6)

10




Phu lucII

QUY TRINH UNG CUU SU’ CO THONG THUONG
(Ban hanh kém theo Thong tu s6.4f /2017/TT-BTTTT ngayfl)/§/2017 cia
B§ trucng B Thong tin va Truyén thong)

Thanh phén

Quy trinh

Ghi cha

Don vi, ca nhén van hanh HTTT

Phét hién, tiép nhan
thong tin sy co

Théng tin sw ¢b c6 thé tir cic
ngudn:

- Hé théng theo d6i ndi bd ciia
don vi vin hanh HTTT;

- Pon vi chuyén trach UCSC,
Théng tin mang luéi.

- VNCERT

- Ngudn tin xa hoi

Pon vi, cd nhan vin hanh HTTT
bon vi chuyén tréch img clu sy
cb cling cAp hoic chiu trach
nhiém

Phan tich, xac
minh sy ¢

Doanh nghiép vién thdng, ISP;
thanh vién mang ludi; Co quan
diéu phéi qudc gia phdi hop hd
trg

\ 4
) Phan héi
6i,
P xpy ra Két thic
- Pon vi, ca nhan van hanh Y Trién khai theo ké hoach g phé
HTTT trién khai cac budc img Trién khai céc budc wu tién s ¢b di dugc cAp thdm quyén
ciru ban dau; béo cdo sw cb Lua img cifu ban dau . phé duyét (néu c6) hodc theo
0 7 X v . A
- Ban Chi dao img ciru sy ¢b C*;OH T cfo huéng dan cta Bon vi chuyén
cdp b, tinh/Co quan diéu phdi B e 1 sy trich vé {mg clru sy ¢ hodc Co
qudc gia chi dao, didu phéi img Diu phéi, chi dao cong tac cb quan dicu phoi quoc gia
ciru su ¢b {mg ciru sy cb
- Pon vi, ¢4 nhdn véan hanh Une o nen - Céc thanh phin tham gia Gng
HTTT;, Pon vi chuyén zﬁfﬂugurg ciru sy ¢ cin ctru ndi dung,
trach/thanh vién mang ludi ing ' nhiém vu dugc giac theo phén
ctru sy cb; D6i/bd phan tng ciru cdng, chi dao td chirc tridn khai
su cO t0 chic trién khai phin cic quy trinh, nghiép vu cua
tich, x4c dinh ngudn gbc tAn Thu thp, Chi ézo, didu o minh.

A dé t5 chi < hi phén tich, héi Xit ly sv ¢, " .
cong dé 0 chuc ngan chan, 4c dinh su cb P g5 bo - Quy trinh ndy dugc trien khai
gidm thicu tic dong, thiét hai 7y lién tuc, dam bao dén khi khoi
dén hé thong thong tin phu hoat dgng cta hé théng thng
- Ban Chi dao tng ciru su cb < ‘L tin tro lai binh thudng
cap b(_)3 tmh/Cc quan Chel:. p,h01 Kiém tra, Knoi phuc
quoc gia chi dao, di€u phoi ing dénh gia hoat dong
clru sy ¢d ,

He¢ thong chua hoat
hoat dong binh
thudmg He théng d& hoat dong
binh thudmng

Ban Chi dao g ctu sy cb cép

bg, tinh; Co quan diéu phoi v

quéc gia o

Tong két, danh gia

Pon vi, ca nhin vin hanh HTTT
DPon vi chuyén trdch/thanh vién

] /. A q1:a
mang [udi fmg clru sy co lién
quan

D6i/bd phén ting ciru sir ¢b




Phu luc III

DPE CUONG KE HOACH UNG PHO SU CO AN TOAN THONG TIN MANG
(Ban hanh kém theo Théng tw séd9 /2017/TT-BTTTT ngaydd/ 3 /2017 cia

B§ truéng B Thong tin va Truyén thong)

1. Cac quy dinh chung
a) Pham vi va déi tvong ctia ké hoach.

b) Piéu kién, nguyen tdc chung, nguyén tc wu tién d& duy tri hoat dong
ctia hé théng khi trién khai tmg ctru su ¢§; phuong cham tmg phé su cb.

¢) Cac luc luong tham gia ting phé sur cd.

d) Chirc ning, nhiém vu, trich nhiém va co ché, quy trinh phéi hop giita
cac co quan,-don vi

- Pon vi, ¢4 nhan vén hanh h¢ thong thong tin;

- Nha thau cung cip dich vu an toan thong tin mang (néu co);
- Pon vi chuyén trach tmg ciru su cb;

- P6i (rng clru sy cé;

- Ban chi dao tmg ctru khin cép su ¢ cép b, tinh;

- Co quan diéu phéi quéc gia;

- Co quan thudng truc;

- Céc don vi lién quan khac.

2. Panh gia cac nguy co, sw ¢ an toan thong tin mang

a) Panh gi4 hién trang va kha nang bao dam an toan thdng tin mang ciia
cac hé thong thong tii va céc dbi tuong cn bao vé thude pham vi ciia ké hoach;

b) Panh gia, du béo céc nguy co, su cb, thn cong mang c6 thé xay ra véi
cac hé thong thong tin va cic doi twong can bao vE;

¢) Béanh gi4, du bdo céc hau qua, thiét hai, tdc dong c6 thé c6 neu xay ra sy cd;

d) Panh gia vé hién trang phuong tién, trang thiét bi, cong cu hd trg, nhan
lye, vat luc phuc vu dbi pho, tmg ciru, khic phuc su ¢b (bao gom ciia ca nha
thau da ky hop ddng cung cip dich vu néu co).

3. Phwong 4n ddi phé, éng ctru dbi véi mt sé tinh hudng sy ¢ cu thé

Dbi v6i mbi he thong thong tin, chuong trinh Gng dung, cén x4y dung tinh
hudng, kich ban su ¢b cu thé va dua ra phwong 4n dbi phé, img ciu sy ¢d tirong
tmg. Trong phwong an d6i pho, img ctru phai dat ra dugc cic tidu chi dé co thé
nhanh chdéng xac dinh dugc tinh cht, mrc do cta su cb khi su cb x4y ra. Viéc
xay dung phuong an dbi pho, tmg ciru su ¢b cin dam bao cic ndi dung sau:




a) Quy trinh trién khai va c4c budc uu tién tng cru ban dAu khi hé théng
thong tin gip su co, cé phan theo céc loai su cd.

b) Phuong phap, cach thirc @& x4c dinh nhanh chéng, kip thoi nguyén nhén,
ngudn gbe sy ¢b nham ap dung phuong 4n d6i pho, tmg cim, khéc phuc sy cb

phu hop
- Sur ¢b do bi tAn cOng mang;

- Sur ¢b do 15i cua hé théng, thiét bi, phén mém, ha ting k§ thuat hodc do
161 duong dién, dudng truyén, hosting, ....;

- Sur ¢b do 16i ctia ngudi quéan tri, van hanh hé thong;

- Su ¢b lién quan dén céc tham hoa tu nhién nhu bdo, lut, dong dét, hoa
hoan v.v....

¢) Phuong 4n ddi pho, Uimg cu, khéc phuc su cb dbi v&i mot hodc nhidu
tinh hudng sau:

- Tinh hudng su c6 do bi tAn cong mang:

+ Tén cong tir chbi dich vu;

+ T4n cong gia mao;

+ Tén cbng st dung ma doc;

+ Tén cong truy cap trai phép, chiém quyén diéu khién;

+ T4n cong thay ddi giao dién;

+ T4n cong ma héa phin mém, dir liéu, thibt bi;

+ T4n cong pha hoai thong tin, dit liéu, phdn mém;

+ Tén cong nghe trom, gian diép, 14y cép théng tin, dit li€u;

+ Tén cong téng hop sir dung két hop nhiéu hinh thirc;

+ Céc hinh thirc tAn cong mang khac.

- Tinh huéng su ¢b do 18i ctia hé théng, thiét bi, phn mém, ha tAng k¥ thuét
+ Su cb nguén dién;

+ Su ¢b dudng két ndi Internet;

+ Sur ¢6 do 161 phén mém, phén ciing, tmg dung cia hé théng théng tin;
+ Su cb lién quan dén qué tai hé théng;

+ Su ¢b khac do 15i cta hé théng, thiét bi, pha‘in mém, ha téng k¥ thuat.
- Tinh huéng su ¢b do 13i coa nguoi quan tri, van hanh hé théng

+ L1 trong cap nhat, thay d3i, cAu hinh phin ctmg;

+ L&i trong c4p nhét, thay dbi, cdu hinh phin mém;



+ Ldi lién quan dén chinh sach va thi tuc an toan thong tin;
+ L&i lién quan dén viéc dimg dich vu vi 1y do bit budc;
+ L3 khéc lién quan dén ngudi quéan tri, van hanh hé théng.

- Tinh huéng su ¢b lién quan dén cac tham hoa tu nhién nhu béo, lut, dong
dat, héa hoan v.v....

d) Cong tac t6 chirc, diéu hanh, ph01 hop gitta cac luc lwgng, gitta cac td
chirc trong d6i pho, ngan chin, tng ctru, khic phuc su cb;

d) Phuong an vé nhan luc, trang thiét bi, phan mém, phuong ti€n, cong cuy,
va du kién kinh phi d¢ thuc hién, doi pho, Gng ciu, xit ly doi védi timg tinh
hubng su cd cu thé.

4. Trién khai hoat dong thwong trirc, diéu ph01, xir Iy, Gmg ciru sw cb

a) Trién khai céc hoat dong thudc trach nhi€m clia céc co quan, don vi lién
quan theo quy dinh tai cac Diéu 9 dén Di€u 11 va céc ndi dung li€n quan khac
ctua Thong tu nay;

b) Du phong kinh phi, nhén luc, vit luc thudng true san sang g ciru sy
cO; tri€n khai diéu hanh phdi hop t6 chirc g ciru va thuc hién tmg clru, x ly,
ngén chén, khdc phuc su ¢d khi cé su cd xay ra.

5. Trién khai huin luyen, dién tap, phong ngira sy co, giam sat phat
hién, bao dam cac didu kién sin sang dbi pho, ng ciru, khic phuc sy co

Xay dung cac nd1 dung, nhiém vu cu thé can trién khai nhim phong ngtra
su ¢0, giam sat phat hién, huan luyén, di€n tap, bdo ddm céac di€u kién san sang
doi phoé, img ciru, khéc phuc su ¢d, cu theé bao gom:

a) Trién khai c4c chuong trinh hun luyén, dién tap:

- Huén luyén, din tip cac phuong 4n ddi phé, img ciru sy cé twong tmg
véi cac kich ban, tinh hudng su ¢d cu thé tai Muc 4;

- Huén luyén, didn tp ning cao k¥ ning, nghiép vu phdi hop, tng cir,
chong tan cong, x Iy ma ddc, khdc phuc su co;

- Tham gia hudn luyén, din tap ving, mién, qudc gia, qubc té.

b) Céc ndi dung, nhiém vu nhim phong ngira sy ¢b va phat hién sém su cb:

- Giam sat, phat hién sém nguy co, su cd:

- Kiém tra, d4nh gi4 an toan théng tin mang va ra quét, boc gd, phén tich,
xtr ly m& dgc;

- Phong ngira sy ¢b, quan ly rai ro; Nghién ctru, phén tich, x4c minh, canh
bao sur ¢b, rii ro an toan théng tin mang, phdn mém ddc hai;

- Xay dung, ap dung quy trinh, quy dinh, tiéu chudn an toan thong tin;

- Tuyén truyén, nng cao nhén thirc v€ nguy co, su co, tdn cong mang.



¢) Céc ndi dung, nhlem vu nhim bao dam céc didu kién sin sang dbi pho,
g ctru, khic phuc sy cb:

- Mua sém, nang cap, gia han ban quyén trang thiét bi, phf?ln mém, cong cu,
phuong tién phuc vu tng ctru, khic phuc su co;

- Chuaén bi céc diéu kién bao dam, du phong nhén lyc, vét luc, tai chinh dé
sdn sang doi pho, tmg ctru, khdc phuc khi sy ¢o x4y ra;

- T4 chirc hoat dong cta doi Gng ctru sy cb, bd phan ung ctiu su cb; thué
dich vu k¥ thuat va tb chire, duy tri d6i chuyén gia ting ciru su cd;

- T4 chirc va tham gia c4c hoat dong cia mang luéi g ciru su cb.

6. Cac giai phap dam bio, to chitc trién khai ké hoach va kinh phi
a) Céc giai phap dé thuc hién ké hoach;

b) Nguén luc va diéu kién bao c‘ll‘ém. thuc hién ké hoach; }

¢) Kinh phi va nguén von trién khai thuc hién ké hoach; |

d) Phan cong tb chirc thuc hién.

Céc ndi dung, nhi€ém vu trong ké hoach nay c6 thé tr1en khai theo hinh thirc
tu thuc hién hodc thué nha thiu cung cdp dich vu d& trién khai, hodic c6 thé két
hop céd 2 hinh thirc./.
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