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Sé: 46 /CT-UBND Binh Duong, ngay /5 thing & ndm 2018

CHI THI
V& viéc ning cao ning lyc phong, chong phin mém ddc hai
trong hoat dgng ciia cac co quan nha nuwdc tinh Binh Dwong

_Trong nhimg nam gan déy, cac sy cb an toan thong tin trén pham vi quéc
gia dién ra ngay cang ting vé s6 lugng, quy mé 1in phuong thic tan cong. Trong
xu huéng cua cuge cach mang cong ngh1¢p 1an thir tu, s& c6 nhidu thnet bi thong
minh ket ndi mang. Nhimg thlet bi nay khi bi lay nhlem cac phin mém doc hai
(viét tit 1a ma doc) s& gdy mit an toan thong tin, tiém 4n nhimg nguy co kho
ludng. Thoi gian qua, Tha tudng Chinh phu, B6 Thong tin va Truyén théng co
nhiéu van ban chi dao, cic co quan, t6 chirc di va dang thyc hién nhiéu giai
phép khic trong xr ly ma dgc. Tuy nhién, hiéu qua dat dugc chua cao, kha nang
chia sé thong tin thap, dic biét, c6 nhiéu truong hop tAn cong mi doc ma co
quan chirc nang khong phan g kip thoi dé phat hién, phén tich va g& bo.

Thyc hlen Chi thi s 14/CT-TTg cta Thu tuorng Chinh phu ngay
25/5/2018 vé viéc nang cao nang lyc phong, chéng phan mém doc hai; nhim
nang cao ning luc phong, chéng phin mém ddc hai, gép phin bao dam an toan,
an ninh thdng tin cho cic co quan, don vi trén dia ban tinh trong thoi gian tdi,

Chi tich UBND tinh yéu cdu:

1. Cac S&, Ban, nganh, UBND céc huyén, thi xd, thanh pho, don v1 su
nghiép, luyc lugng vii trang trén dia ban tinh nghiém tic thuc hién mét s6 nodi
dung sau:

a) Thuong xuyén t6 chirc, tham gia tuyén truyen pho bién néng cao nhén
thirc cho can bd, cong chirc, vién chirc thudc thim quyén quan ly vé cac mébi
nguy hai ctia mi ddc va phuong thirc phong, chéng.

b) Tang cudng sir dung chir ky sb cho van ban dién tr tai cac co quan,
don vi khi thyc hién giao dich dién tir, ky so trao d6i vin ban dién tir trén moi
trueong mang.

¢) Phéi hop, hd trg S& Thong tin va Truyén thong khao sat va trién khai

giai phap phong, chéng ma doc bao vé cho 100% may chii, may tram, céc thiét
bi dau cudi lién quan thugc pham vi quan ly.

d) Trong cac dy an dau tu, cic hoat déng tmg dung cdng nghé thong tin
phai ¢ cau phan phit hop cho giai phap dam bao an toan théng tin, giai phap
phong, chéng ma doc.

Khi mua sim cac thiét bj cong nghé théng tin, dién tir c6 két nbi Internet
(nhu camera giam sat, thiét bi phat séng, switch, router, modem,...):



- Can thyc hién ra soét, kiém tra, ddnh gid vé an toan thong tin;

= Trudce khi dua vao sir dung, can thiét 1ap c4u hinh an toan thong tin cho
thiét bj phu hop véi quy dinh, tuyét d6i khong st dung céu hinh mic dinh cia
thiét bj.
d) Dy tru kinh phi thich hop dé ngin ngira, danh gia va khic phuc céc sy
cb an toan théng tin. Khi thué dich vu an toan thong tin, cin lya chon don vi
thuc hién dlch vy su nghiép cong trong linh vuc cong nghé thong tin (theo
Quyét dinh sé 2504/QD-TTg ngay 23/12/2016 ctia Thu tudng chinh phu) hodc
doanh nghlep ¢ da nang lyc va giay phép hoat dong theo quy dinh tai Khoan 2,
Piéu 40 cia Lujt An toan théng mang.

2. S& Thong tin va Truyén thong cé trach nhiém:

a) T chirc tuyén truyén, phd bién, néng cao nhn thirc vé cac mbi nguy
hai ciia m3 ddc va trach nhiém cua cac don vi, td chirc, ca nhan trong cong tac
phong, chéng mi ddc trong pham vi cia co quan, don vj trén dja ban; T6 chirc
céc 16p dao tao, tap huan k§ ning phong, chong va xu ly, ngan chian ma doc.

b) Khan truong phan loai, xac dinh cap d6 an toan hé thong thong tin va
xay dung phuong an dam bao an toan h¢ thong théng tin theo cap d¢ phu hop
véi quy dinh cia phap lugt va tiéu chuén, quy chuén ky thuat. Thoi han hoan
thanh xac dinh hé thong thong tin cip d6 4, cip 5 5: cudi nam 2018.

¢) Nghién clu trién khai giai phap phong, chong mé doc trén pham vi
toan tinh dé bao vé 100% may cha, may tram, thiét bj dau cubi lién quan va co
co ché cap nhat phién ban hoic dAu hiéu nhan dang ma d§c méi. Thoi gian hoan
thanh: cudi nam 2018.

Giai phap phong chéng ma doc duge dau tu méi hodic nang cp cin co
chirc néng cho phép quan tri tap trung; co dich vu, giai phap hd tro ki thuat
24/7, c6 kha nang phéan tmg kip thdi trong viéc phat hién, phan tich va g& bo
phén mém ddc hai; c6 thé chia sé thong tin, dit liéu thong ké tinh hinh lay nhiém
mé dfc voi h¢ théng ky thuat clia co quan chirc ning c6 thim quyen, tudn thu
theo tidu chuin, quy chuén k¥ thuat cia Bd Théng tin va Truyén thong va quy
dinh cua phap luét.

d) Huéng din cic co quan, don vj lya chon giai phap phong, chéng mi
doc pht hgp. Chu tri thdm dinh cac cu phin phu hop cho giai phap dam bao an
toan thong tin, giai phap phong, chéng ma doc trong cac dy an dau tu, céc hoat
dong Umg dung cong nghé thong tin.

d) Binh ky kiém tra d4nh gia tng thé v& an toan thdng tin theo quy dinh
tai Nghj dinh s6 85/2016/ND-CP ngay 01/7/2016 cta Chinh phu va huong dan
tai Thong tu so 03/2017/TT-BTTTT ngay 24/4/2017 cua B$ Thong tin va
Truyen thong, t6 chic theo dbi, théng ké chi sé lay nhiém mi doc trén thiét bi
diu cudi, cac hé thdng thong tin ctia co quan, don vi, dinh ky bao cao vé UBND
tinh trudc ngay 15 cua thang cudi ciing trong quy dé UBND tinh téng hop bao
céo vé Bo Thong tin va Truyén thong.



) 3. Pai Phét thanh Truyén hinh tinh, Bio Binh Duong, Céng Théng tin

dién tr tinh c6 trach nhiém ting cudng cac bai viét, chuong trinh, danh thoi
lu'ong thich hop dé tuyén truyén, phé bién vé tac hai va phwong thirc phong,
chéng mi doc.

4. Pé ngh; Tinh Poan Thanh nién Cong san H6 Chi Minh phat dong doan
vién thanh nién, ddc biét 1a doan vién thanh nién cac co sd dao tao vé cong nghé
thong tin, an toan thong tin tham gia tuyén truyen, phd bién vé tac hai, huéng
dan cach thirc phong, chong, xir ly khi bj 1dy nhi®ém ma ddc duéi cac hinh thirc
1ong ghep tuyen truyen cac dgt sinh hoat cia Poan, cac chuong trinh tinh
nguyén vi cong dong

S. Trong qua trinh thyc hién néu co phat sinh, vudng mac cac c@ an,
don vj bao cédo vé S¢& Thong tin va Truyén théng dé tng hop, tham my
UBND tinh xem xét, giai quyét.

6. Chanh Vin phong Uy ban nhan dan tinh, Tha truong cac Sq, an,
nganh, don vi sy nghiép cap tinh, Thu trudng cac don vj thufc lyc e g vii
trang tinh, Chu tich UBND céac huyon thi x4, thanh phé Thu Dau Mét, Thi
trudng céc co quan, don vi va cac td chirc, ca nhan lién quan c6 trach nhiém thi
hanh nghiém tic Chi thi nay./.

Noi nhin: CHU TICH’L
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