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KẾ HOẠCH
TRIỂN KHAI THỰC HIỆN CHỈ THỊ SỐ 14/CT-TTG VÀ ĐẢM BẢO AN TOÀN THÔNG TIN MẠNG GIAI ĐOẠN 2019 - 2020

Thực hiện Chỉ thị số 14/CT-TTg ngày 25 tháng 5 năm 2018 của Thủ tướng Chính phủ về nâng cao năng lực phòng chống phần mềm độc hại và Nghị định số 85/2016/NĐ-CP ngày 01 tháng 7 năm 2016 của Chính phủ về bảo đảm an toàn hệ thống thông tin theo cấp độ, Quyết định số 898/QĐ-TTg ngày 27 tháng 5 năm 2016 của Thủ tướng Chính phủ về phê duyệt phương hướng, mục tiêu, nhiệm vụ bảo đảm an toàn thông tin mạng giai đoạn 2016 - 2020, Ủy ban nhân dân (UBND) thành phố Cần Thơ ban hành Kế hoạch triển khai thực hiện Chỉ thị số 14/CT-TTg và đảm bảo an toàn thông tin mạng giai đoạn 2019 - 2020 như sau:

I. MỤC TIÊU
1. Thực hiện Chỉ thị số 14/CT-TTg ngày 25 tháng 5 năm 2018 của Thủ tướng Chính phủ về nâng cao năng lực phòng chống phần mềm độc hại, Nghị định số 85/2016/NĐ-CP ngày 01 tháng 7 năm 2016 của Chính phủ về bảo đảm an toàn hệ thống thông tin theo cấp độ và Quyết định số 898/QĐ-TTg ngày 27 tháng 5 năm 2016 của Thủ tướng Chính phủ về phê duyệt phương hướng, mục tiêu, nhiệm vụ bảo đảm an toàn thông tin mạng giai đoạn 2016 - 2020;

2. Đảm bảo an toàn thông tin đối với các hệ thống thông tin, cơ sở dữ liệu quan trọng được triển khai tập trung tại Trung tâm dữ liệu thành phố theo Kiến trúc chính phủ điện tử thành phố. Nâng cao năng lực phòng, chống phần mềm độc hại và đảm bảo an toàn thông tin các thiết bị máy tính đầu cuối tại các cơ quan nhà nước thành phố gồm các sở, ban ngành, UBND quận, huyện, xã, phường thị trấn, bảo đảm an toàn thông tin mạng trong hoạt động ứng dụng công nghệ thông tin trong quản lý hành chính nhà nước, giao dịch điện tử, phục vụ xây dựng chính quyền điện tử thành phố và phát triển đô thị thông minh.

II. NỘI DUNG THỰC HIỆN
1. Phân loại, xác định cấp độ an toàn hệ thống thông tin và xây dựng, tổ chức triển khai phương án bảo đảm an toàn hệ thống thông tin theo cấp độ phù hợp với quy định của pháp luật và tiêu chuẩn, quy chuẩn kỹ thuật.
2. Đầu tư trang thiết bị, giải pháp an toàn thông tin mạng tại Trung tâm dữ liệu thành phố và các sở, ban ngành, UBND quận, huyện, xã, phường, thị trấn.

3. Triển khai giải pháp phòng, chống mã độc tập trung bảo vệ cho 100% máy chủ, máy trạm, thiết bị đầu cuối liên quan, có cơ chế tự động cập nhật phiên bản hoặc dấu hiệu nhận dạng mã độc mới và có khả năng kết nối, chia sẻ thông tin về mã độc giữa các hệ thống kỹ thuật theo yêu cầu của Bộ Thông tin và Truyền thông.

4. Triển khai các hoạt động giám sát an toàn thông tin theo hướng dẫn của Bộ Thông tin và Truyền thông.

5. Tăng cường sử dụng chữ ký số cho văn bản điện tử tại các cơ quan, đơn vị.

6. Định kỳ hàng năm tổ chức kiểm tra mức độ đảm bảo an toàn thông tin, phòng chống mã độc tại các cơ quan, đơn vị trên địa bàn thành phố; tổ chức thống kê, rà soát, đánh giá tổng thể về lỗ hổng bảo mật khả năng lây nhiễm mã độc trên các thiết bị đầu cuối tại các cơ quan, đơn vị và các hệ thống thông tin triển khai tập trung đặt tại Trung tâm dữ liệu thành phố, báo cáo theo quy định về Bộ Thông tin và Truyền thông.
7. Tuyên truyền trên các phương tiện truyền thông báo đài; tuyên truyền, phổ biến trong các bộ, công chức, viên chức về an toàn thông tin mạng.

8. Diễn tập an toàn thông tin mạng trong cơ quan nhà nước thành phố Cần Thơ.

9. Tổ chức hội thảo, các lớp tập huấn kiến thức, kỹ năng về an toàn thông tin cho cán bộ phụ trách an toàn thông tin các đơn vị, thành viên Đội Ứng cứu sự cố an toàn thông tin mạng trong cơ quan nhà nước thành phố Cần Thơ.

II. TỔ CHỨC THỰC HIỆN
1. Trên cơ sở những mục tiêu, nội dung chủ yếu của Kế hoạch này; căn cứ chức năng, nhiệm vụ đã được phân công, Giám đốc sở, Thủ trưởng cơ quan ban, ngành thành phố, Chủ tịch UBND quận, huyện trực tiếp chỉ đạo, cụ thể hóa thành các nhiệm vụ trong Kế hoạch Ứng dụng công nghệ thông tin hàng năm của đơn vị. 
2. Giám đốc sở, Thủ trưởng cơ quan ban ngành, Chủ tịch UBND quận, huyện tập trung chỉ đạo, tăng cường kiểm tra, đôn đốc việc triển khai thực hiện Kế hoạch này. Đồng thời, lập dự toán kinh phí thực hiện nhiệm vụ được giao gửi Sở Thông tin và Truyền thông tổng hợp, gửi Sở Tài chính thẩm định trình phê duyệt theo quy định. Trường hợp có phát sinh khó khăn, vướng mắc, kịp thời báo cáo về Sở Thông tin và Truyền thông tổng hợp, đề xuất UBND thành phố xem xét, giải quyết.
3. Sở Thông tin và Truyền thông có trách nhiệm tổ chức triển khai thực hiện Kế hoạch, định kỳ 6 tháng báo cáo đánh giá kết quả thực hiện./.
(Đính kèm phụ lục chi tiết nội dung, thời gian thực hiện các nội dung trên)
 
	 
	CHỦ TỊCH




Võ Thành Thống


 
PHỤ LỤC
NỘI DUNG, THỜI GIAN TRIỂN KHAI KẾ HOẠCH THỰC HIỆN CHỈ THỊ SỐ 14/CT-TTG VÀ ĐẢM BẢO AN TOÀN THÔNG TIN MẠNG GIAI ĐOẠN 2019 - 2020
(Ban hành kèm theo Kế hoạch số 154/KH-UBND ngày 03 tháng 12 năm 2018 của Ủy ban nhân dân thành phố Cần Thơ)
	STT
	Nội dung các nhiệm vụ
	Sản phẩm
	Đơn vị chủ trì
	Đơn vị phối hợp
	Thời gian hoàn thành

	1
	Phân loại, xác định cấp độ an toàn hệ thống thông tin và xây dựng, tổ chức triển khai phương án bảo đảm an toàn hệ thống thông tin theo cấp độ phù hợp với quy định của pháp luật và tiêu chuẩn, quy chuẩn kỹ thuật 
	Tỷ lệ hệ thống thông tin phân loại, xác định cấp độ an toàn hệ thống thông tin:
- Năm 2019: 50%
- Năm 2020: 100% 
	Sở, ban ngành, Ủy ban nhân dân quận, huyện
	Sở Thông tin và Truyền thông
	2020

	2
	Đầu tư trang thiết bị, giải pháp an toàn thông tin mạng tại Trung tâm dữ liệu thành phố và các sở ban ngành, UBND quận, huyện, xã, phường, thị trấn.
	Hoàn thành dự án “Nâng cấp hạ tầng an toàn thông tin thành phố Cần Thơ” theo Quyết định số 2324/QĐ-UBND ngày 10/9/2018 của UBND thành phố
	Sở Thông tin và Truyền thông
	Sở, ban ngành, Ủy ban nhân dân quận, huyện, Ủy ban nhân dân xã, phường, thị trấn.
	2019 - 2020

	3
	Triển khai giải pháp phòng, chống mã độc tập trung bảo vệ cho 100% máy chủ, máy trạm, thiết bị đầu cuối liên quan, có cơ chế tự động cập nhật phiên bản hoặc dấu hiệu nhận dạng mã độc mới và có khả năng kết nối, chia sẻ thông tin về mã độc giữa các hệ thống kỹ thuật theo yêu cầu của Bộ Thông tin và Truyền thông.
	100% máy chủ, máy trạm, thiết bị đầu cuối liên quan được trang bị
	Sở Thông tin và Truyền thông
	Sở, ban ngành, Ủy ban nhân dân quận, huyện, Ủy ban nhân dân xã, phường, thị trấn.
	2020

	4
	Triển khai các hoạt động giám sát an toàn thông tin theo hướng dẫn của Bộ Thông tin và Truyền thông
	02 cuộc/năm
	Sở Thông tin và Truyền thông
	Sở, ban ngành, Ủy ban nhân dân quận, huyện, Ủy ban nhân dân xã, phường, thị trấn.
	2019 - 2020

	5
	Tăng cường sử dụng chữ ký số trong phát hành văn bản điện tử 
	95% văn bản (không mật) trình Ủy ban nhân dân thành phố và trao đổi giữa các cơ quan nhà nước dưới dạng điện tử ký số (bao gồm cả các văn bản trình song song cùng văn bản giấy)
	Sở, ban ngành, Ủy ban nhân dân quận, huyện, Ủy ban nhân dân xã, phường, thị trấn
	Sở Thông tin và Truyền thông
	Thường xuyên

	6
	Định kỳ hằng năm tổ chức kiểm tra mức độ đảm bảo an toàn thông tin, phòng chống mã độc tại các cơ quan, đơn vị trên địa bàn thành phố; tổ chức thống kê, rà soát, đánh giá tổng thể về lỗ hổng bảo mật khả năng lây nhiễm mã độc trên các thiết bị đầu cuối tại các cơ quan, đơn vị và các hệ thống thông tin triển khai tập trung đặt tại Trung tâm dữ liệu thành phố, báo cáo theo quy định về Bộ Thông tin và Truyền thông
	02 cuộc/năm
	Sở Thông tin và Truyền thông
	Sở, ban ngành, Ủy ban nhân dân quận, huyện, Ủy ban nhân dân xã, phường, thị trấn
	2019 - 2020

	7
	Tuyên truyền trên các phương tiện truyền thông báo đài; tuyên truyền, phổ biến trong cán bộ, công chức, viên chức về an toàn thông tin mạng
	100% cán bộ, công chức, viên chức được tuyên truyền, phổ biến về an toàn thông tin mạng
	Sở Thông tin và Truyền thông
	Đài Phát thanh truyền hình TP. Cần Thơ, Báo Cần Thơ; Văn phòng UBND TP; Sở, ban ngành, Ủy ban nhân dân quận, huyện
	2019 - 2020

	8
	Diễn tập an toàn thông tin mạng trong cơ quan nhà nước thành phố Cần Thơ
	01 cuộc/ năm
	Sở Thông tin và Truyền thông
	Sở, ban ngành, Ủy ban nhân dân quận, huyện
	2019 - 2020

	9
	Tổ chức hội thảo, các lớp tập huấn kiến thức, kỹ năng về an toàn thông tin cho cán bộ phụ trách an toàn thông tin các đơn vị, thành viên Đội Ứng cứu sự cố an toàn thông tin mạng trong cơ quan nhà nước thành phố Cần Thơ
	Ít nhất 01 hội thảo/ năm 02 lớp tập huấn/ năm
	Sở Thông tin và Truyền thông
	Sở, ban ngành, Ủy ban nhân dân quận, huyện, Ủy ban nhân dân xã, phường, thị trấn.
	2019 - 2020


 
