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_ QUY CHE
Bdo ddm an toan théng tin trong tmg dung cng nghé thong tin
nganh Bao hiém x4 hi
(Ban hénh kém theo Quyét dinh sé . %&./0P-BHXH

Chwong I
QUY DINH CHUNG

Diéu 1. Pham vi didu chinh va dbi twong ap dung

1. Quy ché nay quy dinh vé& cdng tac bao dam an todn, an ninh théng tin
trong hoat déng Uing dung cong nghé thong tin (CNTT) ctia céc don vi thudc hé
thong nganh BHXH (sau day goi tit 14 don vi).

2. Quy ché nay duoc ap dung dbi véi céc don vi, c4 nhan truc tiép tham
gia hodc lién quan deén hoat déng an toan thong tin mang trong cac don vi thude
hé thong nganh BHXH.

Diéu 2. Muc dich; nguyén tic bio dim an toan thong tin mang

1. Viée 4p dung Quy ché niy nhdm gidm thiéu dugc cic nguy co gdy méat
an toan théng tin mang va bdo dim an todn théng tin mang trong qua trinh Umg
dung CNTT trong hoat dong ctia cac don vi.

2. Viée bao dim an toan théng tin mang 14 yéu cdu bit budc va phai duge
thue hign thuong xuyén, lién tyc, hidu qua trén co s& tudn thu tidu chuén, quy
chufn, quy dinh v& an toan théng tin mang trong qué trinh thiét ké, xay dung,
vén hanh, nang cép, st dung va hity bé trong tmg dung CNTT .ctia Nganh.

3. Céc’hoat dong an toan thong tin mang phai tuin theo Ludt An toan théng
tin mang sb 86/2015/QH13‘ci’1a Qudc hoéi; Nghi dinh sd 85/2016/ND-CP ngay
01/7/2016 cia Chinh phi vé viéc bao ddm an toan hé thdng thong tin theo cap
dd va quy dinh ciia phdp ludt ¢6 lién quan. |

4. Thu trudng céc don vi 1a nguoi chiu trach nhiém truc tiép chi dao cong
tac bao ¢am an toan théng tin mang.

5. Cac don vi bé trf ngudn luc phtt hop véi quy md, didu kién ctia minh
nhém thue hién tot nhat cong tdc bao ddm an toan thong tin mang.

6. Cac don vi va cé nhan c6 trach n}n’ém thue h%én dﬁy da, nghiém tﬁg cac
quy dinh cta phép ludt, quy dinh, quy ché ctia Bao hiém x& hoi Viét Nam vé bao
v€ bi mit nha nuéc va béo dam an todn thdng tin mang,



7. Céc vin ban thudc danh muc bi mét nha nuéc pha1 thwe hién trén may
tinh riéng, nghlem cdm str dung may tinh c6 két néi Internet, mang noi bd
(LAN) hay c4c thiét bj théng minh dé soan thao.

8. Cdc dit li¢u khi trao d6i voi cac hé thong théng tin ngoai nganh pha1 co
kénh truyen dir liéu riéng va dugec m3 héa bing giai phap do Ban Co yéu Chinh
phu cung cap hogc co quan, don vi ¢6 tham quyén ctia B Théng tin va Truyén
thong chap nhén st dung.

9. Khi thue hién thué dich vu CNTT hoc sir dung dich vu CNTT do bén
thit ba cung cép, don vi va c4 nhén phéi quén ly viéc s¢ hitu thong tin, dif liéu tir
dich vu d6; yéu cau nha cung cdp dich vu c6 trach nhiém bao maét thdng tin;
khéng d8& nha cung cip dich vu truy nhép, sir dung thoéng tin, dit liéu thude pham
vi nha nudc quan ly.

Didu 3. Giai thich tir ngir
Trong Quy ché nay, céc tir ngit dudi day duoc hidu nhu sau:

L. An toan thong tin mang 1 su bdo v¢ théng tin, hé thong thong tin trén
mang tranh bi truy nhip, st dung, tiét 16, gian doan, sira d4i hoic phé hoai trai

phép nhim béo dam tinh nguyén ven, tinh bao mat va tinh kha dung ctia théng
tin.

2. Mang la mo6i tredng trong d6 théng tin duge cung cap, truyen dwra, thu
thap, xir [y, [uu trit va trao ddi théng qua mang vién thong va mang mdy tinh.

3. H¢ théng thong tin 1a tdp hop phan cling, phan mém va co s& dit lidu
dugc thiét lap phuc vu myc dich tao 18p, cung cép, truyén dua, thu thép, x11 ly,
luu trit va trao ddi thong tin trén mang.

4. Sy 6 an todn théng tin mang 13 viéc thdng tin, hé théng thong tin bi gy
nguy hai, anh hudng t61 tinh nguyén ven, tinh bio mat hoic tinh kha dung.

5. M@ dje 1a phin mém c6 kha néng gay ra hoat déng khéng binh thu’orng
cho mét phén hay todn b hé théng théng tin hodc thuc hién sao chép, stta ddi,
x06a b trai phép thdng tin luu trit trong hé théng thong tin.

6. Nguy co mdt an todn théng tin 13 nhitng nhéan t6 bén trong hodc bén
ngoai c6 kha néng anh huéng téi trang thai an toan théng tin.
7. Danh gid rui ro an todan thong tin la viéc x4c dinh, phén tich nguy co

mét an toan théng tin c6 thé c6 va du bdo muc 49, pham vi anh huéng va kha
ning gay thiét hai khi xay ra su ¢b mét an toan thong tin.

8. Quan [y rui ro an foan théng tin 14 vigc thuc hlen danh gid rii ro an toan
théng tin, x4c dinh yéu ciu bao vé thong tin, hé thong théng tin va ap dung giai
phap phong, chéng, giam thidu thiét hai khi c6 sur cd mét an toan théng tin.



Chwong IT
QUY DINH BAO PAM AN TOAN THONG TIN

Pidu 4. Vé quén Iy cin b§, cong chire, vién chire va nguwdi lao déng

Céc don vi phai thudng xuyén t6 chirc quan triét cic quy dinh v& an todn
théng tin mang, nham néng cao nhin thitc vé trach nhiém bao dam an toan théng
tin mang cla ting ca nhan trong don vj.

Diéu 5. Quén Iy ha tAng thiét bi CNTT

1. Ha téng thiét bi CNTT phai duoc trang b tuomg lira (firewall) dé ngan
chén va phat hign cée xam nhdp trai phép vao mang ndi bd. Nhat ky hoat dong
ctia thiét bi tu'ong Itra pha1 dugc luu gitlt an toan trong khoang thoi glan nhét

dinh (t8i thiéu 03 thang) dé phyc vu cong tac khao sat, didu tra khi c6 su cb Xay
ra.

2. Céc thiét bi quan trong nhu tudng ltra, thiét bi dinh tuyén (router), hé
théng may chi (server), hé théng Iwu tri dir licu (storage)... phai dugc dit trong
trung tdm dit liéu/phong may chil va c¢é cic bién phép bao v8, ngin chin x4m
nhép trai phép vao trung tAm dit liéu/phong may chi. ‘

3. Trung tdm di¥ ligu/phong may chil ciia cic don vi (Trung tﬁm CNTT,
Vin phong BHXH Viét Nam, BHXH céc tinh, thanh phé, BHXH cip huyén) 1a
khu vic han ché tiép can va duge lip dit hé théng camera giam sat. Chi nhitng
ngudi cé trach nhiém theo quy dinh ctia thu tru’ong don vi méi duge phép ra vao
trung tam dit liéu/phong may cha.

4. Qua trinh vao, ra trung tdm dit liéu/phdng mdy chu phai duge ghi nhan
vao nhét ky quan ly trung tdm dif liéu/phéng may chi.

5. Trung tam dit liéu phai duoe thiét ké, xay dung, quan tri van hanh, khai
théc theo tiéu chuin, quy chuén k¥ thudt quy dinh tai Théng tr 03/2013/TT-
BTTTT ngay 22/01/2013 ciia Bo Thong tin va Truyén théng quy dinh 4p tidu
chudn, quy chuén k¥ thuat dbi véi trung tdm k¥ thudt. Phong may cha phai 4p
dung cac tidu chuén k¥ thuat vé an toan k¥ thuét nhiét do, d6 4m,... cho cdc thiét
bi; bio dam diéu kién hoat déng bn dinh cho cac hé théng hé tro nhu mdy didu
hoa nhiét d¢, ngudn cép dién, day dan.

6. Trung tdm dir liéu/phdong may chil phai c6 hé thdng luu dién du cdng
suét va duy tri thoi gian hoat dong clia cac thiét bj CNTT trong vong 15 phut.

7. Cac thiét bj ha ting CNTT quan trong phai dugc trién khai cé du phong,
bao dam hoat ddng khi c6 sir ¢ xay ra.



Piéu 6. Bio dim an toin thdng tin hé thong mang truyén thong
1. Méi truong mang Internet, khi thiét lap cac dich vu trén Internet chi cung

cap nhimg chitc ning, cdng giao t1ep mang, giao thirc va cac dich vu thiét yéu
nhét bao dam duy tri hoat dong ciia hé théng théng tin.

2. Mang khong day (WIFI), can thiét lap céc théng s an toan va dinh ky it
nhét 3 thang thay dbi mét khéu truy cép nhim ting cuong cong tac bao mét.

3. Hé théng mang ndi bd (LAN) phai duoc bao vé bing tdng lira va phan
chia hé théng mang thanh cac vung mang quén ly theo chinh sach an toan thong
tin riéng, pham vi truy cdp, kiém soét truy cép gifta cac ving mang, bao gom:
vung mang ngudi ding; ving mang truy cip Internet; ving may chii ndi bd;
ving mang quan tri.

4. Hé théng mang dién rong (WAN) cic don vi khi thie hién két nbi t6i
WAN phai bio ddm an toan théng tin dbi véi hé thdng mang noi bd va céc thibt
bi thuéc pham vi quén ly.

5. Cac hé théng mang phii dugc thiét ké c6 ddy da thiét bi trong lira,
chéng truy cap trai phép, loc Web ; phai dugc cai dit, cAp nhat, va 15i ding
thoi han dé khéc phuc céc didm yéu an ninh mang.

Piéu 7. Bio diam an toan thong tin mirc ing dung va dit li€u

1. Yéu cdu v& bao dam an toan thong tin phai duogc dua vao tit ca céc cong
doan lién quan dén tmg dung (thiét ké, xdy dung, trién khai va van hanh,
su dung,...).

2. Cac u’ng dung phai dwoc thuc hién kidm tra tinh hop 1& ctia dit liéu déu
vA0 va diu ra dé bao dam dit liéu chinh x4c va phtt hop.

3.Han ché truy cép t6i ma nguén tmg dung (néu c6) va phai dit ma
ngudn trong moi trudng an toan do bg phén chuyén trach quén ly.

4. Thyc hién kiém tra phét hién va khic phuc 16 héng bao mat cia tng
dung truorc khi dua vao sir dung, trong qué trinh sir dung (theo dinh ky) va sau
khi nang cép, cip nhat bd sung tinh nang

5. Theo d&i nim bat thong tin v& cac 16 hdng bao mat méi va cdp nhéat
thudng xuyén ban v4 151 vé an ninh cho tmg dung va hé diéu hanh.

6. Thiét 1ap phan quyén truy nhdp, quan tri Umg dung véi ngudi s
dung/nhém nguoi sir dung theo ding yéu cau nghiép vu.

7. Thiét lap cac hé théng tudng Itra 16p tng dung va CSDL bao dam tinh bi
mét, nguyén ven va kha dung cia dit liéu; gidm sit, canh bdo khi cé thay dbi
hodc phat hién, ngén chan céc tic dong truy nhip, giti, nhén dit lidu trai phép.

8. Dinh ky thuc hién sao luu cdec CSDL nghlep vu sang céc hé théng tu dia
dv phong va thiét bi sao liu bing tir.

9. St dung chit ky sb va cac giao thirc truyén tin an toan khi thye hién giao
dich dién tir véi nguoi dan va don vi sit dung lao déng.
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Piéu 8. Phong chong mi dde
1. Tt ca céc may tram, may chu pha1 dugc trang bi phin mém phong

chéng mi ddc. Cac phan mém phong chéng ma doc phai dugc thiét 1ap ché d6
tw dong cdp nhat; ché d6 tr dong quét mi d6c khi sao chép, m& céc tép tin.

2. Céc can bo cong chirc, vién chirc va nguoi lao ddng trong don vi phai
duge huéng din vé& phong chéng ma doc céc rui ro do mé doc giy ra; khong
duge tu v cai dit hodc gt bd cac phan mém trén mdy tram khi chura ¢6 sir ddng v
cta ngudi cb thim quyén theo quy dinh ctia don vi.

3. Tét ca cac mdy tinh cta don vi phai duoc cdu hinh nhim vé hiéu héa
tinh ndng tw d6ng thuc thi (autoplay) céc tap tin trén céc thiét bi luu trit di déng.

4. T4t ca céc tdp tin, thu muc phai duge quét m& ddc trude khi sao chép, sir
dung.

5. Khi phét hién ra bét ky ddu hiéu nao lién quan dén viéc bi nhidm ma doc
trén may tram (vi du: may hoat d6ng chim bét thuodng, canh béo tir phdn mém
phong chdng mi doc, mét dir lidu,.. Ds nguou st dung phai tit may va bdo truc
t1ep cho bd phén c6 trach nhiém cta don vi dé xir 1y.

Piéu 9. Quin Iy nhit ky trong qua trinh vin hanh cic hé thong thong
tin

1. Céc don vi ¢6 quén Iy trung tdm dir liéu/phong méy chd phai thuc hién
viéc ghi nhét ky (log) cia toan by hé thong thong tin nhim bao dam cac sy kién
quan trong x&y ra trén hé théng dugc ghi nhén va luu git.

2. C4c nhét ky ndy phai dugc bao vé an toan nhim phuc vu ¢ong tac kidm
tra, phén tich khi cén thiét.

3. C4c sy kién t8i thidu cAn phai duoc ghi nhat ky gdm: qué trinh dang
nhip hé thong, tao, cap nhit hodc xoa dit lidu; cac hanh vi xem, thiét l&p céau
hmh hé théng; viéc thiét 1ap cac két ndi bét thudng vao va ra hé théng; thay dbi
quyén truy cip hé théng.

4. Thudng xuyén thyce hién viée theo dGi ban ghi nhit ky cta hé théng va
cdc su kién khdc c6 lién quan € danh gié, bao cdo céc rai ro va muic d6 nghiém
trong céc rdi ro do.

Pidu 10. Quin ly truy cip

1. Céc quy dinh vé quan Iy truy cép vao hé théng théng tin cda don vi phai
dugc quy dinh chi tiét va t§ chuc thuc hién nghiém tic, phtt hgp véi cdc quy
dinh cta phap ludt vé an toan théng tin mang.

2. C4 nhén sir dung hé théng théng tin duoc cép va st dung tai khoan truy
nhép duy nhét gin véi c4 nhan d6 va chiu trach nhiém bio mat théng tin tai
khoan ctia minh.

3. Hity tai khoan, quyén truy cap cac hé théng théng tin, thu hdi laj tht ca
céc tai san lién quan ti h¢ thong thdng tin (chit ky s0, thé nhin dang, thu muc
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I tri¥, thu dién tl, may vi tinh, ...) dbi v6i cdc cd nhan nghi viéc, chuyén céng
tac.
4. Tai khoan quén trj ciia nguoi quén tri hé théng théng tin (mang, he diéu

hanh, thiét bi két néi mang, phan mém, ¥mg dung, co s¢ dir 11eu) phai cdp phét

vd quéan ly thong qua hé thdng quan Iy mat khiu dic quyén ctia BHXH Viét
Nam.

5. Mbi can bd, cong chire, vién chitc va ngudi lao dong chi dugce phép truy
cép cac thong tin pht hop véi chirc néng, trach nhiém, quyén han cia minh, ¢é
trach nhiém bao mét tai khoan truy cdp théng tin.

6. Céc hé théng théng tin cin giéi han sb 13n ding nhép sai lién tiép vao hé
théng. Heé thong tr dong kho4 tai khoan trong mét khodng thoi gian nhat dinh
truée khi tiép tuc cho ding nhap néu lién tuc ding nhép sai vugt qué sb 14n quy
dinh.

7. Tét cA méy tram, may chi phai dugc dit mat khiu truy cap va thiét 1ap
ché d6 tir ddng bao vé man hinh sau 10 pht khéng sir dung.

8. Mang khéng diy trong ni bo don vi phai dit mat khéu truy cap va chi
cho phép truy cip Internet.

9. Mat khau ding nhép vao cdc hé théng théng tin quan trong phai cé dd
phirc tap cao (c6 @6 dai t6i thidu 8 ky tr, c6 ky tu thuong, ky tir s6 va ky tir diic
biét nhu !, @, #, $, %,...) va phai dugc thay dbi it nhét 3 thang/lan,

Diéu 11. Quan Iy sir ¢ an toan thong tin mang

1.Phén loai mic d6 nghiém trong cla cic sy ¢ an toan thong tin
mang, bao gdm:

a) Thép: su cb gdy anh hwéng c4 nhéin va khong lam gi4n doan hay dinh tré
hoat déng chinh ctia don vi;

b) Trung binh: su ¢§ anh huéng dén mdt nhém ngudi ding nhung khéng
gay gian dodn hay dinh tré hoat déng chinh ciia don vi;

¢) Cao: sur ¢é-1am cho thiét bi, phén mém hay hé théng khéng thé st dung
dugc va gdy anh hudng dén mot trong c4c hoat dong chinh ciia don vi;

d)Khan cdp: sy cb anh huéng dén su lién tuc ciia nhidu hoat dong chinh
cua don vi.

2.Khi ¢6 su ¢§ hodic nguy co mét an toan théng tin mang thi ldnh dao
don vi phai chi dao kip thdi ¢ khdc phuc va han ché thiét hai, bdo cdo bing
vin ban cho don vi ¢ip trén truc tiép quan ly.

3. Trudmg hop cé s c¢b nghiém trong & mitc d6 cao, khan ca"ip hodc vuot
qua kha ning khic phyc ctia don vi, Janh dao don vi phai bao cdo ngay cho don
vi ¢dp trén qudn 1y tryc tiép va Trung tdm CNTT - BHXH Viét Nam d& duoc
huéng din, hd tro.



Pidu 12. Cdc hanh vi bi nghiém c4m
1. Tao ra, cai dit, phat tan thu réc, tin nhin rac, vi rit méy tinh, phén mém
ddc hai trai phép luat; thiét 1ap hé théng théng tin gia mao, ltra ddo.

2. Xam nhip, stra ddi, x6a bd néi dung théng tin cia don vi, c4 nhan khic.

3. Can tr¢ trai phap luat, gay anh hudng téi su hoat déng binh thuong ctia
hé théng thong tin hodc can trd trai phdp lujt, gdy anh hudng téi kha néng truy
nhép hop phap clia ngudi sir dung téi hé théng thong tin;

4. Bé khoa, trom cép, str dung mat khau, khoa mit ma va thoéng tin cia don
vi, ca nhan khdc trén méi trudng mang.

5. Tén cdng, vo hiéu héa trai phép ludt lam mét tic dung clia bién phap bao
vé an toan théng tin cho hé thong thong tin; logi dung so hd, diém yéu cia hé

théng théng tin, tAn cong, chiém quydn didu khién trai phép dbi v&i hé théng
thong tin;

6. Loi dung mang dé truyén bé théng tin, quan diém, thuc hién cac hanh vi
gy phuong hai dén an ninh quoc gia, trat tur, an toan x4 hoi, loi ich qudc gia trén
mang; pha hai khdi dai doan két toan dén; tuyén tmyen chién tranh xam luge,
khing bd; giy han thd, mau thuin giffa cdc dan toc, sic tdc, ton gido va bai -
ngoat;

7. Loi dung mang d8 truyén ba trai phép téi liéu, hinh anh, 4m thanh hoic
dang théng tin khic nhiam kich dong bao luc, ddm 8, dbi truy, tdi 4c, t& nan xa
hdi, mé tin di doan, pha hoai thuén phong, my tuc clia dan tdc; bdi nho, gy thi
hén, x4m hai téi quyén va loi ich hgp phap ctia t6 chirc, c4 nhan;

8. Céc hanh vi khéc bi nghiém cdm theo quy dinh cta phép luét.
Chwong IIT
TRACH NHIEM BAO PAM AN TOAN THONG TIN

Piéu 13. Trich nhiém ciia cian b, cdng chirc, vién chite va ngudi lao
dong trong cac don vi

1. Trach nhi¢m clia cén bg, céng chitc, vién chirc phu tréch an toan théng
tin mang:

a) Chiju trach nhiém bao dam an toan théng tin mang cfia don vi;

b) Tham muu ldnh dao don vi ban hanh cdc quy dinh, quy trinh noi bé,
trién khai céc giai phép k¥ thudt bao dam an toan thong tin;

¢) Thyc hién viéc gidm sét, danh gi4, bdo cdo thd truéng don vi céc rii ro
mét an todn thong tin va mitc d6 nghiém trong ctia céc rii ro d6;

d) Phéi hop véi cac ca nhan, don vj c6 lién quan trong viée kiém soat, phat
hign va khic phuc cdc su cé an toan, an ninh thdng tin.

2. Trach nhiém ctia can bd, cong chirc, vién chirc trong cac don vi:



a) Nghiém tic chdp hanh cac quy dinh, quy trinh nodi bg, Quy ché nay va
céc quy dinh khac cia phép luit vé an toan thong tin mang. Chiu trach nhiém bao
dam an todn théng tin trong pham vi trdch nhiém va quyén han duge giao;

b) Mébi cén bd, céng chic, vién chire va ngudi lao dong phai cé trach nhiém
tur quan 1y, bao quan thiét bi ma minh duwoc giao sir dung; khéong tu ¥ thay ddi,
thao lap céc thidt bi trén may tinh; khong ducrc truy cép cac trang web kho6ng r6
v& ndi dung, khong tai va cai dat cic phin mém khéng rd ngudn gbe, khong lién
quan dén cong viée chuyén mon; khéng nhip chuét vio cac dudng din la khéng
13 vé ndi dung;

¢) Khi phat hién nguy co hodic sy ¢d mét an toan thong tin phai bio céo
ngay véi cip trén va bd phan chuyén trach CNTT ctia don vi d¢€ kip thdi ngén
chén va xu ly;

d) Tham gia cac chuong trinh déo tao, héi nghi vé an toan thong tin mang
do Bao hiém x4 h¢i Viét nam hodc c4c don vi chuyén mén v an toan théng tin
trén dia ban 18 chirc. ,

Didu 14. Trich nhiém ciia cac don vi

1. Thi trudng cic don vi c6 trach nhiém t& chitc thire hién céac quy dinh tai
Quy ché nay va chiu trach nhiém truéc BHXH Viét Nam trong cbng tic bao
dam an toan théng tin mang ctta don vi minh.

2. Phan cong mét bd phén hogc cén bj chuyén trach bao dam an toan théng
tin mang cta don vi; tao didu kién dé cac can b6 phu tridch an toan thdéng tin
mang dugc hoc tdp, ning cao trinh d6 v& an toan théng tin mang.

3. Phéi hop, cung cip théng tin va tao didu kién cho céc don vi ¢6 thdm
quyén trién khai cdng tac kidm tra khic phuc sy cb xay ra mét cich kip thoi,
nhanh chéng va dat hiéu qua.

4. Phéi hop chit ché véi co quan Céng an trong cong tic phong ngira, ddu
tranh, ngén chin c4c hoat déng xam pham an to&n, an ninh théng tin mang.

5. Dinh ky hing quy, c4c don vi (Vin phong BHXH Viét Nam; céc don vi
sy nghiép truc thuéc BHXH Viét Nam; BI—IXH c4c tinh, thanh phd) lap béo cdo

vé tinh hinh an toan thdng tin mang va giri v& Trung tim CNTT — BHXH Viét
Nam,

Pi¢u 15. Trich nhiém ciia Trung tim CNTT

1. Tham muu cho Téng Gidm déc BHXH Viét Nam vé& viéc quan 1y an
todn thong tin trong hoat déng ‘mg dung CNTT ctia Nganh.

2. Xay dung ké hoach trién’ khai cong tic bdo ddm an toan thdng tin phuc
vu cho viéc vén hanh céc hé thong thdng tin duge BHXH Viét Nam giao quan
ly.



3. Cht tri, phbi hop véi cac don vi lién quan tb chirc ldém tra theo dinh ky
ho#ic ddt xuit; k1p thoi phét hién va kién nghi cap thdm quyén xit 1y theo quy
dinh ctia quy ché nay v cia phép luat hién hanh @i véi cic don vi, cd nhin ¢6
cac ddu hidu, hanh vi vi pham an toan théng tin mang trén pham vi todn Nganh.

4. Hang nim x4ay dung va trién khai cac chuong trinh dao tao chuyén siu
v& an ninh théng tin mang cho lyc Iugng bdo dam an toan théng tin mang cia
céc don vi.

5. T chirc thuc hién viée ti€p nhén va xr Iy céc sy c6 vé an todn thong tin
mang.

6. Hucmg dan glam sat cac don vi trong todn Nganh thyc hién viéc bao
dam an toan,’z an nmh cho he thong théng tin theo quy dinh ciia Nha mrée.

7.La diu m01 v&i céc - 00' quan chirc nang, don vi chuyen moén trong va
ngoai Nganh dinh ky ra soat fdanh gid va x4c dinh cac sy ¢b an toan théng tin,
céc i ro an toan thong tin 6 thé X4y ra véi timg thanh phén hé théng théng tin
clia Nganh. Trén co sd dé, xay dung va trinh Linh dao Nganh phé duyét céc
phuong 4n tmg ctru, xit 1y sy ¢b phil hop v6i céc rii ro an toan thdng tin c6 thé
XAy ra.

8.La diu mdi v6i cdc co quan chiic ning, don vi chuyén mén trong va
ngoai Nganh chuin bi séin sing céc bién phap, phirong tién k¥ thuat d& phuc vu
cho trién khai c4c phirong 4n tng citu da duoc xay dung.

9. Xay dyng va ban hanh cic huéng dan, quy trinh xir Iy su ¢b an toan
théng tin d6i véi tiimg ddi tuong ngudi sir dung cu thé trong hé thong théng tin
theo huéng din ctia céc co quan chuyén mén vé an toin théng tin quéc gia.

10. Tong hop va béo cdo v& tinh hinh an todn, an ninh théng tin cho BHXH
Viét Nam.

Chwong IV
TO CHUC THU'C HIEN

Piéu 16. Khen thudng va xi 1y vi pham _

1. Hang nim, Trung tdm CNTT dya trén céc diéu tra, bdo céo cbng tac an
ninh théng tin mang ctia cic don vi d€ x4c ldp bang xep hang an toan thdng tin
mang, trén co s& d6 dé xudt BHXH Viét Nam xem xét khen thudng theo quy
dinh hién hanh.

2. C4c don vi hodc c4 nhan vi pham Quy ché nay, tiy theo tinh chét, muc
d6 vi pham c6 thé bj xtr Iy hanh chinh, xit 1y ky luat hodic cac hinh thic x Iy
khac theo quy dinh hién hanh; néu vi pham gy thiét hai 16n dén tii nguyén
thong tin ctia Nganh thi phai chiu trach nhiém vé nhitng thiét hai giy ra theo quy
dinh ctia phap luét.

Piéu 17. DPidu khoan thi hanh



1. Thu truéng céc don vi truc thuge BHXH Viét Nam, Giam déc BHXH
cdc tinh, thanh phé chju tréch nhiém t6 chirc trién khai thuc hién Quy ché tai
don vi minh.

2. Trong qué trinh thyc hién Quy che nay, néu co vudng mic, don vi, ¢4
nhdn phén énh vé Trung tdim CNTT dé tdng hop, bdo cdo BHXH Viét Nam xem

Xét, stra doi, b sung Quy ché cho phi hop... C»-/

KT, TONG GIAM POC
PHO TONG GIAM BOC

’ham Luwong Son



