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Ha Néi, ngay 40 thing § nim 2020

CHI THI
Vé ting cwong bao dim an toan thong tin tai cac diém
truy nhap wifi Internet cong cong

Trong nhitng nim gan day, sy phét trién cua ha tang truy nhap Internet
bang rong cd dinh rong khip ca nude, dic biét 1a viéc trién khai cac didm truy
nhdp Internet cong cong di gép phan phd cép dich vy, gitip ngudi dan dé dang
thuc hién cac dich vy cong, céc giao dich truc tuyen Tuy nhién, viéc trién khai
rong khip cac diém truy nhép wifi Internet mién phi d& boc 10 céc han ché lién
quan téi vén de chit luong truy nhap Internet khong theo quy dinh vé quan 1y
cht lugng, vin d& bédo dam an toan co s& ha ting vién thong, an ninh thong tin
nhu céc hanh vi tn cong chiém quyén didu khién thiét bi, tAn cong thu thap
thong tin tai khoén c4 nhén, nghe 1én, thu thip di lidu duoc luu trit trong thiét b1
dién tlr cia nguoi st dung cong cong; céc dbi turong xau c6 thé loi dung dé in
danh trén mang nham thyc hién céc hoat dong vi pham phép luét.

Trong thoi gian t6i, xu huéng phat trién cdng nghé cho phép thiét lap
mang wifi ¢o nhu’ng tinh ndng twong ty nhu mang di dong va phat trlen do thi
théng minh dan dén céc didm truy nhap wifi Internet cong cong tiém an nhitu
nguy co vé an toan, an ninh thong tin. Nhim bao dam quyén va loi ich hop phap
cla ngudi st dung cling nhu viée phét trién cac hé thdng wifi Internet tai cac
khu vuc cong cong an toan, hiéu qua; dé nang cao y thic trach nhiém ca doanh
nghi¢p va nguoi su dung dich vy, bao dam an toan ' mang luéi thoéng tin phuc vu
dai hoi Pang cac cap tién t6i dai h01 Pang toan qubc 1n thi X111, B6 truong B6
Thong tin va Truyén thong yéu ciu cac doanh nghiép Internet, cic co quan, don
vi thuc B9, S& Thong tin va Truyén théng cac tinh, thanh phé trie thude Trung
uong (S& Thong tin va Truyén théng) thyuc hién céc nhiém vy nhu sau:

1. Cac doanh nghiép Internet

1.1. Thuc hién x4y dung va trién khai céc giai phap k§ thuét, quy trinh
ngh1ep vu de quan ly, luu trlt, xdc thuc thong tin ngudi st dung (vi du nhu xac
thue bang sé dién thoai di dong (OTP); luu trir cdc théng tin dia chi MAC cua
thiét bj st dung dé truy nhap Internet, thoi gian truy nhép, dia chi truy nhap;
hodc cdc cach thirc quan ly thong tin ngudi st dung khac theo d& xuit cia doanh
nghiép) tai cac diém truy nhap wifi Internet cong cong do doanh nghiép quén 1y
hodc phéi hop véi cac don vi, co quan, t& chirc trién khai céc du an d6 thj théng
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minh, cac du an cung Cf’lp dich vu cong nham tuan th quy dinh tai diém ¢ khoan
2 Diéu 16 Luat Vién thong va phép luat vé an toan thong tin.

1.2. Phan loai va théng k& céc loai hinh thué bao Internet dang ky hop
ddng 13 thué bao ¢4 nhan/hd gia dinh, t6 chiic nhung cung cip wifi Internet cho
cong cong (thuc chét 12 diém truy nhép Internet céng cdng), dic biét tai cc
quan ca phé, nha hang, hdi trudng, san bay, sdn van dong, khu nghi mat...) ge
yéu cau thuc hién cac quy dinh vé quan ly théng tin nguoi sir dung; dé xuét noi
dung quy dinh trong hop dbng véi cac thué bao st dung dich vu truy nhap
Internet cung cap cho bén thir ba va céc chinh séich riéng 4p dyng cho loai thué
bao nay.

1.3. Huéng dan céac cha diém truy nhép wifi Internet cong cong thuc hién
cac ndi dung nhu sau:

a) Cac quy dinh vé quyén, nghia vu diém truy nhap Internet cong cong
quy dinh tai Nghj dinh sé 72/2013/ND-CP ngay 15 thang 7 nam 2013 cta Chinh
phu vé quan ly, cung c'ép, st dung dich vu Internet va thong tin trén mang duoc
stra ddi, bd sung tai Nghi dinh s6 27/2018/ND-CP ngay 01 thang 3 nam 2018
cua Chinh phu;

b) Trién khai giai phap k¥ thuit tai diém truy nhap wifi Internet cong cong
quy dinh tai diém 1.1 muyc 1 Chi thi nay dé thuc hién luu trit, xac thuc thong tin
ngudi sir dung Internet.

1.4. Trude ngay 15 thang 11 nam 2020, bao céao vé B6 Thong tin va
Truyén théng (Cuc Vién thong) s6 luong céc diém truy nhap wifi Internet cong
cdng theo timg tinh, thanh phé phan loai theo cac nhém: (i) Pai ly Internet; (ii)
Piém truy nhip Internet cong cong ctia doanh nghiép; (iii) DPiém truy nhép
Internet tai cic dia diém cong cong bao gdm: diém do doanh nghiép phéi hop
véi c4 nhan, td chirc trién khai nhu diém tai cic nha hang, quan ca phé, khu cong
cdng san bay, cong vién, quang truong ...; cac diém wifi Internet tai cac dia diém
clia co quan, td chirc, doanh nghiép, cic nhin tu x4y dung cho khach dén truy
nhép; két qua trién khai céc ndi dung tai myc 1.1, muc 1.2, muc 1.3 Chi thi nay
va d& xut céc giai phép ting cuong bdo ddm an toan, an ninh théng tin va cic
ndi dung quan ly khéc dbi vdi hoat dong ctia diém truy nhap wifi cong cong.

2. S& Théng tin va Truyén thong

a) bon dbc cac doanh nghiép Internet thdng ké sb lugng, danh sach cac
diém truy nhap wifi Internet cong cdng trén dia ban;

b) Phéi hop v6i cac don vi ¢6 lién quan thudc Bé Théng tin va Truyén
thong, doanh nghiép Internet hudng dan, tuyén truyén chi truong va trién khai
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viéc quan ly luu trit, xac thyce thong tin ngudi sir dung va bio dam an toan thong
tin tai céc diém wifi Internet cOng cdng trén dia ban;

¢) Tang cudng cong tac kiém tra viéc tuan thu quy dinh phap luat ddi véi
céc diém truy nhép wifi Internet cong cong sau khi d& ¢é danh sach cic didm
truy nhdp wifi Internet céng cdng trén dia ban tinh, thanh phd.

3. Cuc An toan thong tin

a) Trién khai danh gid nguy co mét an toan théng tin tai mét sb diém truy
nhap wifi Internet céng cdng 16n va thong bao cho cac doanh nghiép Internet va
céc chi diém truy nhép wifi Internet cong cong vé céc nguy co mit an toin
thong tin; dong thoi phéi hop véi cac co quan ¢6 lién quan danh gid cac nguy co
mét an toan, an ninh thong tin tai cic diém truy nhép wifi Internet cong cdng
phan nhém theo cac loai diém truy nhdp wifi Internet cong cong bao gdm: (i)
Dai ly Internet, (i) Diém truy nhép Internet cong cong ctia doanh nghiép; (iii)
Diém truy nhap Internet tai cac dia diém cong cong bao gdm: diém do doanh
nghiép ph01 hop vé6i dia phuong trién khai cac dy 4n thanh phd théng minh,
cung cép dich vu cdng; tai cac nha hang, quan ca phé..., cic diém wifi Internet
tai cac dia diém cta co quan, t6 chirc, doanh nghiép cho khéch dén truy nhap dé
dé xuét ap dung céc bién phap quan ly, x4c thuc théng tin nguoi str dung;

b) Chi dao, diéu hanh céc doanh nghiép Internet, cac chi diém trién khai

cac giai phép gidm sit an toan, an ninh mang d8i v6i cac didém truy nhap wifi
Internet cong cong;

¢) Ban hanh huéng dan va yéu ciu k¥ thuat ti thidu d8 bao dam an toan
théng tin cho hé théng cung cép dich vy truy nhép wifi Internet cong cong;
b) Chu tri, phéi hop véi Vu Phép ché nghién ctru, d& xuét céc ndi dung

quy dinh huéng dan chi tiét vé& an toan thong tin, bido mat théng tin ngudi sir
dung Internet tai cac diém truy nhép wifi Internet cong cong.

4. Cuc Tin hoc héa
Phéi hop véi Cuc Vidn thong va Cyc An toan thong t1n nghién ciru, dé

xuét, huéng dan cac tinh, thanh phé thuc hién céc quy dinh vé bao dam an toan

théng tin dbi véi cac diém truy nhap wifi Internet tai cac du 4n thanh ph thong
minh.

5. Cuc Vién théng

a) Chi dao, huéng dan cdc doanh nghiép Internet thuc hlen cac ndi dung
ctia Chi thi nham thuc hién nghiém cac quy dinh hién hanh vé& quan 1y Internet
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cong cong, ngudi st dung dich vu vién thong va ting cudng bao dam an toan
an ninh thong tin;

b) Cung cép thong tin danh sich céc diém truy nhap wifi Internet cong
cong trén dia ban tinh, thanh phd va phdi hop véi céc S& Thong tin va Truyén
thong dé trién khai, thuc hién Chi thi ddng bd, théng nhét trén toan quéc;

¢) Theo di, @n déc, kidm tra viée thuc hién Chi thi nay; tong hop, dinh
gi4 két qua viéc thuc hién Chi thi; phbi hop Vu Phép ché, cac don vi ¢6 lién
quan thudc By Thong tin va Truyén théng, cac S& Thong tin va Truyén thong,
cac doanh nghiép Internet nghién ctru d@& xuét cac chinh sach quén 1y, xéc thuc
théng tin nguoi st dung tai cac diém truy nhap wifi Internet cong cdng va bio
cdo B9 trudng;

Céac doanh nghiép Internet, cdc S& Thong tin va Truyén théng, cac don vi
c6 lién quan thugc Bo Thong tin va Truyén thong dinh ky hang quy (ngay 15
thang cubi cling clia quy) giri bao cdo Bo Thong tin va Truyén thong (Cuc Vién
thong) két qua trién khai cdc ndi dung Chi thi nay d& tong hop, dénh gid va d¢
xuét cac bién phap quan 1y phu hop.

Trong qua trinh trién khai, thuc hién Chi thi, cidc doanh nghiép Internet,
c4c S& Thong tin va Truyén thong, cac don vi ¢6 lién quan thudc B Thong tin va
Truyén théng cén kip thoi ném bét, phan 4nh nhimg khé khan, vuéng méc vé Bo
Théng tin Truyén théng (Cuc Vién thong) d& phdi hop, gidi quyét./. o

KT. BO TRUONG

Noi nhin:

- Thii tuéng, che Phé Thii tuéng Chinh phu (dé blc);

- Vin phong Chinh ph;

- B6 Cong an;

- B6 TT&TT: Bo trudng va cac Thir truong; Céc don vi
thudc Bo;

- S& TTTT céc tinh, thanh phd truc thuge TW;

- Cac doanh nghiép Internet;

- Cdng thong tin dién t& BO TTTT; il

-Luu: VT, CVT (90). NP
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